
(Hive) تايلمعلا نقح - بيردتلا تانايب

يف تايلمعلا نقح ربع ةيدفلا تايجمرب ةلومح ذيفنتب موقنس ،يبيردتلا ويرانيسلا اذه يف
ماظن ليغشت ةيلمع يه ةينعملا Svchost ةيلمع .لعفلاب ليغشتلا ديق Svchost.exe ةيلمع
.LocalSystem مدختسم باسح تحت لمعتو ،ةعّقومو ،ةليوط ةرتف ذنم لمعت ،ةيداع

Svchost خسن نم ديدعلا نأ نولوؤسملا ملعي .اهلهاجت متي ام اًبلاغف ،"ةيقيقح" Svchost نأل اًرظن
.اهرمأ كرتُيو "دوسأ قودنص" اهنأ ىلع لماعُت ،ةحيحص ودبت جمانربلا تاطيسو نأ املاطو ،لمعت
zero) رفص موي ةلومح عم بولسألا اذه جمد دنع .ةنصارقلا اهلغتسي ام اًبلاغو ،ةحضاو ةرغث هذه دعُت
day)، ةيدفلا تايجمرب تامجه ءافخإ يف اًدج اًحجان حبصي.
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ةهج تاهج)  عيقوت ( ةداهش   svchost.exe

تاطيسو ودبت .ىلوألا ةرظنلا دنع ةرشابم اًحضاو سيل ةيلآلا ةباجتسالا هذهب طيحملا عضولا
.Microsoft لبق نم عّقوم يذيفنتلا فلملاو ،Svchost ـل ةبسنلاب ةحلاص رماوألا رطس

.قيقحتلا نم اًديزم بلطتي هنكل ،ةبيرلل ريثم رمأ قوثوم ريغ ديعب (thread) طيخ دوجو ةقيقح
مدختسُت اهنأل "اًقوثوم" لظي اهمظعم نكل ،ماظنلا ىلع ةديعبلا طويخلا نم ديدعلا ثدحت
.كلذ ىلإ امو ،تانايبلا ةكراشمو ،تايلمعلا نيب يعيبطلا لصاوتلل

وه اذهف ،قوثوم ريغ هنأ ىلع مَّلعُيو ،ةيعيبط ريغ ةقيرطب ةيلمع لخاد ديعب طيخ أشنُي امدنع
.رثكأ هيف ققدن نأ بجي يذلا ناكملا

تايلمع نقح  ةئيرب  ثدحت  لكشب  يعيبط 

اننكمي ،نيعم تقو يأ يف ماظنلا ىلع ثدحت يتلا نقحلا تايلمع نم ريبكلا ددعلا زرفن يكل
ةعضبب أدبن ام ًةداع .ةمَّلعُملا ةيلمعلل (pid) ةيلمعلا فّرعمو ،ةثداحلا تقو نم لك ىلإ عوجرلا
لوصحلل ءاشنإلاو نقحلا ةلسلس يف دعصن مث ،ةهوبشملا تاباجتسالل (pid) تايلمع تافّرعم
.ةلماكلا ةصقلا ىلع



ةيفصت تايلمع  نقحلا  ريغ  تاذ  ةلصلا 

ليلدلا عطاقلا  !

يف سيل ديكأتلاب نكلو ،ةقيرطلا هذهب Svchost يف نقحي نأ دحأل يغبني ال هنأ لعفلاب ملعن
ةفرعمو "malware.exe" تناك ول امك ةيلمعلا هذه عم لماعتلا اننكمي اًدعاصف انه نم !ةيلمعلا هذه
.كلذ لعف دق مهدحأ نأ دب ال ذإ ،اهليغشتب ماق نم



تايلمع تأدب  فّرعمب  ةيلمعلا   (pid) 9168

قييضت اننكمي ،اًمامت ناتفلتخم امهو ،9168 (pid) ةيلمعلا فّرعمب ءاشنإ يتيلمع دوجول اًرظن
ةطساوب تئشنُأ اهنأ ىرنو ،ةيعرفلا ةيلمعلا راسم وأ/و ينمزلا عباطلا ىلع ًءانب ثحبلا قاطن
explorer.exe. رمألا نوكي نأ نكمي الو ،نقاحلا ةيلمع ليغشتب اًيودي ماق ام اًصخش نأ ينعي اذه
.ئطاخ لكشب اهفينصت مت Svchost كولس يف ةفداصم درجم

(Process Injection) تايلمعلا نقح
Mitre T1559 - تايلمعلا نيب لصاوتلا رفوي نأ نكمي (Inter-Process communication)
.نقحلا ةيلمع لامتكا درجمب نقاحلا لبق نم ةفدهتسملا ةيلمعلا ىلع ةرطيس
Mitre T1106 - ةيلصألا تاقيبطتلا ةجمرب تاهجاو نوكت ام اًبلاغ (Native APIs) برقأ
،تايلمعلا ليغشتو ،تافلملا ىلإ لوصولل ليغشتلا ماظن فئاظو ىلإ لوصولل ةليسو
.ديزملاو
Mitre T1569 - ةيلمع لثم ماظن ةمدخ يف نقحلا يدؤي نأ نكمي svchost هيومت ىلإ ةدوجوم
.ةقوثومو ةفورعم ةيلمع نم لمعت اهنأك اهنع غالبإلا متي ثيحب ةثيبخلا ةرفيشلا
Mitre T1055 - تايلمعلا نقح (Process injection)، ةثيبخ ةرفيش ليغشتل ًةداع مدختسُي
.رارمتسالاب ةيلصألا ةيلمعلل حامسلا عم ةفدهتسم ةيلمع لخاد
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