
(Hive) اًيمقر ةعّقوم ةيدف ةيجمرب - ةيبيردت تانايب

،(admin) لوؤسملا تايحالصب لمعت ،ةيدف ةيجمرب ةلومح ذفننس ،يبيردتلا ويرانيسلا اذه يف
هنكل ،"ةيساسألا" ةنيعلا نع اًريثك ويرانيسلا اذه فلتخي ال .صصخم عيقوتب ةعّقومو
.اًعّقوم اًيذيفنت اًفلم مدختسي

تايجمربلا نأ حيحص .اًيئاقلت ةقوثوم اهنأ ىلع ةعّقوملا ةيذيفنتلا تافلملا لماعُت ام اًبلاغ
بجي ةدمتعملا انل يغبني الو ،هاجتالا ةيئانث ةقالع تسيل هذه نكل ،ةعّقوم اهلك نوكت نأ 
درجمل ءايشألاب قوثولا .نايحألا ضعب يف أطخلا اذه بكترُي ،فسألل .ةعّقوم اهنأ 

Cyber فرعي فيك ،بيردتلا ضارغأل ءيشلا ضعب بيرغ ةداهشلا هذه مسا نأ نع رظنلا فرصب
Crucible ىخوتي ؟ةقوثوم ريغ اهنأ Cyber Crucible نم (ةعومجم لكب ةصاخ) ةمئاقب ظفتحيو رذحلا
،ةيرابتخالا عيقوتلا تاداهش فاشتكا ةلوهسب اننكمي هنأ ينعي اذهو .ةقوثوملا تاداهشلا
.digicerts لثم ىربكلا (CAs) تاداهشلا رادصإ تاهج نم ةيمسرلا تاداهشلا ىلإ ةفاضإلاب
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امبو .قوثوم ريغ لازي ال هنأ الإ ،عّقوم "…321d0" فلملا نأ نم مغرلا ىلع هنأ هالعأ ىرن نأ اننكمي
نيأ نم طبضلاب فرعن اننإف ،موجهلا رشنل تمدخُتسا ىرخأ ةدقعم ميتعت تاينقت دجوت ال هنأ
!ءاج

لوح (process creations) تايلمعلا ءاشنإ تايلمع يف رظنلا اننكمي ،ذيفنتلا ةقيرط نم دكأتلل
!(script) يجمرب صن ىتح الو ،ةدقعم لالغتسا ةقيرط كانه نكت مل هنأ دكؤي هارن ام .ةثداحلا تقو
ةريثم (child processes) ةيعرفلا تايلمعلا ءاشنإ تايلمع نإف ،ىرخألا تانيعلا عم لاحلا وه امك
لَّغشُت ،ةحضاو اهسفن ةثيبخلا ةيجمربلا ذيفنت ةقيرط نوك عم ىتحف .كلذ مغر مامتهالل
.ىرخألا ماظنلا تادادعإو ةيامحلا لّطعت يتلا ةيفلخلا يف تايلمعلا نم ديدعلا





تاذ تايلمعلا ليلحت نكل ،Cyber Crucible ةطساوب يوُتحا دق موجهلا نوكي ،ةلحرملا هذه يف
عّقوملا ريغ يذيفنتلا فلملا ذيفنت ودبي دق .ةثيبخلا تايكولسلا قاطن ديدحتل مهم ةلصلا
لهاجت متي نايحألا نم ريثك يف نكل ،لكشلا اذهب Cyber Crucible هضرعي امدنع اًحضاو هدحو
.ةطاسبب Defender لثم تايحالص يذو يمحم ءيش لبق نم ةيفلخلا يف لَّغشُت يتلا تايلمعلا

Mitre T1566 - يلايتحالا دّيصتلا مادختسا نكمي (Phishing) ام ءارجإ ءادأل مدختسملا عادخل
.رورم ةملك ةكراشم وأ يجمرب صن ليغشت لثم ،كلذ الول هب موقيل ناك
Mitre T1091 - ثيحب ةلازإلل ةلباق طئاسو ىلع اهسفن ةثيبخلا ةيجمربلا خسنت دق
وأ (autorun) يئاقلتلا ليغشتلا ربع اهذيفنت اهب لصتي يذلا يلاتلا زاهجلل نكمي
.(driver) ليغشتلا جمارب تارغث
Mitre T1204 - دّيصتلا ربع هيلع لوصحلا متي ام اًبلاغ يذلا ،مدختسملا ذيفنت
.اهذيفنت ةثيبخلا تايجمربلا اهب أدبت ةقيرط طسبأ وه ،يلايتحالا
Mitre T1587-002 - قيدصتلل ةنيعم ةهجل ةليسو يه ةيجمربلا ةرفيشلا عيقوت تاداهش
ةهج يأ نع ردصت ال ةداهش ةثيبخلا تايجمربلا ئشنُت دق .تاقيبطتلا دحأ ةرفيش ىلع
.ةيعرش اهنأ نظيف مدختسملا كبرُت دق اهنكل (certificate authority) تاداهش رادصإ
Mitre T1587-003 - تاداهش مدختسُت SSL ةئيب يف .قوثوم تانايبلا لقن نأ نامضل
اهب ةصاخ SSL ةداهش تيبثت نم ةثيبخلا ةيجمربلا نكمتت دق ،دادعإلا ةئيس
.(man in the middle) طيسولا تامجه ليهستل
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https://attack.mitre.org/techniques/T1566
https://attack.mitre.org/techniques/T1091
https://attack.mitre.org/techniques/T1204
https://attack.mitre.org/techniques/T1587/002
https://attack.mitre.org/techniques/T1587/003
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