
(Hive) ةيداعلا ةيدفلا ةيجمرب - بيردتلا تانايب

تايحالصب لمعت ،"ةيداع" ةيدف ةيجمرب ةلومح ذيفنتب موقنس ،يبيردتلا ويرانيسلا اذه يف
ليزنتب موقي مدختسمل يساسألا لاثملا اذه يكاحي .لالغتسا تارغث يأ نود (admin) لوؤسملا
.كلذ ىلإ امو ،ةثيبخ USB ةركاذ وأ ،يلايتحا ديصت طبار ربع ةثيبخ ةيجمرب

موي ةرغث نع ةرابع ةلومحلا تناك اذإ هنأ الإ ،اًدج ةطيسب ذيفنت ةقيرط هذه نأ نم مغرلا ىلع
تاعيقوتلا ىلع ةمئاقلا نامألا تاجتنم لبق نم ةظوحلم ريغ لظتس اهنإف ،(zero day) يرفص
(signature based)، ةيكولسلا تاجتنملا نكمتت نأ لبق اهحالصإ نكمي ال اًرارضأ ببست دقو
.اهليلحت ةداعإ نم ةباحسلا ىلع ةمئاقلا

ةباجتسا ةيلآ 

هوبشملا فلملا مسا ةظحالم درجمب .تانيعلا عيمج نيب نم لهسألا وه ةثداحلا هذه ىلع فرعتلا
.ةيروف ةيريذحت ةمالع كلذ نوكي ،عيقوت نودب فلمل
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لوح (process creations) تايلمعلا ءاشنإ تايلمع يف رظنلا اننكمي ،ذيفنتلا ةقيرط ديكأتل
!(script) يجمرب صن ىتح الو ،ةدقعم لالغتسا ةقيرط كانه نكت مل هنأ دكؤي هارن ام .ةثداحلا تقو
ىلع .مامتهالل ةريثم ةيعرفلا تايلمعلا ءاشنإ تايلمع نإف ،ىرخألا تانيعلا عم لاحلا وه امك
تايلمعلا نم ديدعلا نأ الإ ،ةحضاو تناك اهسفن ةثيبخلا ةيجمربلا ذيفنت ةقيرط نأ نم مغرلا
.ىرخألا ماظنلا تادادعإو ةيامحلا ليطعتل أدبُت ةيفلخلا يف



رمأ ةلصلا تاذ تايلمعلا ليلحت نكل ،Cyber Crucible ةطساوب موجهلا ءاوتحا مت ،ةلحرملا هذه يف
اًحضاو هدحو عّقوملا ريغ يذيفنتلا فلملا ذيفنت ودبي .ةثيبخلا تايكولسلا قاطن ديدحتل مهم
يتلا تايلمعلا لهاجت متي ،نايحألا نم ريثك يف نكلو ،Cyber Crucible ةطساوب هضرع متي امدنع
.ةطاسبب Defender لثم تايحالص وذو يمحم ءيش ةطساوب ةيفلخلا يف أدبت

Mitre T1566 - ءارجإ ذيفنت ىلإ هعفدل مدختسملا عادخل يلايتحالا ديصتلا مدختسُي دق
.رورم ةملك ةكراشم وأ يجمرب صن ليغشت لثم ،كلذ الول هب موقيل ناك ام
Mitre T1091 - ةلازإلل ةلباق طئاسو ىلإ اهسفن خسنب ةثيبخلا ةيجمربلا موقت دق
يئاقلتلا ليغشتلا ربع اهذيفنت اهب لصتي يذلا يلاتلا زاهجلل نكمي ثيحب
(autorun) ليغشتلا جمارب تارغث وأ.
Mitre T1204 - وه ،يلايتحالا ديصتلا ربع اًبلاغ بستكُي يذلا ،مدختسملا ذيفنت
.ليغشتلا يف ةثيبخلا ةيجمربلا اهب أدبت نأ نكمي ةقيرط طسبأ
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