
يف تسيل تاميلعت ذيفنت ىلع ب ةيلمع ،أ (ةراض امبر) ةيلمع ربجُت امدنع يه تايلمعلا نقح
ءاشنإ وه اًعويش اهرثكأو ،ةفلتخملا تاينقتلا نم ديدعلا تايلمعلا نقحل .اهدوك نم اًءزج لصألا
.ةيحضلا ةيلمعلا لخاد دعُب نع (thread) ذيفنت طيخ

رثأتت ال ثيحب ،يلصألا جمانربلا عم بنج ىلإ اًبنج ةديدجلا تاميلعتلا هذه ءاشنإ متي ام اًبلاغ
.ظحالُي نأ نود نقحلا رمي ام اًبلاغ ،ببسلا اذهلو .ب ةيحضلا ةيلمعلل ةيعيبطلا تايلمعلا

Mitre T1055 - تايجمربلا فاشتكا بنجتل مدختسُي .هالعأ حضوم وه امك ،تايلمعلا نقح
ءانثأ يعيبط لكشب لمعلا ةلصاومب ةفدهتسملا ةيلمعلل حامسلا لالخ نم ةثيبخلا
.راضلا دوكلا ذيفنت
Mitre T1559 - تايلمعلا نيب لاصتالل نكمي (Inter-Process communication) حنمي نأ
.نقحلا ةيلمع لامتكا درجمب نقحلا ةهج لبِق نم ةفدهتسملا ةيلمعلا يف مكحتلا
Mitre T1569 - لثم ماظن ةمدخ يف نقحلل نكمي svchost راضلا دوكلا يفخُي نأ ةدوجوم 
.ةقوثومو ةفورعم ةيلمع نم لمعي هنأ ىلع هنع غالبإلا متيل

ريغ تيبثت رابجإ نكمي .ةقوثوم دعت مل اهنأ ينعي ةقوثوم ةيلمع يف ةقوثوم ريغ تايلمع نقح
توم دعب .ةثيبخ تايجمرب تالومح ذيفنت ىلع ،SQL مداخ لثم ،نّمؤم جمانربل لصألا يف دساف
لكشب ءيش لك مت ثيح ،بعالتلا اذه ىلع ةلدأ يأ يفتختس ،ماظنلا ليغشت ةداعإ وأ/و ةيلمعلا
.يكيمانيد ذيفنت طويخ ءاشنإ ربع ةركاذلا يف تحب

اذإ الإ طاشنلا فقوت الو ،ماظنلا ىلع ثدحت يتلا تايلمعلا نقح تايلمع Cyber Crucible بقارت
ماظنلا ىلع تايلمعلا ضعب نأل كلذو .ةيدفلا جمارب ريفشت وأ تانايبلا زازتبا ةطشنأ تأدب
.راض كولس يأب موقت الو ،ةفلتخم تايلمع نقح تاينقت ربع لصاوتت
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ىلع ةيلمع لك ىلإو نم ثدحت يتلا نقحلا تايلمع Cyber Crucible عبتتتس ،كلذ نم ًالدب
اننكمي ،ةقيرطلا هذهب .لمتحملا يرذجلا ببسلا ليلحت يف اًقحال اهمادختسال اهلجستو ،ماظنلا
تأدب ةيلمع يأ اًضيأ لب ،ةركاذلا يف اًيلاح ةقوثوم ريغ ةنيعم ةيلمع نأ طقف سيل فرعن نأ
.راضلا طاشنلا ةلسلس
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يف اًحيحص (untrusted remote threads) "ةقوثوملا ريغ ةديعبلا ذيفنتلا طويخ" لقح نوكي امدنع
فّرعم ذخأ اننكمي هنأ وه ديجلا ربخلاو .تايلمع نقح عم لماعتن اننأ ملعن ،ةيئاقلت ةباجتسا
،ةثداحلا تقو لوح تايلمعلا نقح تايلمع نمض ثحبلاو ،ةباجتسالاب صاخلا (pid) ةيلمعلا
.يناجلا ىلع روثعلاو
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