
.ةدحاو ةيلمع لخاد نم لماك موجه ذيفنتب مجاهم موقي نأ ،اًدبأ ثدحي ال امبرو ،اًدج ردانلا نم

ريغ اًنايحأ نوكت ةددعتم زودنيو جماربو تايلمع مدختست زودنيو ةبتكم وأ موجه ةادأ نأ ةقيقح
.(نيمرجملا يأ) ةثيبخلا ةيجمربلا يمدختسمل ةيئرم

،Cyber Crucible يف رارقلا ذاختا ةيلمع ءانثأ تاريغتملل اًمهم اًردصم تايلمعلا تايكولس لثمت
.ةعونتم رداصم نم ةيكولس تارشؤم نمضتت يتلاو

وأ تانايب ةقرس نع جتان ةيلمع قيلعت ىلإ فاطملا ةياهن يف هذه تايلمعلا تايكولس يدؤت دق
جمانرب ذيفنت ىلإ اًلوصو ،ماظنلا ربع مجاهملا لوخد ةطقن نم اهعبتت نكميو ،ةيدف ريفشت
.يئاهنلا زازتبالا

وأ ،لايتحا وأ ،هب حرصم ريغ دعُب نع لوصو نع تايلمعلا عبتت فشكي نأ نكمي ،ىرخأ نايحأ يفو
ةرورضلاب سيل وهف ،اذل .تانايبلل زازتبا نود نكلو ،ةعقوتم ريغ تايجمرب وأ ،يلخاد ديدهت
لظي هنكل ،اًيئاقلت هقيلعتب Cyber Crucible نم تانايبلا زازتبا عنم ةيجمرب موقتس اًئيش
.هتفرعم يف بغرت اًرمأ

درجم وأ ،ةظحالملاب اًريدج رخآ اًرمأ وأ ،تانايب زازتبا موجه نم اًءزج ةيلمعلا تانايب تناك ءاوس
ةحاتم ،جمانربلا تاطيسو كلذ يف امب ،جماربلا ةهجوو ردصم تامولعم نإف ،يداع جمانرب كولس
كئلوأ كلذ يف امب ،نيمجاهملا عبتتل تانايبلا نم ةينغ ةعومجم رفوي اذهو .اهيلع عالطالل
."(Living off the Land) ضرألا ىلع شيعلا" تاكيتكت ىلع نودمتعي نيذلا

.تايلمعلا تاءاشنإ نم اهعمج نكمي يتلا تانايبلا عون حضوت ةشاش ةطقل هاندأ

CC_process_creation_demo.mp4

???? ???? ???? ???????
?????????

Revision #1
Created 2026-07-24 02:48:12 UTC by Dennis Underwood
Updated 2026-07-24 02:48:12 UTC by Dennis Underwood

https://medium.com/threat-intel/what-is-living-off-the-land-ca0c2e932931
https://knowledgebase.cybercrucible.com/%5BATTACHMENT%3ACC_process_creation_demo.mp4%5D

