
ةركاذلا تاليلحت
تايلمعلا نقح تاليلحت
تايلمعلا ءاشنإ تاليلحت
ةياهنلا ىلإ ةيادبلا نم لماش قيقحت - اًعم كلذ لك عيمجت

؟لاثملا اذه ضرع انرتخا اذامل

.ام هيبنت يف قيقحتلا ءانثأ كل ةحاتم ليلحتلل ةيساسأ تانبل ثالث كانه

مادختساب ،ماظنلا ىلع ةطشنألا نم ةعونتم ةعومجم ذيفنتب مجاهملا موقي نأ اًيلاح حجرملا نم
ليغشت نم رثكأ ،(غيرفتلا وأ نقحلا) تايلمعلا فاطتخاو ةركاذلا لخاد لمعلا تاينقت نم جيزم
.حضاو "hacker.exe" جمانرب

ةركاذلا تاليلحت عبتتت .اهسفن ثداحلا وأ ةباجتسالا ةحفص يف ةدوجوم ىلوألا ةنبللا
ةلمتحملا زازتبالا تايكولسل رمتسملا صحفلا ءانثأ ةركاذلا يف ةيلمعلا تايكولس
.(ريفشتلا وأ ةقرسلا) تانايبلل

.ةلكشم دوجو ىلع ًاليلد ًةداع نوكت اهب ثبعلا لامتحا ىلإ ريشت يتلا ةركاذلا ةلاح

ءاطخأ وأ ةئيسلا ةجمربلا تاسرامم يدؤت نأ نكمي ثيح ،اهتاذ دح يف ةثيبخ اًمئاد تسيل
.ليغشتلا ديق جمانربل ةركاذلا ةلاحب ثبعلا ىلإ اًضيأ تايجمربلا
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حتف دعب تانايبلا زازتبال ةلمتحم تايكولس Adobe Acrobat ةيلمع اهيف رهظُت ةلاح ىرن انه
Acrobat.exe فلم رثأتي مل .اهليدعت مت دق Acrobat ةيلمع ةركاذ نأ ىرنو ،هليزنت مت PDF فلم
.لاكشألا نم لكش يأب صرقلا ىلع دوجوملا

دوجو ىلإ ةقلعملا Acrobat.exe ةيلمعب ةطبترملا ةركاذلل يئانجلا ليلحتلا ريشي نأ حجرملا نم
غيرفت وأ ةيلمع نقح نكي مل نإ ،مادختسالا ديق لالغتسا امبر - قلقلا يعدتست ةلكشم
.ةيلمع
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دجوت ،(True) ةحيحص "ةلَّدعملا ةركاذلا" ةميق اهيف نوكت يتلا زازتبالا تاباجتسال ةبسنلاب
(Memory Diff) ةركاذلا فالتخا فلم ليزنتل يرذجلا ببسلا ليلحت دومع يف ليزنت ةنوقيأ
:ةباجتسالاب صاخلا
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يف هنقح مت امل ةعَّمجُملا ةيردصملا ةرفيشلا وه (Memory Diff File) ةركاذلا فالتخا فلم
للحم موقيل ،لالغتسا ةرفيش وأ/و ةثيبخ تايجمرب ىلع يوتحي نأ لمتحملا نم .جمانربلا
لب ،هلمكأب جمانربلا ىلع يوتحي ال فلملا اذه نأ ظحال .اهصحفب ينمأ للحم وأ ةثيبخ تايجمرب
ىلع فّرعت .تايلمعلا نقح لثم موجه ةينقت وأ لالغتسا لالخ نم هليدعت مت يذلا ءزجلا طقف
.انه فلملا اذه لوح ديزملا

طويخلا" دومع وه ةيئاقلت ةباجتساب ةلص يذ ةيلمع نقح ثدح دوجو لامتحا ىلع لوألا رشؤملا
نأ ىلإ اذه ريشي .ةباجتسالا/ثداحلاب صاخلا (Untrusted Remote Threads) "ةقوثوملا ريغ ةديعبلا
عم قوثوم ريغ ديعب طيخ ةظحالم نع فشك (kernel) ةاونلا ىوتسم ىلع يكولسلا ليلحتلا
.ةيدفلا جماربب هيبش كولس وأ تانايب ةقرس كولسب موقت ةيلمع
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دومع يف (True) "حيحص" ةءارق دعُت .تايلمعلا نقح ةحفص يف قيقحتلا نم ديزملا ءارجإ نكمي
.كانه ىلإ هجوتلا يغبني ناك اذإ ام ىلع اًديج اًرشؤم ةقوثوملا ريغ ةديعبلا طويخلا

نقحلا ةحفص ىلإ اًيئاقلت كهيجوت ةداعإل ةنوقيأ ىلع اًضيأ يرذجلا ببسلا ليلحت دومع يوتحي
طقف ةباجتسالاب ةلصلا تاذ نقحلا تايلمع ضرعل
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تايلمع طقف ىرتس ثيح تايلمعلا نقح ةحفص ىلإ كلقن متيس ،نقحلا ةنوقيأ ىلع رقنلا دعب
:ةباجتسالاب ةلصلا تاذ نقحلا
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راسمو ،ةمدختسملا تالماعملاو نقاحلا ةيلمع راسم ىرن ،تايلمعلا نقح ثادحأ ةحفص يف انه
تاليلحت يف اًدج اًمهم اًرود تالماعملا بعلت ام ًةداع .ةمدختسملا تالماعملاو ةنوقحملا ةيلمعلا
رفوتت امك .اهليغشت بجي يتلا PowerShell رماوأ ىلإ ،لاثملا ليبس ىلع ،ريشت وأ ،ةركاذلا
ءانثأ متت يتلا ةرركتملا نقحلا تايلمع عبتت يف ةدعاسملل (Process IDs) تايلمعلا تافّرعم
ءاشنإ ةحفص يف يرذجلا ببسلا ليلحت نع ثحبلل وأ ،ىرخأ ىلإ ةيلمع نم مجاهملا لاقتنا
.تايلمعلا
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!ةءارقلا عبات ؟تاسوريف ةحفاكم جمانرب عئاب ةقيقحلا يف ناك rundll32.exe نأ انفرع فيك
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https://cybercrucible.atlassian.net/wiki/spaces/CYB/pages/31948803/Memory+Modification#How-do-I-tell%3F


يتلا تاودألا نأ ىتح ملعي ال دق .هموجه ءانثأ طقف ةدحاو ةيلمع مجاهملا مدختسي نأ اًدج ردانلا نم
.باصملا ماظنلا ىلع ةعونتم ةيرادإ تاودأ مدختستو ،ةديدج تايلمع دّلوت اهمدختسي

،(ةيلمعلا سفن وأ) ىرخأ تايلمع حتفت يتلا تايلمعلا عيمج تايلمعلا ءاشنإ ةحفص عبتتت
.ةهجوو ردصم لكل (Pids) تايلمعلا تافّرعمو ،ةمدختسملا تالماعملاو

.ءيش انتوفي ال هنأ ينعي امم ،(kernel) ةاونلا ىوتسم ىلع كلذ ذيفنت متي

نكلو ،تانايبلا هذه ضعب ىلع Microsoft نم (telemetry) دعُب نع سايقلا تانايب يوتحت :ةظحالم
دق اذه دعُب نع سايقلا ردصم نأ انظحال اننأل ،اذه تانايبلا ردصم مادختسا مدع انرتخا .اهلك سيل
.موجهلا ءانثأ نيمجاهملا لبِق نم هفاقيإ مت وأ ،تالاحلا ضعب يف ةمهم اًثادحأ تّوف

؟انتيؤر ةدوج ىدم ام

ثيح - لاثملا اذه ىلع علّطا ؟يرذجلا ببسلا ليلحتل كذيفنت ةعرس ىدم امو ،انتيؤر ةدوج ىدم ام
تايحالصلا ىلعأ نم اًضعب كلتمي هنأب ةيوق ةجحب عتمتي ،تاسوريف ةحفاكم جمانرب نأ ظحول
ضرغب كلذ نوكي نأ لمأن .انب صاخلا Cyber Crucible جمانرب يف ةرفيش نقح لواحي ،ماظنلا ىلع
ضفر يف كلذ ببست ،يلاتلابو) ةيتاذلا ةيامحلا عضو يف لخدن كلذ عم اننكل ،انجمانرب صحف
ةيجراخلا فارطألل حمست ةيفلخ باوبأ دجوت ال ...تاسوريفلا ةحفاكم جمانرب ثبعل انجمانرب
.(همادختسا وأ انجمانرب ليدعتل لوصولاب

:ةيئاقلت ةباجتسا عم ،انه نم أدبنل ،نذإ
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طيخ كولس نمضتت ةيلمع نقح ةلواحم انه ىرن .ةيدف جمانرب سيل Cyber Crucible نأ حضاولا نم
.تانايبلا زازتباب ةهيبش تايكولس بناج ىلإ ،اًهوبشم ديعب

ٍناوث 5 دعب .نقحلا ةنوقيأ ىلع رقنلاب تايلمعلا نقح ثادحأ يف يرجي ام ىلع ةرظن ِقلنل - اًنسح
!انتباجإ ىلع انلصح -

63471644.png?width=56463438879.png?width=680
ضعبب مقنل .hacker.exe جمانرب سيل ،ديكأتلاب ؟اًقرتخم كلذ سيلأ ؟rundll - ًالهم نكلو
،انه ةشاش ةطقل انيدل رفوتت ال .تايلمعلا ءاشنإ ةحفص يف انتباجإ ىلع لوصحلل ،ةيفصتلا
،تاباجتسالا ةحفص ىلإ دعنل .نقحلا تايلمعو تاباجتسالا عيمجل ةحاتم تايلمعلا تافّرعم نكل
ةكبشلا ةيفصتو تايلمعلا ءاشنإ ةحفص ىلإ انلقنتل تايلمعلا ءاشنإ ةنوقيأ ىلع رقننو
.ةباجتسالا هذهب ةلصلا تاذ ءاشنإلا تايلمع ضرعل اًيئاقلت
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ةحفاكم جمارب عئاب وهو ،WebRoot ناك (ةيروتلا دصق نودب) "رذجلا" نأ نآلا ىرن ،ةلوهسو ةعرسب
،(DLL) ةيكيمانيدلا WebRoot تابتكم ىدحإ ليمحتل rundll32.exe ةيلمع قلطأ دق ،تاسوريف
ءيشب مايقلا كلذ دعب تلواح يتلاو ام  ربع رورملا ىلع هرابجإل ،Cyber Crucible جمانرب عم 
.تانايبلا ةقرس ةادأ لثم تافلملا

بناج نم ةءافكلا نم ةتوافتم تايوتسمب ،نيمجاهملا بيلاسأ ىلع ةريفو ةلثمأ انيدل
بلطتي ماظنلا ىلع تايحالصلا نم ىوتسم ىلع تاسوريفلا ةحفاكم جمارب لصحت .نيمجاهملا
Cyber Crucible فاشتكا نإ .نيمجاهملا لبِق نم ريضحتلاو ةينقتلاو ةراهملا نم اًدج اًيلاع ىوتسم
نم اًضعب رهظُي ،اًيئاقلت اهفاقيإ مث ،ةدئاس ةينمأ ةادأ نم "نيقرتخملاب ةهيبش" تايكولسل
تايلمع ليصافت يف عايضلا نود ،انبناج نم ينمألاو يسدنهلا زيمتلا تايوتسم ىلعأ
.نيمجاهملا بيلاسأ وأ ةيدرفلا لالغتسالا
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