
تاليلحتو ،تايلمعلا طاشنو ،ليكولا ةيؤر - Cyber Crucible ـب صاخلا بيولا قيبطت مادختسا
.ةيذيفنتلا ريراقتلاو ،ةركاذلا

؟يراطخإ/يهيبنت نود ،تمصب موجهل ةباجتسالا Cyber Crucible ـل نكمي له
؟ام ثدحل يرذجلا ببسلا يف قيقحتلا يننكمي فيك
؟(Process Injections) تايلمعلا يف نقحلا تايلمع ةحفص ضرعت اذام
؟تايلمعلا تاءاشنإ ةحفص ضرعت اذام
؟ةيذيفنتلا ريراقتلا تاصخلم يه ام
؟ةيفخملا لماوعلا راهظإ يننكمي فيك
؟(agent) لماع ةلازإ وأ ءافخإ يننكمي فيك
؟تاراعشإلاو تاهيبنتلا يقلت يف رمتستس له ،(agent) ليمع ءافخإب تمق اذإ

???? ?????????
?????????



ىلع) ءيش لعفب ام قيبطت موقي نأ يف بغرت ال ثيح ةعورشم تاهويرانيس كانه نأ دجت دق
.ةرم لك يف راعشإ ىلإ جاتحت ال نكلو ،(كتزهجأ ىلع حجرألا

ال ثيح ،ءاضيبلا ةمئاقلا يف ام رصنع جاردإ ىلإ اهيف جاتحت يتلا ةلاحلا نع لصفنم فقوم اذه
.Cyber Crucible ـب صاخلا يتانايبلا زازتبالا عنم ماظن لبق نم ءارجإ يأ ذاختا متي

.ةتماصلا ةيئاقلتلا تاباجتسالا يه اهنع ثحبت يتلا ةردقلا

ةرادإ ىلإ مسالا رييغتب موقنس .(Manage Incidents) ثداوحلا ةرادإ ةحفص ىلإ لقتنا ،ًالوأ
.بيرقلا لبقتسملا يف (Manage Responses) تاباجتسالا

.هاندأ حضوم وه امك توصلا ىوتسم/توصلا ربكم رز ىلع رقنا ،ًايناث

4784131.png?width=680
Silence) "ةيئاقلتلا ةباجتسالا تاكسإ" وأ "ثداحلا تاكسإ" ةذفان رهظي رزلا اذه ىلع رقنلا
Incident / Silence Auto-Response).

جماربلا ىلع ًءانب ةتماص نوكت نأ بجي ةباجتسالا تناك اذإ امم ققحتت تاليلحت انيدل
.ًاقبسم ةددحملا طئاسولاو

تاهيبنت يأ ديرن الو ،هجمارب ةعومجم نم ءزجك بيو مداخ لّغشي Adobe نأ ىرن ،ةلاحلا هذه يف
.هقيلعت مت دق بيولا مداخ نأب ةيلبقتسم

Cyber ماقو ،Adobe هلّغش يذلا فلملا يف ةراض تبيركس افاج جاردإب انمق ،ةلاحلا هذه يف)
Crucible ـب صاخلا بيولا مداخ قيلعتب Adobe اهريفشت وأ تانايبلا ةقرس نم هعنمل.)

4784138.png
(Take me to Silent Responses Page) "ةتماصلا تاباجتسالا ةحفص ىلإ ينذخ" ىلع رقنا
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:ًالوأ ةحفصلا ىلإ رظنن انعد نكلو ،كلت ةددحملا تاكسإلا ةدعاق جاردإل ةمئاق رهظتس

5013506.png?width=680
ال يتلاو ،ةيئاقلت ةباجتسال ةيلمعلا طئاسوو ةيلمعلا نم لك ىلع دمتعت دعاوقلا نأ انه ىرن
.ىرخألا تاهيبنتلا وأ ينورتكلإلا ديربلا ربع راعشإلا لئاسر يف اهنيمضت يغبني

.كلذب راعشإ نود طقف - ثدحي لازي ال قيلعتلا

دنع ليغشتلا نم انكمتي نأ ،Chrome حفصتم وأ ،Microsoft Edge حفصتمل ديرن ال اننأ انه ىرن
.ةدوجوملا ىرخألا طئاسولا ةاعارمل دعبو لبق لدب فرحأ عم ،طئاسولا كلت مادختسا

يف تاحفصتملا لّمحت ،ةقباطتم دوك ةعطق نالّغشي نيحفصتملا الك :ةينمأ ةيحيضوت ةيؤر)
نأ ديرن ال نحن .سيلاوكلا فلخ كتافلم ةءارقو صحف لجأ نم ،ةشاشلا ىلع ةذفان نود ةيفلخلا
(!انرهظ ءارو نم كلذب انب ةصاخلا بيولا تاحفصتم موقت

ةذفانلا نإف ،ال مأ لماكلاب ةيقابتسا ةتماص ةباجتسا ةدعاق ئشنت تنك اذإ امع رظنلا ضغب
.ةيلاتلا ةوطخلا يه (يلاتلا مسقلا يف) هاندأ اهسفن

عنمي الأ نامضل ،لدبلا فرحأ مادختساب حمسُي .جمانربلا طئاسوو جمانربلا راسم نم ًالك انه ىرن
.لمعلا نم ةيكولسلا كتدعاق قيبطت رادصإ مقر وأ مدختسم مسا لثم ءيش

رتويبمك ةزهجأ عيمج ىلع جمانرب كانه نوكي دق هنأ وه لدبلا فرحأ ىلإ ةجاحلا ببس ىلع لاثم
.ةعومجم نمض ةيبتكملا كيفظوم

C:\Users\mary\Desktop\runme.exe
C:\Users\joe\Desktop\runme.exe

:يلاتلاك لحلا نوكيس

C:\Users\*\Desktop\runme.exe

5046277.png

Adobe راسمل ،اهلمكأب TEMPORARY GIRAFFE 2 ةعومجمل ةتماص ةباجتسا ئشنن اننأ ىرن ،انه
Created Cloud، ةلاحلا هذه يف) ةددحم ةطيسو ىلع يوتحت يتلا تاباجتسالا تاكسإ طقف ديرنو
.(نيعم تبيركس افاج فلمل فلم راسم

.يه امك ةدعاقلا ءاشنإ اننكمي اذل ،نيمدختسملا ءامسأ لثم ،راسملا يف ةديرف ءازجأ دجوت ال

.ةعومجم لكل ةديرف ءامسألا نوك عم ،تاباجتسالا ةيمست نكمي

.قئاقد نوضغ يف (agents) ءالمعلا ىلع عزوتلاب دعاوقلا أدبت

????? ??????? ?????



ةركاذلا تاليلحت
تايلمعلا نقح تاليلحت
تايلمعلا ءاشنإ تاليلحت
ةياهنلا ىلإ ةيادبلا نم لماش قيقحت - اًعم كلذ لك عيمجت

؟لاثملا اذه ضرع انرتخا اذامل

.ام هيبنت يف قيقحتلا ءانثأ كل ةحاتم ليلحتلل ةيساسأ تانبل ثالث كانه

مادختساب ،ماظنلا ىلع ةطشنألا نم ةعونتم ةعومجم ذيفنتب مجاهملا موقي نأ اًيلاح حجرملا نم
ليغشت نم رثكأ ،(غيرفتلا وأ نقحلا) تايلمعلا فاطتخاو ةركاذلا لخاد لمعلا تاينقت نم جيزم
.حضاو "hacker.exe" جمانرب

ةركاذلا تاليلحت عبتتت .اهسفن ثداحلا وأ ةباجتسالا ةحفص يف ةدوجوم ىلوألا ةنبللا
ةلمتحملا زازتبالا تايكولسل رمتسملا صحفلا ءانثأ ةركاذلا يف ةيلمعلا تايكولس
.(ريفشتلا وأ ةقرسلا) تانايبلل

.ةلكشم دوجو ىلع ًاليلد ًةداع نوكت اهب ثبعلا لامتحا ىلإ ريشت يتلا ةركاذلا ةلاح

ءاطخأ وأ ةئيسلا ةجمربلا تاسرامم يدؤت نأ نكمي ثيح ،اهتاذ دح يف ةثيبخ اًمئاد تسيل
.ليغشتلا ديق جمانربل ةركاذلا ةلاحب ثبعلا ىلإ اًضيأ تايجمربلا

63504385.png?width=680
حتف دعب تانايبلا زازتبال ةلمتحم تايكولس Adobe Acrobat ةيلمع اهيف رهظُت ةلاح ىرن انه
Acrobat.exe فلم رثأتي مل .اهليدعت مت دق Acrobat ةيلمع ةركاذ نأ ىرنو ،هليزنت مت PDF فلم
.لاكشألا نم لكش يأب صرقلا ىلع دوجوملا

دوجو ىلإ ةقلعملا Acrobat.exe ةيلمعب ةطبترملا ةركاذلل يئانجلا ليلحتلا ريشي نأ حجرملا نم
غيرفت وأ ةيلمع نقح نكي مل نإ ،مادختسالا ديق لالغتسا امبر - قلقلا يعدتست ةلكشم
.ةيلمع
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دجوت ،(True) ةحيحص "ةلَّدعملا ةركاذلا" ةميق اهيف نوكت يتلا زازتبالا تاباجتسال ةبسنلاب
(Memory Diff) ةركاذلا فالتخا فلم ليزنتل يرذجلا ببسلا ليلحت دومع يف ليزنت ةنوقيأ
:ةباجتسالاب صاخلا

63602693.png?width=680
يف هنقح مت امل ةعَّمجُملا ةيردصملا ةرفيشلا وه (Memory Diff File) ةركاذلا فالتخا فلم
للحم موقيل ،لالغتسا ةرفيش وأ/و ةثيبخ تايجمرب ىلع يوتحي نأ لمتحملا نم .جمانربلا
لب ،هلمكأب جمانربلا ىلع يوتحي ال فلملا اذه نأ ظحال .اهصحفب ينمأ للحم وأ ةثيبخ تايجمرب
ىلع فّرعت .تايلمعلا نقح لثم موجه ةينقت وأ لالغتسا لالخ نم هليدعت مت يذلا ءزجلا طقف
.انه فلملا اذه لوح ديزملا

طويخلا" دومع وه ةيئاقلت ةباجتساب ةلص يذ ةيلمع نقح ثدح دوجو لامتحا ىلع لوألا رشؤملا
نأ ىلإ اذه ريشي .ةباجتسالا/ثداحلاب صاخلا (Untrusted Remote Threads) "ةقوثوملا ريغ ةديعبلا
عم قوثوم ريغ ديعب طيخ ةظحالم نع فشك (kernel) ةاونلا ىوتسم ىلع يكولسلا ليلحتلا
.ةيدفلا جماربب هيبش كولس وأ تانايب ةقرس كولسب موقت ةيلمع

63471635.png?width=680
دومع يف (True) "حيحص" ةءارق دعُت .تايلمعلا نقح ةحفص يف قيقحتلا نم ديزملا ءارجإ نكمي
.كانه ىلإ هجوتلا يغبني ناك اذإ ام ىلع اًديج اًرشؤم ةقوثوملا ريغ ةديعبلا طويخلا

نقحلا ةحفص ىلإ اًيئاقلت كهيجوت ةداعإل ةنوقيأ ىلع اًضيأ يرذجلا ببسلا ليلحت دومع يوتحي
طقف ةباجتسالاب ةلصلا تاذ نقحلا تايلمع ضرعل

63602703.png?width=680
تايلمع طقف ىرتس ثيح تايلمعلا نقح ةحفص ىلإ كلقن متيس ،نقحلا ةنوقيأ ىلع رقنلا دعب
:ةباجتسالاب ةلصلا تاذ نقحلا

63569930.png?width=680
راسمو ،ةمدختسملا تالماعملاو نقاحلا ةيلمع راسم ىرن ،تايلمعلا نقح ثادحأ ةحفص يف انه
تاليلحت يف اًدج اًمهم اًرود تالماعملا بعلت ام ًةداع .ةمدختسملا تالماعملاو ةنوقحملا ةيلمعلا
رفوتت امك .اهليغشت بجي يتلا PowerShell رماوأ ىلإ ،لاثملا ليبس ىلع ،ريشت وأ ،ةركاذلا
ءانثأ متت يتلا ةرركتملا نقحلا تايلمع عبتت يف ةدعاسملل (Process IDs) تايلمعلا تافّرعم
ءاشنإ ةحفص يف يرذجلا ببسلا ليلحت نع ثحبلل وأ ،ىرخأ ىلإ ةيلمع نم مجاهملا لاقتنا
.تايلمعلا

63438879.png?width=680
!ةءارقلا عبات ؟تاسوريف ةحفاكم جمانرب عئاب ةقيقحلا يف ناك rundll32.exe نأ انفرع فيك

??????? ??? ????????

??????? ????? ????????

https://cybercrucible.atlassian.net/wiki/spaces/CYB/pages/31948803/Memory+Modification#How-do-I-tell%3F


يتلا تاودألا نأ ىتح ملعي ال دق .هموجه ءانثأ طقف ةدحاو ةيلمع مجاهملا مدختسي نأ اًدج ردانلا نم
.باصملا ماظنلا ىلع ةعونتم ةيرادإ تاودأ مدختستو ،ةديدج تايلمع دّلوت اهمدختسي

،(ةيلمعلا سفن وأ) ىرخأ تايلمع حتفت يتلا تايلمعلا عيمج تايلمعلا ءاشنإ ةحفص عبتتت
.ةهجوو ردصم لكل (Pids) تايلمعلا تافّرعمو ،ةمدختسملا تالماعملاو

.ءيش انتوفي ال هنأ ينعي امم ،(kernel) ةاونلا ىوتسم ىلع كلذ ذيفنت متي

نكلو ،تانايبلا هذه ضعب ىلع Microsoft نم (telemetry) دعُب نع سايقلا تانايب يوتحت :ةظحالم
دق اذه دعُب نع سايقلا ردصم نأ انظحال اننأل ،اذه تانايبلا ردصم مادختسا مدع انرتخا .اهلك سيل
.موجهلا ءانثأ نيمجاهملا لبِق نم هفاقيإ مت وأ ،تالاحلا ضعب يف ةمهم اًثادحأ تّوف

؟انتيؤر ةدوج ىدم ام

ثيح - لاثملا اذه ىلع علّطا ؟يرذجلا ببسلا ليلحتل كذيفنت ةعرس ىدم امو ،انتيؤر ةدوج ىدم ام
تايحالصلا ىلعأ نم اًضعب كلتمي هنأب ةيوق ةجحب عتمتي ،تاسوريف ةحفاكم جمانرب نأ ظحول
ضرغب كلذ نوكي نأ لمأن .انب صاخلا Cyber Crucible جمانرب يف ةرفيش نقح لواحي ،ماظنلا ىلع
ضفر يف كلذ ببست ،يلاتلابو) ةيتاذلا ةيامحلا عضو يف لخدن كلذ عم اننكل ،انجمانرب صحف
ةيجراخلا فارطألل حمست ةيفلخ باوبأ دجوت ال ...تاسوريفلا ةحفاكم جمانرب ثبعل انجمانرب
.(همادختسا وأ انجمانرب ليدعتل لوصولاب

:ةيئاقلت ةباجتسا عم ،انه نم أدبنل ،نذإ
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طيخ كولس نمضتت ةيلمع نقح ةلواحم انه ىرن .ةيدف جمانرب سيل Cyber Crucible نأ حضاولا نم
.تانايبلا زازتباب ةهيبش تايكولس بناج ىلإ ،اًهوبشم ديعب

ٍناوث 5 دعب .نقحلا ةنوقيأ ىلع رقنلاب تايلمعلا نقح ثادحأ يف يرجي ام ىلع ةرظن ِقلنل - اًنسح
!انتباجإ ىلع انلصح -

63471644.png?width=56463438879.png?width=680
ضعبب مقنل .hacker.exe جمانرب سيل ،ديكأتلاب ؟اًقرتخم كلذ سيلأ ؟rundll - ًالهم نكلو
،انه ةشاش ةطقل انيدل رفوتت ال .تايلمعلا ءاشنإ ةحفص يف انتباجإ ىلع لوصحلل ،ةيفصتلا
،تاباجتسالا ةحفص ىلإ دعنل .نقحلا تايلمعو تاباجتسالا عيمجل ةحاتم تايلمعلا تافّرعم نكل
ةكبشلا ةيفصتو تايلمعلا ءاشنإ ةحفص ىلإ انلقنتل تايلمعلا ءاشنإ ةنوقيأ ىلع رقننو
.ةباجتسالا هذهب ةلصلا تاذ ءاشنإلا تايلمع ضرعل اًيئاقلت

63537184.png63438886.png?width=680

????? ?? ??? ???? - ?????
???? ?? ??????? ??? ???????



ةحفاكم جمارب عئاب وهو ،WebRoot ناك (ةيروتلا دصق نودب) "رذجلا" نأ نآلا ىرن ،ةلوهسو ةعرسب
،(DLL) ةيكيمانيدلا WebRoot تابتكم ىدحإ ليمحتل rundll32.exe ةيلمع قلطأ دق ،تاسوريف
ءيشب مايقلا كلذ دعب تلواح يتلاو ام  ربع رورملا ىلع هرابجإل ،Cyber Crucible جمانرب عم 
.تانايبلا ةقرس ةادأ لثم تافلملا

بناج نم ةءافكلا نم ةتوافتم تايوتسمب ،نيمجاهملا بيلاسأ ىلع ةريفو ةلثمأ انيدل
بلطتي ماظنلا ىلع تايحالصلا نم ىوتسم ىلع تاسوريفلا ةحفاكم جمارب لصحت .نيمجاهملا
Cyber Crucible فاشتكا نإ .نيمجاهملا لبِق نم ريضحتلاو ةينقتلاو ةراهملا نم اًدج اًيلاع ىوتسم
نم اًضعب رهظُي ،اًيئاقلت اهفاقيإ مث ،ةدئاس ةينمأ ةادأ نم "نيقرتخملاب ةهيبش" تايكولسل
تايلمع ليصافت يف عايضلا نود ،انبناج نم ينمألاو يسدنهلا زيمتلا تايوتسم ىلعأ
.نيمجاهملا بيلاسأ وأ ةيدرفلا لالغتسالا

????? ?????? ??? ??? ???????



وأ ،راض ريغ قايس يف رهظت نأ نكمي ةيجمرب ةيسدنه ةردق يه تايلمعلا يف نقحلا تايلمع
تاينقتلاو تايلمعلا يف نقحلا تايلمع دعُت ،عقاولا يف .مجاهم لبق نم ةرشابم مدختسُت
لاقملا اذه قاطن نع جرخت ةددعتم بابسأل ،نيمجاهملا ىدل ةلضفملا بيلاسألا نم اهب ةطبترملا
.(بسانملا بيردتلا وحن كهيجوت اننكمي ،تلأس اذإ نكلو)

نأ ينعي اذهو .(kernel) ةاونلا ىوتسم ىلع تايلمعلا يف نقحلا ثادحأ نع Cyber Crucible فشكي
اندجو دقل .ةيلمعلا كلت تايحالص نع رظنلا ضغب ،اهتامولعمو تايلمعلا عيمجل ةلماك ةيؤر كيدل
نم ريثكلا فقوتت ،تايحالصلا نم نيعم ىوتسم ىلإ تايجمربلا وأ نيمجاهملا لوصو درجمب هنأ
مدع نإ .لمعلا نع نامألا تاودأب ةصاخلا (telemetry) ةيسايقلا تانايبلل ةيديلقتلا رداصملا
ميمصت نم اًيساسأ اًءزج دعُي ،اًدبأ لمعلا نع فقوتلا مدعو ،تانايبلا نم مهم ءزج يأ تيوفت
.(zero trust) ةيرفصلا ةقثلا أدبم ىلع مئاقلا انجتنم

لماوع رفوت عم ،ثدح لكل ةيلاتلا تامولعملا ىرتس ،تايلمعلا يف نقحلا تايلمع ةحفص يف
:كتاراسفتسا حيقنتل ةيفصت

CC_Showing_All_Process_Injection_Columns.mp4
Process) تايلمعلا ءاشنإ ةحفص يف اًيفاضإ اًطاشن كانه نأ دجتس ،قيقحتلا قايس يف ،ًةداع
Creation).

???? ???? ???? ?????? ?????
?? ???????? (Process
Injections)?

https://knowledgebase.cybercrucible.com/%5BATTACHMENT%3ACC_Showing_All_Process_Injection_Columns.mp4%5D


.ةدحاو ةيلمع لخاد نم لماك موجه ذيفنتب مجاهم موقي نأ ،اًدبأ ثدحي ال امبرو ،اًدج ردانلا نم

ريغ اًنايحأ نوكت ةددعتم زودنيو جماربو تايلمع مدختست زودنيو ةبتكم وأ موجه ةادأ نأ ةقيقح
.(نيمرجملا يأ) ةثيبخلا ةيجمربلا يمدختسمل ةيئرم

،Cyber Crucible يف رارقلا ذاختا ةيلمع ءانثأ تاريغتملل اًمهم اًردصم تايلمعلا تايكولس لثمت
.ةعونتم رداصم نم ةيكولس تارشؤم نمضتت يتلاو

وأ تانايب ةقرس نع جتان ةيلمع قيلعت ىلإ فاطملا ةياهن يف هذه تايلمعلا تايكولس يدؤت دق
جمانرب ذيفنت ىلإ اًلوصو ،ماظنلا ربع مجاهملا لوخد ةطقن نم اهعبتت نكميو ،ةيدف ريفشت
.يئاهنلا زازتبالا

وأ ،لايتحا وأ ،هب حرصم ريغ دعُب نع لوصو نع تايلمعلا عبتت فشكي نأ نكمي ،ىرخأ نايحأ يفو
ةرورضلاب سيل وهف ،اذل .تانايبلل زازتبا نود نكلو ،ةعقوتم ريغ تايجمرب وأ ،يلخاد ديدهت
لظي هنكل ،اًيئاقلت هقيلعتب Cyber Crucible نم تانايبلا زازتبا عنم ةيجمرب موقتس اًئيش
.هتفرعم يف بغرت اًرمأ

درجم وأ ،ةظحالملاب اًريدج رخآ اًرمأ وأ ،تانايب زازتبا موجه نم اًءزج ةيلمعلا تانايب تناك ءاوس
ةحاتم ،جمانربلا تاطيسو كلذ يف امب ،جماربلا ةهجوو ردصم تامولعم نإف ،يداع جمانرب كولس
كئلوأ كلذ يف امب ،نيمجاهملا عبتتل تانايبلا نم ةينغ ةعومجم رفوي اذهو .اهيلع عالطالل
."(Living off the Land) ضرألا ىلع شيعلا" تاكيتكت ىلع نودمتعي نيذلا

.تايلمعلا تاءاشنإ نم اهعمج نكمي يتلا تانايبلا عون حضوت ةشاش ةطقل هاندأ

CC_process_creation_demo.mp4
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https://medium.com/threat-intel/what-is-living-off-the-land-ca0c2e932931
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ةمدقم
ريراقتلا مالتسا يف كارتشالا ءاغلإو كارتشالا ةيفيك
ريرقتلا ىوتحم جذومن

نيمدختسملا ىلإ ينورتكلإلا ديربلا ربع لسرُت ريراقت يه ةيذيفنتلا ريراقتلا تاصخلم
.نيمدختسملاب ةصاخلا ةزهجألا تايكولسو (agents) ءالمعلاو صيخارتلا لوح ليصافت حضوتو
لكل صخلم هيلي ،مدختسملا اهيلإ يمتني يتلا تاعومجملا عيمجل صخلم ىلع ريراقتلا يوتحت
.ةدح ىلع ةعومجم

قيسنت رايتخا ىلإ ةفاضإلاب ،ةيرهشو ةيعوبسأ ريراقت مالتسا رايخ نيمدختسملا ىدل
.(خلإ ،HTML، ZIP) ينورتكلإلا ديربلا يف لسرُملا ريرقتلا

ىريس ،باسحلا تادادعإ ةحفص ىلإ لاقتنالاو ينورتكلإلا انعقوم ىلإ لوخدلا ليجست دعب
،ةيرهشلاو ةيعوبسألا ريراقتلا مالتسال مهتاليضفت ديدحتل تارايخلا نومدختسملا
.ينورتكلإلا ديربلا يف لسرُملا ريرقتلا قيسنت ديدحت ىلإ ةفاضإلاب
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.(Dashboard Visibility) تامولعملا ةحول ةيؤر دومع عقوم ددحو (Agents) لماوعلا ةحفص ىلإ لقتنا

86048770.png?width=680
.ةيئرم ريغ ةيفخملا لماوعلا لعجي دومعلا اذهل يضارتفالا حشرملا

ءاغلإب مقو ،Hidden ـب صاخلا رايتخالا عبرم ددحو دومعلا اذه حشرم حتفا ،ةيفخملا لماوعلا راهظإل
.Apply ىلع رقنا مث ،Visible ـب صاخلا رايتخالا عبرم ديدحت

لماوعلا ةرادإ تايلمع ءارجإ كنكمي ،كانه نم .طقف ةيفخملا لماوعلا راهظإ ىلإ اذه يدؤيس
.ةيؤرلا ةلاح رييغت كلذ يف امب ،ةيدايتعالا

86016006.png?width=45386016013.png?width=680
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ربع اهعمج مت يتلا تانايبلا عيمج فذح ىلإ اًضيأ يدؤتس (agent) لماع ةلازإ نأ كردت نأ مهملا نم
.يلبقتسم قيقحتل ام اًموي ةديفم تامولعملا كلت نوكت دق .لماعلا كلذ

ءارجإلا حجرألا ىلع وه تاهيبنتلا وأ تاراعشإلا وأ ضرعلا نم لماعلا ءافخإ نإف ،كلذ نم ًالدب
.بولطملا

.كلذب مايقلل ناتقيرط كانه

.بيولا قيبطت نم اهئافخإ ىلإ جاتحت ةددعتم لماوع كانه تناك اذإ لهسألا يه ىلوألا ةقيرطلا

.(Agents) لماوعلا ةحفص نم ،اهئافخإ يف بغرت يتلا لماوعلا ددح ،ًالوأ

.ًالوأ IP ناونع وأ ،زاهجلا مسا وأ ،تيبثتلا ةلاح ىلع ًءانب تاحشرملا نومدختسملا مدختسي ،ًةداع

Bulk Set Agent Default) "يعامج لكشب ةيضارتفالا لماعلا ةيؤر نييعت" ةنوقيأ ددح ،اًيناث
Visibility).

86048779.png?width=680
ةيضارتفالا ةددحملا لماوعلا ةيؤر تناك اذإ ام ديدحت اهلالخ نم كنكمي ةقثبنم ةذفان رهظتس
.(Update Selected Agents) "ةددحملا لماوعلا ثيدحت" رز ىلع رقنا مث .ةيئرم مأ ةيفخم نوكتس

86081547.png?width=448
(offline agent alerts) ةلصتملا ريغ لماوعلا تاهيبنت لاسرإ وه نامألا تاراعشإل يضارتفالا دادعإلا
.انه نامألا تاراعشإ لوح ديزملا ىلع علّطا .ةيفخملا لماوعلل

مقو (Dashboard Visibility Column) تامولعملا ةحول ةيؤر دومع عقوم ددح ،(Agents) لماوعلا ةحفص يف
.ةيؤرلا رييغتل بولطملا لماعلاب صاخلا (Visible slider) ةيؤرلا حاتفم ليدبتب

86016024.png?width=680
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(offline agent alerts) نيلصتملا ريغ ءالمعلا تاهيبنت لاسرإ وه تاراعشإلل يضارتفالا دادعإلا
.نييفخملا ءالمعلل

:راعشإلا ءاشنإ ءانثأ يضارتفالا دادعإلا هاندأ ىرن

??? ??? ?????? ???? (agent)?
?? ?????? ?? ???? ?????????
???????????



يف كلذو ،نييفخملا ءالمعلا تاراعشإل ةلصفنم تاراعشإ ةئف نومدختسملا ئشني ام ًةداع
ةليدب ءامسأ ىلع تاراعشإلا هذه يوتحت نأب يصون .اًبولطم كلذ اهيف نوكي يتلا ةردانلا تالاحلا
.راعشإلل فلتخم ينمز لصاف امبرو ،ةهجولا ينورتكلإلا ديربلل ةفلتخم

.نامألا تاراعشإ ةحفص ىلإ لقتنا ،لقحلا اذهل اًثيدحت دوجوم راعشإ بلطت اذإ

ءالمعلل نيلصتملا ريغ ءالمعلا تاهيبنت لاسرإ دومع ىرت ىتح ةكبشلا ىلع نيميلا ىلإ ررم
بسح قلزنملا حاتفملا ليدبتب مق مث ،(Send Offline Alerts For Hidden Agents) نييفخملا
.ةبغرلا

.اًروف لوعفملا يراس رييغتلا حبصيس


