Erfullt Cyber Crucible die
Erwartungen von FFIEC und im
Hinblick auf das
Risikomanagement fur
Drittparteien?

Kurze Antwort: Cyber Crucible ist so konzipiert, dass es im Hinblick auf die Sicherheits-, Betriebs-
und Geschaftskontinuitdtserwartungen, die Prifer an Banktechnologie stellen, GUberprifbar ist, und
das vorbereitete Anbieterpaket ist so aufgebaut, dass es als Sorgfaltspflicht-Nachweis dient, den
ein Finanzinstitut gemaR der 2023 verdéffentlichten interagency guidance zu
Drittanbieterbeziehungen bendtigt.

Worauf sich das Programm einer Bank
verlassen kann

e Kontrolldetails, die den in Standardfragebdgen (SIG, CAIQ) enthaltenen Domanen sowie
den SOC 2 Trust-Service Criteria und dem NIST CSF zugeordnet sind.

e Unabhangige Treibervalidierung (WHCP) als externe Qualitatsbestatigung.

e Eine dokumentierte, getestete Geschaftskontinuitatshaltung, mit der wichtigen
Eigenschaft, dass der Endpunktschutz auch bei einem Ausfall des Management-Backends
weiterhin aktiv bleibt.

e Versicherungsnachweise, Finanzinformationen und eine Liste der
Unterauftragsverarbeiter, die Prufern auf Anfrage zur Verfugung stehen.

Warum die Architektur das
Drittparteirisiko senkt

Die fir den Vendor-Risk-Analysten einer Bank nitzlichste Tatsache ist, dass Cyber Crucible niemals
Kundendateien, Zugangsdaten oder Schlissel erfasst. Die Daten, deren moglicher Missbrauch
durch einen Anbieter einen Prifer beunruhigt, befinden sich gar nicht erst im Besitz von Cyber
Crucible, sodass ein Missbrauch ausgeschlossen ist. Dies stellt eine strukturelle Risikominderung



dar, kein bloBes Versprechen, das Risiko gut zu verwalten.
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