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Funciones

e Actualizaciones de la lista blanca
o Se implementd la capacidad de crear una excepcién con la ruta y los argumentos del
programa principal
o Se implementd la capacidad de crear una excepcién para coincidir con respuestas
de extorsién cuando solo hay certificados de confianza, coincidir solo cuando no hay
inyecciones relacionadas, y coincidir solo cuando no hay memoria modificada
o Se implementd la capacidad de crear una excepcién para coincidir con
desencadenantes de acceso a archivos especificos
e Se implementé la configuracidon de grupo para liberar automaticamente las licencias de
los agentes inactivos
o Se actualizé el modelo de Grupo para tener una configuracién sobre cuando liberar
las licencias de los agentes inactivos en el grupo. Las opciones son 30/60/90 dias, o
desactivar esta configuracién
o Se actualizé el modelo de Agente para tener un nuevo estado inactivo
o Se implementé un servicio para liberar automaticamente las licencias de los agentes
inactivos segun la configuraciéon de su grupo
e Se actualizé el endpoint para la recuperacidn de respuestas de extorsién para incluir la
ruta y los argumentos del programa principal
o La ruta y los argumentos del programa principal ahora también se incluyen en los
recuentos de respuestas de extorsién Unicas para la Aplicacion Web, las alertas de
Notificacién de Seguridad y los Resimenes Ejecutivos
e Se actualizaron nuestros Informes de Resumen Ejecutivo para separar la diapositiva de
Licencias en diapositivas individuales de Licencias de Escritorio y de Servidor
e Se actualizé el modelo de Notificacién de Seguridad por Correo Electrénico y el servicio de
Notificacién de Seguridad para incluir dos nuevos tipos de alerta
o Modelo de Comportamiento Ajustado
o Nueva Version del Agente
o Cuando se cambia la configuraciéon de actualizaciones administradas de un
grupo para desactivar la actualizacion automatica, se crea automaticamente
una notificaciéon de Nueva Versién del Agente para el grupo
e Actualizaciones de Roles/Permisos de Usuario
o Se actualizaron los permisos del modelo de Rol de Gestor de Incidentes para que
ahora solo tenga visualizacién/edicién para listas blancas y reglas de respuesta
silenciosa
o Los grupos ahora tienen 3 roles predeterminados que no son editables por el
usuario:
o Administrador



o Solo lectura
o Invitado
o Los usuarios agregados a un grupo se asignan por defecto al Rol de Invitado
e Se implementaron endpoints para el Modal de Ajuste del Proceso de Utilidad del
Navegador de la Aplicacién Web para gestionar facilmente cémo deben responder los
agentes en los grupos a los procesos de utilidad de chrome
e Se actualiz6 el endpoint para el grafico de la pagina de Agentes para poder limitar los
recuentos a los agentes que se han conectado en los Ultimos 30/60/90 dias
e Se actualizé la alerta por correo electrénico de Notificacidn de Seguridad de Actividad de
Ransomware para incluir un enlace que redirigird automaticamente a los usuarios a la
pagina de Respuestas de Extorsion con un filtro para mostrar las respuestas a las que se
referia la alerta
e Se implementé la configuracién de grupo para que los agentes de un grupo se ejecuten o
no en modo seguro
e Se implementd una opcidn de script de powershell para la instalaciéon de agentes
e Actualizacion de nuestro Spring Boot a la Ultima version
e Diversas actualizaciones a nuestra lista de listas blancas predeterminadas de datos +
identidad + certificados para los antivirus
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