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Aplicación Web



Actualizaciones del Portal de Socios:
Posibilidad de programar una demostración en la página de Registro de Negocios
(Register Deal)
Se implementó un nuevo proceso de Registro de Negocios con Aprobación de
Negocios de Cyber Crucible
Se añadió un Tipo de Prospecto de Negocio al registrar negocios
Se añadió Ciclo de Facturación Mensual y Anual para los negocios
Se implementó el envío de cotizaciones para negocios aprobados por Cyber Crucible
a través de Stripe, así como la firma de cotizaciones antes de completar un negocio
Posibilidad de reenviar la factura de Stripe para un negocio completado
Posibilidad de editar un negocio a través de una ventana modal, similar a la ventana
modal de registro de nuevo negocio, prellenada con la información actual del
negocio

Gestión de Agentes/Licencias:
Posibilidad de liberar licencias desde la página de Agentes de forma masiva
Posibilidad de asignar licencias a agentes de forma masiva en la página de Agentes
Posibilidad, en la página de Agentes, de ver y modificar la configuración de
renovación automática de licencias para los agentes cuando se conectan a nuestro
servidor REST sin una licencia

Los usuarios pueden actualizar los agentes de forma individual o masiva
Se implementó la posibilidad, en la página de Grupos, de ver el Id de un grupo y los
valores de Client Auth utilizados en el Script de Instalación del Agente
Se implementó la posibilidad de copiar listas blancas a otro grupo
Se actualizó a React 18
Se añadieron las opciones de restablecer columnas y ajustar automáticamente el tamaño
de todas las columnas al menú contextual de las cuadrículas al hacer clic derecho
Se añadió la opción de descargar el Archivo de Diferencias de Memoria (Memory Diff File)
a la cuadrícula de Respuestas de Extorsión para las respuestas aplicables
Se implementó el guardado del estado de visibilidad de los gráficos
Se añadieron nuevas columnas de Aplicación a la cuadrícula de Acceso de Identidad para
los programas accedidos, que acceden y los programas principales.
Se implementó la alternancia de modo de columnas en cada cuadrícula para la cantidad
de columnas a mostrar. Los modos incluyen: Mínimo, Medio, Máximo y Personalizado
Se implementó la capacidad de búsqueda/autocompletado en los elementos de Selección
Desplegable (Dropdown Select) con Material UI
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Actualizaciones del Portal de Socios:
Se agregó la página de Videos de Demostración al Portal de Socios
Se agregó la capacidad de crear una POC para acuerdos de socios aprobados
Se agregó la página de Administración de Grupos de Distribuidores al Portal de
Socios para que los socios Distribuidores creen y administren sus subgrupos
Se agregó la página de Administración de Pagos al Portal de Socios
Se agregó la capacidad de cambiar el propietario de un acuerdo de socio
Se agregó un campo de nota personalizado para los acuerdos de socios que se
muestra en las facturas y cotizaciones de Stripe

Se implementó una funcionalidad de Recordarme que permite a los usuarios permanecer
conectados
Se agregó un enlace para ver el Portal de Clientes de Stripe donde los usuarios pueden
administrar sus suscripciones y métodos de pago
Se agregó la capacidad, en la página de Licencias de Agente, de cambiar el grupo de
varias licencias seleccionadas en la cuadrícula
Se actualizó AG Grid a la versión 29
Se actualizaron las dependencias a sus versiones más recientes
Se eliminó el botón de Automatización sobre las cuadrículas que revelaba íconos y, en su
lugar, se colocaron los íconos directamente encima de la cuadrícula
Se eliminó el botón de Columnas sobre las cuadrículas que revelaba las Opciones de
Estado de Columnas de la Cuadrícula y, en su lugar, se colocaron dichas opciones
directamente encima de la cuadrícula
Se agregó la capacidad de reenviar invitaciones de cuenta de usuario en la página de
Grupos
Se agregó la columna de Modo de Extensión Canary a la página de Grupos
Se agregó más etiquetado de aplicaciones a la página de Acceso de Identidad
Se agregaron íconos y filtrado en la cuadrícula de Acceso de Identidad a la columna de Sin
Certificado de Confianza para “Desconectado al Recuperar Información de Certificado” y
“Tiempo Agotado al Recuperar Información de Certificado”
Se corrigió un problema en dispositivos móviles con la renderización de cuadrículas
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Se agregó la capacidad de liberar automáticamente las licencias de agentes inactivos.
Esta función es una configuración de grupo y las opciones son liberar
automáticamente las licencias de los agentes inactivos en el grupo después de
30/60/90 días, así como desactivar esta configuración

Actualizaciones de la lista blanca
Se agregó la capacidad de crear una excepción con la ruta del programa principal y
los argumentos
Se agregó la capacidad de crear una excepción para hacer coincidir las respuestas
de extorsión cuando solo hay certificados de confianza, coincidir solo cuando no hay
inyecciones relacionadas, y coincidir solo cuando no hay memoria modificada
Se agregó la capacidad de crear una excepción para hacer coincidir
desencadenadores específicos de acceso a archivos

Se agregó la ruta del programa principal y los argumentos a la cuadrícula de respuestas
de extorsión
Se agregaron los hashes de archivo al modal de detalles de respuesta de extorsión
Se agregaron nuevos tipos de alertas de notificación de seguridad:

Modelo de comportamiento ajustado
Nueva versión de agente

Se actualizaron los correos electrónicos de alerta de actividad de ransomware para incluir
un enlace que redirigirá automáticamente a los usuarios a la página de respuestas de
extorsión con un filtro para mostrar las respuestas a las que correspondía la alerta
Se agregó una opción en el gráfico de la página de agentes para incluir en el gráfico
únicamente el recuento de los agentes que se han comunicado durante los últimos
30/60/90 días, además de la opción de no limitar el recuento
Se agregaron ejemplos en la página de integración REST sobre cómo llamar al endpoint
aws /token. Los ejemplos incluyen llamar al endpoint con bash, powershell y el símbolo
del sistema
Se actualizaron los permisos del Incident Manager en la página de roles para que solo
tenga permisos de visualización/edición de listas blancas y reglas de respuesta silenciosa
Se eliminó de la página de roles el obsoleto Response Automation Manager
Se agregó el modal de ajuste de procesos de utilidad del navegador a las páginas de listas
blancas, reglas de respuesta silenciosa y respuestas de extorsión

Incluye la opción de seleccionar cómo deben responder los agentes de los grupos a
los procesos de utilidad de chrome

Se agregó la opción de descargar el agente mediante un script de powershell
Se agregó la configuración de grupo para que los agentes del grupo se ejecuten en modo
seguro
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Se agregó la columna de nombre del sistema operativo a la cuadrícula de agentes
Se corrigió un problema en determinadas cuadrículas por el cual el ancho y el orden de
las columnas se restablecían al hacer clic en íconos/botones de la página



Se agregó la capacidad de configurar y administrar configuraciones de proxy para ayudar
en la implementación de agentes. Consulte más información sobre las configuraciones de
proxy aquí
Se corrigió el problema por el cual la barra de desplazamiento horizontal en la parte
inferior de nuestras cuadrículas de datos no era visible debido a que la cuadrícula se
extendía más allá de la altura visible de la pantalla
Se agregó la capacidad, en nuestras páginas de Telemetría, de alternar entre ver todos
los datos de telemetría o ver únicamente los datos relacionados directamente con una
respuesta a extorsión
Se agregó la configuración de grupo para ocultar automáticamente los agentes del grupo
cuando se libera una licencia de un agente, un agente se marca como inactivo, o un
agente completa una desinstalación
Se agregó la capacidad, al hacer clic en un enlace de uno de nuestros correos electrónicos
de notificación, de filtrar automáticamente los datos en la cuadrícula relacionada para
mostrar lo que activó la notificación
Se actualizó el gráfico de Licencias de Agentes para mostrar los recuentos tanto de
Licencias de Escritorio como de Servidor
Se actualizó AG Grid a la versión 31
Se actualizó Ag Charts a la versión 9
Se agregaron más opciones de filtro de texto a nuestras cuadrículas de datos
Se agregó la página de Estado de Implementación del Cliente (que se encuentra en la
pestaña de operaciones)
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Se agregó a la página de licencias de agentes la capacidad de filtrar las licencias vencidas
de la cuadrícula y el gráfico de forma predeterminada. Esta configuración se puede
actualizar en el conmutador ubicado encima de la cuadrícula de licencias de agentes
Se implementaron filtros de múltiples condiciones para una sola columna en las
cuadrículas del lado del servidor. Las cuadrículas del lado del servidor son aquellas en las
que no se cargan todas las filas en la cuadrícula durante la carga inicial debido a la gran
cantidad de filas en estas cuadrículas: Respuesta a Extorsión, Creaciones de Procesos,
Inyecciones de Procesos y Accesos de Identidad
Se agregó la opción de varios años para los Registros de Acuerdos. Los acuerdos pueden
tener una duración de hasta 3 años, y los usuarios tienen la opción de pagar por
adelantado o pagar anualmente para los acuerdos de varios años
Se implementaron los Comportamientos Personalizados Temporales. Vea más aquí
Se agregó una nueva columna en la cuadrícula de Accesos de Identidad para el Análisis
de Causa Raíz
Se actualizaron las Notificaciones de Seguridad con dos opciones diferentes para alertas
de agentes sin conexión: alertas de agente Parcialmente y Totalmente Sin Conexión
Se agregaron nuevas columnas a la cuadrícula de agentes para la fecha de vencimiento
de la licencia y la fecha en que se asignó la licencia al agente
Se agregó la nueva configuración de Grupo para el Modo DMZ para que la sigan los
agentes del grupo. El Modo DMZ es para entornos donde la verificación de certificados en
línea no está disponible. Habilitar el Modo DMZ incorporará las raíces de CA localmente en
los agentes del grupo y deshabilitará OSCP
Se agregó la nueva configuración de Grupo para que los agentes del grupo muestren un
ícono de agente en la máquina del agente correspondiente en la bandeja del sistema; solo
los agentes con la versión 4.4.8.2 y superior tienen esta capacidad
Se agregó una barra lateral a nuestras cuadrículas de datos para cambiar fácilmente la
visibilidad y el orden de las columnas
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Se agregó la integración de SSO para el inicio de sesión de nuestro panel con Microsoft
Entra ID (Azure Active Directory)

Los usuarios deben ponerse en contacto con Cyber Crucible y completar algunos
pasos que se encuentran aquí para integrar el SSO de Entra ID de su organización
con el inicio de sesión de nuestro panel

Actualizaciones para Socios Distribuidores
Mejoras en el proceso mediante el cual los distribuidores asocian subgrupos de
revendedores y dichos subgrupos de revendedores registran y completan negocios.
Se puede encontrar una explicación más detallada del proceso mejorado de Gestión
de Grupos de Distribuidores aquí
Se agregó un nuevo tipo de Notificación de Ventas para que los Socios Distribuidores
reciban alertas cuando sus subgrupos de revendedores creen un nuevo Registro de
Negocio
Se agregó la capacidad para que los Socios Distribuidores editen los descuentos
plurianuales de sus subgrupos de revendedores. Esto se puede encontrar en la
página de Gestión de Grupos de Distribuidores
Se agregó la columna de Aprobación del Distribuidor al Registro de Negocio para que
los Distribuidores gestionen los negocios de sus subgrupos de revendedores
Se agregó la página Partner in Motion, ubicada en la pestaña Partners, para que los
socios distribuidores registren a los socios de subgrupos de revendedores que están
en proceso

Se agregó el rol de Partner Deal Manager para operaciones relacionadas con el registro de
negocios
Se agregó un nuevo tipo de notificación de ventas para la actividad de POC de negocios
de socios. Esta alerta se aplica al nuevo grupo de POC que se crea cuando un socio crea
un POC para un negocio. Las alertas de este tipo se envían para las
instalaciones/desinstalaciones de agentes y cuando las licencias de POC expiran en el
grupo de POC
Se agregó el nuevo tipo de instalador de Agente “Native CLI”
Se agregó el modal de Edición de Grupo en la página de Gestión de Grupos, que permite
editar la configuración de los grupos de forma masiva
Se actualizó AG Grid a la versión 32
Se agregó un botón/interruptor de visibilidad de contraseña para el inicio de sesión
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Se agregó la nueva página de Administración de AI Firewall, que se encuentra en la
pestaña Operations
Visualización de DLL

Se agregó la capacidad de ver las cargas de módulos relacionadas para Extortion
Responses, Process Creations, Process Injections e Identity Accesses
Se agregó una nueva columna a estas páginas que muestra si se encontraron cargas
de módulos no confiables relacionadas. Cuando se encuentra una carga de módulo
no confiable, la celda de esta columna mostrará un ícono en el que, al hacer clic, se
llevará a los usuarios a una nueva página para ver todas las cargas de módulos no
confiables relacionadas

Se agregaron nuevas columnas a las cuadrículas de Extortion Responses e Identity
Access:

Modified Module Memory
Modified Module Path
Modified Module Original Memory Hash
Modified Module Current Memory Hash
Modified Module Identifier
Process Execution GUID
Pid
Pid Reuse Number

Se agregó a la cuadrícula de Extortion Responses la columna “Data Access Attempted”,
que muestra la ruta en la máquina donde se intentó el acceso a los datos
Se actualizó la página de Extortion Responses para que ahora tenga 2 opciones de
cuadrícula diferentes. La opción de cuadrícula anterior, con una vista más condensada de
las respuestas de extorsión con la cuadrícula principal y secundaria, sigue existiendo;
ahora existe una nueva opción para eliminar la cuadrícula principal/secundaria y mostrar
todos los datos y columnas en una sola cuadrícula
Se agregaron columnas a la cuadrícula de Agents que muestran si el agente está
completamente configurado y la fecha en que se configuró completamente por primera
vez
Se agregaron columnas adicionales a la cuadrícula de Agents para indicar a qué servidor
OAuth Server y REST Server está llamando el agente, así como la dirección WAN IPv4 e
IPv6 del agente
Se agregó Co-branded Collateral en la pestaña Partners, lo que permite a los socios
descargar un archivo .zip que contiene todo el material de colateral de marca compartida
Se actualizó AG Grid a la versión 34
Se agregó el número de días hasta el vencimiento de una licencia en la página de Agent
Licenses y en la página de Agents. Esto se puede encontrar como un ícono en la columna
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Renews de la página de Agent Licenses, y en la columna License Expiration Date de la
página de Agents
Se agregó una nueva opción en Security Notifications para incluir un archivo CSV en la
alerta por correo electrónico para las alertas de Ransomware e Identity Access, que
contiene información sobre por qué se activó la alerta. Esta opción se agregó para que los
usuarios puedan ver por qué ocurrió una alerta directamente en el correo electrónico sin
tener que iniciar sesión en el panel


