Erfullt Cyber Crucible die
sudafrikanische POPIA?

Kurze Antwort: Ja. POPIA schrankt die grenziiberschreitende Ubermittlung ein, sofern das Zielland
keinen im Wesentlichen vergleichbaren Schutz bietet oder die betroffene Person nicht zustimmt.
Cyber Crucible minimiert von vornherein die verarbeiteten Daten und kann so eingesetzt werden,
dass Uberhaupt keine Ubermittlung stattfindet.

Was das Gesetz verlangt

Der stidafrikanische Protection of Personal Information Act (2013) untersagt die Ubermittlung
personenbezogener Informationen auBerhalb des Landes ohne die Zustimmung der betroffenen
Person, es sei denn, die Empfangerjurisdiktion unterliegt einem Gesetz, das einen im Wesentlichen
vergleichbaren Schutz bietet.

Was hier konkret gilt

Der Test des ,,im Wesentlichen vergleichbaren Schutzes" ist eine Bewertung, die Sie belegen
kdnnen mussen. Zwei Faktoren erleichtern diese Bewertung:

1. Der Umfang ist gering. Verschlisselungsschlissel, Anmeldedaten, Sitzungstoken und
Dateiinhalte werden niemals erfasst. Was verbleibt, ist Verhaltenstelemetrie,
pseudonymisiert dort, wo sie eine Person identifizieren kénnte.

2. Vertragliche SchutzmaBnahmen — die Verarbeitung erfolgt im Rahmen einer
schriftlichen DPA mit Bestimmungen zu Sicherheit, Vertraulichkeit und VerstoBmeldung,
die auch auf jeden Unterauftragsverarbeiter ausgeweitet werden.

Oder den Test ganz vermeiden

Regionales Staging halt die Verarbeitung in Stdafrika. Der luftgetrennte (air-gapped) Einsatz
erzeugt Uberhaupt keinen ausgehenden Datenfluss, wodurch die Ubermittlungsbestimmungen
schlicht nicht greifen — in der Regel ein schnellerer Weg als der Nachweis der Angemessenheit.

44 Stand zum Zeitpunkt der Erstellung — bitte mit lokalem Rechtsbeistand
bestatigen.
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