Erfullt Cyber Crucible das saudi-
arabische PDPL?

Kurze Antwort: Cyber Crucible hat seine Betriebsablaufe im Hinblick auf das saudi-arabische
Personal Data Protection Law (PDPL) Uberpruft, verwendet von der SDAIA genehmigte
Standardvertragsklauseln fir jede Ubermittlung personenbezogener Daten saudi-arabischen
Ursprungs und kann vollstandig innerhalb des Konigreichs ohne jeglichen grenziberschreitenden
Datenfluss eingesetzt werden. Es werden ausschlieSlich System- und Sicherheitstelemetriedaten
erfasst — niemals Dateiinhalte, Dokumente, E-Mails oder Kommunikation.

Was das Gesetz vorschreibt

Das PDPL trat am 14. September 2023 in Kraft, mit einer Ubergangsfrist bis zum 14. September
2024. Saudi-Arabien verfugt Uber eine der strengsten Lokalisierungspraferenzen im Golfraum, und
die Saudi Data & Al Authority (SDAIA) fungiert als Aufsichtsbehdrde. Ubermittlungen aus dem
Kénigreich hinaus erfordern eine anerkannte SchutzmafBnahme sowie in den meisten Fallen eine
Transfer Risk Assessment (Risikobewertung der Ubermittlung).

Was hier konkret gilt

« Von der SDAIA vorab genehmigte SCCs werden fiir jede Ubermittlung
personenbezogener Daten saudi-arabischen Ursprungs in die Vereinigten Staaten
verwendet, unverandert Gbernommen — abgesehen von erforderlichen Feldern — und auf
jeden weiteren Unterauftragsverarbeiter ausgeweitet.

e Eine Transfer Risk Assessment wurde gemal den strukturierten Vorgaben der SDAIA
durchgefuhrt — Datenfllsse, Rechtsordnung des Bestimmungslandes, Kontrollen,
Restrisiko, dokumentierte Minderungsmafnahmen.

e Rolle als Auftragsverarbeiter — Cyber Crucible tritt in der Regel als
Auftragsverarbeiter im Rahmen einer schriftlichen Vereinbarung zur Auftragsverarbeitung
(DPA) auf; der saudi-arabische Kunde ist der Verantwortliche.

« Ortlicher Vertreter nach Artikel 33 — als Auftragsverarbeiter liegt diese Pflicht bei
Ihnen als Verantwortlichem.

Der sauberste Weg



Angesichts der Lokalisierungspraferenz ist die vollstandig On-Premises betriebene, luftisolierte (air-
gapped) Bereitstellung die starkste Losung: die gesamte Backend-Verwaltung erfolgt innerhalb

Ihrer eigenen physisch gesicherten Racks, ohne ausgehende Telemetriedaten. Wo nichts die
Grenze Uberschreitet, entstehen keine Ubermittlungspflichten.

44 SCCs und die TRA sind Uber dpo@cybercrucible.com erhaltlich. Stand zum

Zeitpunkt der Erstellung — bitte aktuelle Anforderungen mit lokalem
Rechtsbeistand bestatigen.
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