Middleware 11.23

Recursos

o Atualizacdes da Lista de Permissoes
o Implementada a capacidade de criar uma excecao com o caminho e os argumentos
do programa pai
o Implementada a capacidade de criar uma excecao para corresponder a respostas de
extorsao quando ha apenas certificados confidveis, corresponder apenas quando
nao ha injecdes relacionadas e corresponder apenas quando nao ha meméria
modificada
o Implementada a capacidade de criar uma excecao para corresponder a gatilhos
especificos de acesso a arquivos
e Implementada a configuracao de grupo para liberar automaticamente licencas de agentes
inativos
o Atualizado o modelo de Grupo para ter uma configuracao de quando liberar licencas
de agentes inativos no grupo. As opcdes sao 30/60/90 dias, ou desativar essa
configuracao
o Atualizado o modelo de Agente para ter um novo status de inativo
o Implementado servico para liberar automaticamente as licencas de agentes inativos
de acordo com a configuracao de grupo
e Atualizado o endpoint para recuperacao de respostas de extorsao para incluir o caminho e
0s argumentos do programa pai
o O caminho e os argumentos do programa pai agora também estao incluidos nas
contagens Unicas de respostas de extorsao para a Aplicacao Web, alertas de
Notificagcdo de Seguranca e Resumos Executivos
e Atualizados nossos Relatérios de Resumo Executivo para separar o slide de Licencas em
slides individuais de Licencas de Desktop e de Servidor
e Atualizado o modelo de Notificacao de E-mail de Seguranca e o servico de Notificacao de
Seguranca para incluir dois novos tipos de alerta
o Modelo Comportamental Ajustado
o Nova Versao do Agente
o Quando as configuracdes de atualizacao gerenciada de um grupo sao alteradas
para desativar a atualizacdao automatica, uma notificacdo de Nova Versao do
Agente é criada automaticamente para o grupo
e AtualizacOes de Funcao/Permissao de Usuario
o Atualizadas as permissdes de Gerente de Incidentes no modelo de Funcao para
agora ter apenas visualizacao/edicao de listas de permissodes e regras de resposta
silenciosa
o Os grupos agora tém 3 funcdes padrdao que nao sao editaveis pelo usudario:
o Admin



o Somente Leitura
o Convidado
o Usudrios adicionados a um grupo por padrdo recebem a Funcdo de Convidado
e Implementados endpoints para o Modal de Ajuste do Processo de Utilitdrio do Navegador
da Aplicacao Web para gerenciar facilmente como os agentes em grupos devem
responder aos processos utilitdrios do chrome
e Atualizado o endpoint do gréafico da pagina de Agentes para poder limitar as contagens
a0s agentes que se comunicaram nos Ultimos 30/60/90 dias
e Atualizado o alerta de e-mail de Atividade de Ransomware da Notificacao de Seguranca
para incluir um link que redirecionard automaticamente os usuarios para a pagina de
Respostas de Extorsao com um filtro para mostrar as respostas as quais o alerta se referia
Implementada a configuracao de grupo para que 0s agentes de um grupo sejam
executados ou nao em modo de seguranca
Implementada uma opcao de script powershell para instalacao de agentes
Atualizacao do nosso Spring Boot para a versao mais recente
Diversas atualizacdes em nossa lista padrao de listas de permissdes de dados +
identidade + certificados para antivirus
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