Aplicacao Web 11.23

Funcionalidades

e Adicionada a capacidade de libertar automaticamente licencas de agentes inativos.

o Esta funcionalidade é uma definicao de grupo e as opcdes sao libertar
automaticamente as licencas de agentes inativos no grupo apés 30/60/90 dias, bem
como desativar esta definicao

e Atualizacbes da Lista Branca

o Adicionada a capacidade de criar uma excecao com o caminho e 0os argumentos do
programa principal

o Adicionada a capacidade de criar uma excecao para corresponder a respostas de
extorsao quando existem apenas certificados de confianca, corresponder apenas
guando nao existem injecdes relacionadas, e corresponder apenas quando nao
existe memdéria modificada

o Adicionada a capacidade de criar uma excecao para corresponder a gatilhos
especificos de acesso a ficheiros

e Adicionado o caminho e os argumentos do programa principal a grelha de respostas de
extorsao

e Adicionados hashes de ficheiros ao Modal de Detalhes da Resposta de Extorsao

e Adicionados novos tipos de alerta de Notificacao de Seguranca:
o Modelo Comportamental Ajustado
o Nova Versao do Agente

e Atualizados os emails de alerta de Atividade de Ransomware para incluir uma ligacao que
redireciona automaticamente os utilizadores para a pagina de Respostas de Extorsao com
um filtro para mostrar as respostas a que o alerta se referia

e Adicionada opcao ao grafico da pagina de Agentes para incluir no grafico apenas as
contagens de agentes que tenham comunicado nos ultimos 30/60/90 dias, bem como a
opcao de nao limitar as contagens

e Adicionados exemplos na pagina de Integracdo REST sobre a chamada ao endpoint aws
/token. Os exemplos incluem a chamada ao endpoint com bash, powershell e command
prompt

e Atualizadas as permissdes do Incident Manager na pagina de Funcdes para ter apenas
visualizacao/edicao para listas brancas e regras de resposta silenciosa

e O obsoleto Response Automation Manager foi removido da pagina de Funcdes

e Adicionado o Modal de Ajuste de Processos Utilitarios do Navegador as paginas de Listas
Brancas, Regras de Resposta Silenciosa e Respostas de Extorsao

o Inclui a opcao de selecionar como 0s agentes nos grupos devem responder aos
processos utilitarios do chrome

e Adicionada a opcado de descarregar o agente através de um script powershell



e Adicionada a definicao de grupo para que 0s agentes no grupo sejam executados em
modo de seguranca

e Adicionada a coluna de Nome do SO a grelha de agentes

e Corrigido um problema em determinadas grelhas em que as larguras e a ordem das
colunas eram reiniciadas ao clicar em icones/botdes na pagina
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