4.4.1.1

Funcionalidades

e Processamento analitico aprimorado para relagcdes pai-filho, quando o processo pai
termina rapidamente antes que a Cyber Crucible conclua o processamento
(milissegundos).

o O cenario extremamente comum aqui é que os atacantes (e programas legitimos)
frequentemente abrem varios programas, as vezes em uma "cadeia" de multiplas
etapas. Isso pode ser proposital, ou devido ao comportamento do Windows ou de
outras aplicacdes "por tras dos panos".

o Os modelos comportamentais da Cyber Crucible aproveitam varidaveis de atividade e
estado para todos os processos em uma cadeia de execucgoes, a fim de alcancar a
maxima precisao e contexto.

Correcoes

e A Cyber Crucible apresentava uma perda na precisao da tomada de decisao do modelo
comportamental, devido a perda de telemetria quando multiplos programas se chamam
mutuamente, mas um dos programas terminava em milissegundos.

o Em uma cadeia em que o Programa A executa o Programa B. O Programa B inicia o
Programa C, mas o Programa B termina em milissegundos (geralmente uma falha
silenciosa, mas nem sempre). A andlise comportamental da Cyber Crucible possuia
as variaveis do Programa A e do Programa C, mas nao teve tempo de analisar
completamente o Programa B, pois esperava que ele estivesse em execucao.

o Isso foi corrigido, resultando em uma tomada de decisao mais precisa pelo
mecanismo de decisao hiper-automatizado da Cyber Crucible.

Status de Validacao
WHCP/WHQL

Validado.
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