
1. نم تيبثت جمانرب ثدحأ ليزنت متي
https://installerfiles.rpp.cybercrucible.com/installers/64/installer-cli.exe

1. .WebClient ةخسن PowerShell (PS1) عون نم تيبثتلا تاتبيركس مدختستس

2. اذإ JScript وأ ،BitsAdmin ةادأ Batch (BAT) عون نم تيبثتلا تاتبيركس مدختستس
.BitsAdmin تلشف

2. ةقداصم تانايبو (group ID) ةعومجملا فّرعم ريرمتو تيبثتلا جمانرب ذيفنت متي
.هيلإ كب صاخلا تبيركسلا يف ةرفوتملا ليمعلا
1. reuse-agent-by-machine-name-- ةفاضإ اًيرايتخا نكمي ،exe فلم ذيفنت ةيلمع ىلإ 

صيخرتلاو (agent) ليكولا نئاك مادختسا ديعي تيبثتلا جمانرب لعجل كلذو
.NetBIOS مسا سفن لمحي اًقبسم هتيبثت مت ليكوب صاخلا

3. ةبولطملا تيبثتلا طورش رفوت نم تيبثتلا جمانرب ققحتي
1. .(Administrator) لوؤسملا تايحالصب ليغشتلا
2. .Windows نم موعدم رادصإـب زاهجلا لمعي نأ
3. .لعفلاب ليغشتلا ديق رخآ تيبثت جمانرب دوجو مدع
4. .اًقبسم ليكولا تيبثت مدع

4. .ةبولطملا مداوخلاـب لاصتالا ىلع زاهجلا ةردق نم تيبثتلا جمانرب ققحتي
1. Amazon oAuth 2.0 ناونعلا ىلع ransomwarerewind-agents.auth.us-west-

2.amazoncognito.com

2. ناونعلا ىلع Cyber Crucible ـب ةصاخلا (backend) ةيفلخلا
agent.tasking.rpp.cybercrucible.com

5. installerfiles.rpp.cybercrucible.com نم ليكولا تافلم ليزنت متي .HTTPS ربع 
6. .هليغشتو ليكولا تيبثت متي
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