
(DMZ عضو) CRL/OCSP تاداهشلا رادصإ ةهج لوصو رظحت ةيامحلا ناردج
Cyber Crucible تيبثت ةيفيك
؟تيبثتلا تالجس عقوم ديدحت يننكمي فيك
AD قاطن ىلإ تّبثملل يرسقلا عفدلا
تيبثتلا تبيركس ىلع ةماع ةرظن
SCCM مادختساب تيبثتلا
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ىلع بيولا قيبطت ىلإ لوخدلا ليجستب مق .طيسبو لهس Cyber Crucible تيبثت
https://dashboard.cybercrucible.com

.(Download Agent) ليمعلا ليزنت رز ىلع رقناو ،(Agents) ءالمعلا ةحفص ىلإ لقتنا
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:ةيلاتلا ةقثبنملا ةذفانلا رهظتس ،رزلا ىلع رقنلا دعب

85229569.png?width=340
يف مهتيبثتب موقت نيذلا (ءالمعلا وأ) ليمعلا اهيف رهظي نأ ديرت يتلا ةعومجملا رتخا
.ةيادبلا

لوؤسم نم بلطت نأ وأ ،ةعومجملا ءاشنإ ىلإ جاتحت نأ امإف ،ةمئاقلا يف ةعومجملا رهظت مل اذإ
.ةدوجوملا ةعومجملا ىلإ كتفاضإ ةعومجملا

تقو يف ءالمع ةدع وأ ،دحاو ليمع اهيلإ يمتني يتلا ةعومجملا رييغت اًمئاد كنكمي ،تيبثتلا دعب
ميظنت نم ًالدب ،يعامجلا رشنلا لبق ةعومجملا ةيوضع نيوكت لهسألا نم نوكي ام ًةداع .دحاو
.مهتيبثت دعب ءالمعلا

.Cyber Crucible كرحمو ةمدخ ليمحتو تيبثتل زاهجلا ىلع ةيرادإ تايحالص ىلع لوصحلا مزلي

عقوملا ىلإ هنيوكتو تيبثتلا جمانرب ليزنتب اًديدحت (Script) يجمربلا صنلا تيبثت موقي
عقوم ىلإ لوصولا ةيحالص كلمي رود وأ مدختسمك يجمربلا صنلا ذيفنت بجي .\:C يضارتفالا
.ذيفنتلاو ليزنتلا

صنلا ليدعت وأ ،تيبثتلا ءانثأ \:C مادختسا ةيحالص هيدل مدختسم امإ مزلي ،يلاتلابو
.فلتخم عقوم يف هذيفنتو تيبثتلا ليزنتل (هاندأ حضوملا) يجمربلا

.اًيودي تيبثتلا ةيلمع تيبثتو نيوكت مدختسملل هذه تيبثتلا ةقيرط حيتت
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،ةددحملا ةعومجملا يف تيبثتلا تايحالص كلمي اًمدختسم هذه تيبثتلا ةقيرط بلطتت
.لوخدلا ليجست نم نكمتيل

.دحاو مدختسم ةطساوب ،نيزاهج وأ دحاو زاهج تيبثتل اهمادختسا لَّضفُي

.عزانم الب اًعويش رثكألا تيبثتلا ةقيرط يه هذه

،تيبثتلا ةيلمع نيوكتب اًيئاقلت Cyber Crucible بيو قيبطت موقي ،ةقيرطلا هذه مادختساب
.بيولا قيبطتب نمآلا ليمعلا لاصتا ديهمتو

هذه نأ الإ ،اًديقعت رثكأ ىرخأ تيبثت قرط دوجو مغرو .(Batch File) يعفد Windows فلم مدختسُي
.دعُب نع ةرادإلا تاودأ عم قفاوت عسوأب عتمتت ةقيرطلا

هخسن وأ ،(لوؤسملا ًةداع) ةبسانملا تايحالصلا كلمي مدختسمك يعفدلا فلملا ليغشت نكمي
.كيدل ةلضفملا يئاقلتلا رشنلا ةادأ يف هقصلو

.كتاجايتحال اًقفو هنيوكت نكمي يذلاو ،يعفدلا فلملا تايوتحمل ينقت صحف يلي اميف

oauth زمر كلذكو ،يجمربلا صنلا يف يجمربلا صنلا ءاشنإ ءانثأ ددحملا ةعومجملا فّرعم لاخدإ متي
.ةددحملا ةعومجملا ىلإ ءالمعلا مامضنال بولطملا
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نكمي الو .مدختسم يأب الو ،بيولا قيبطتب طبترم ريغ اذه oAuth ةقداصملا زمر نأ ةظحالم ىجري
.بيولا قيبطت (API) تاقيبطت ةجمرب ةهجاو ىلإ REST تاءاعدتسا ءارجإل همادختسا

يتلا تالاحلا يف ًةداع اذه ثدحي .اًيئاقلت تايحالصلا ىلع لوصحلا متي دق ،تائيبلا ضعب يف
لوصولاب ًةنراقم ،هيلع رقنلاب يجمربلا تيبثتلا صن ليغشتب مدختسملا اهيف موقي
.هذيفنت متي الأ لمتحملا نمف ،يلآلا رشنلا تاودأ وأ تاسسؤملا تائيب يف امأ .يجمربلا
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جمانرب ليزنت نكمي يذلا فلملا عقوم صيصخت نكمي ،يجمربلا صنلا نم يلاتلا عقوملا اذه يف
.هنم هذيفنتو تيبثتلا

ةزهجأ ةدع مايقف .هيلع ةادألا تيبثت متي يذلا زاهجلا ىلع اًيلحم عقوملا اذه لعجب ةدشب حصنُي
.تافلملا قوف ةباتكو لاطعأ ثودح ىلإ يدؤيس عقوملا سفن ىلإ تيبثتلا جمارب ليزنتب
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.اًيضارتفا مدختسُت ال يجمربلا تيبثتلا صن ربع ةيئاقلتلا ليغشتلا ةداعإ نأ ةظحالم ىجري
تايلمع ةلودج ةرادإ ىلإ رقتفت يجمربلا صنلا اذه يف ةيلآلا ليغشتلا ةداعإ نأ كلذ يف ببسلاو
لّجسم مدختسملا ناك اذإ امم ققحتت يتلا فيظنلا قالغإلا بيلاسأو ،ددحم تقو يف تيبثتلا
.ةكيشو ليغشت ةداعإ نم مدختسملا ريذحت وأ ،تاقيبطت لّغشي وأ اًيلاح لوخدلا
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ىجري .زاهجلا ىلع صصخم لكشب هتيمستو تيبثتلا جمانرب ليزنتب يلاتلا مسقلا اذه موقي
هليزنت لاح يف ،تيبثتلا فلم ىلع ديرف عباط ءافضإل نامدختسُي تقولاو خيراتلا نأ ةظحالم
.ةفلتخم تارادصإ وأ تادادعإب تارم ةدع

Bitsadmin يف ةدعاسم ةادأ يه Windows اذإ زاهجلا ىلع اًبلس ريثأتلا نود تافلملا ليزنت لواحت
.اًيلاح ليقث لمح تحت ليغشتلا ماظن ناك
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ريغ ةلاح يف Bits نوكي دق ،كلذ ىلإ ةفاضإلاب .ًالطعم Bits لوكوتورب نوكي تائيبلا ضعب يف
يلاتلا مسقلا مدختسي ،Bits ربع ليزنتلا لشف لاح يف .Windows يف أطخ ببسب ةيليغشت
ليزنت لشف اذإ الإ زمرلا اذه ذَّفنُي ال .تيبثتلا جمانرب فلم ليزنتل (net JSC.) ةليدب ةقيرط
Bits قباسلا.
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جمانرب ليغشتب يجمربلا صنلا نم ريخألا مسقلا اذه موقي ،تيبثتلا جمانرب ليزنت دعب
تادادعإ نأ نم دكأتلل ،رماوألا رطس تاطيسو صيصخت رابتخا بجي هنأ ةظحالم ىجري .تيبثتلا
.انه ةمدقملا رماوألا رطس تاطيسو عم قفاوتت installer.exe تايامحو

تادادعإ لثم ةمدقتملا تائيبلل وأ ،ةيفاضإ تادادعإ ىلإ ةجاح كانه تناك اذإ معد ةركذت حتف ىجري
.SSL (SSL man in the middle) ربع طيسولا موجه

47480877.png?width=680
اهعضوب) ذيفنتلا نم اهليعفت ءاغلإ مت دقو ،ةبولطم تسيل ليغشتلا ةداعإ نأ ةظحالم ىجري
لَّجست ال ،Windows نم مدقألا تارادصإلا يف اًعويش رثكأ لكشبو ،ةردان تالاح يف .(قيلعتك
.كلذب اهل تيبثتلا جمانرب هيجوت مغر ليغشتلا ماظن يف لَّمحُتو (Drivers) ليغشتلا جمارب
ىلإ ءالمعلا ريدصت يه ليغشتلا جمانرب ليمحت نم دكأتلل ةقيرط لهسأ ،تالاحلا كلت يف
تايلمع عيمج تناك اذإ .كلوصأ ةمئاق نم ةدوقفملا ةزهجألا ءامسأ نع ثحبلاو ،Excel دنتسم
.ءالمعلا ددع مادختسا اًضيأ نكمي ،ةديدج ةعومجم يف تيبثتلا
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جمانرب ليزنتل ةمدختسملا (Function) ةلادلا وه يجمربلا تيبثتلا صن ةياهن يف مسقلا اذه
ليزنتل net JSC. ـب ةناعتسالا مت اذإ الإ هذيفنت متي ال .رمألا مزل اذإ JSC مادختساب تيبثتلا
.Bits لشف لاح يف امك ،تيبثتلا جمانرب

47480895.png?width=680



ىلإ اهتالجسو اهتلاح (Headless) ةيموسر ةهجاو نودب (CLI) رماوألا رطس نم تيبثتلا تاودأ جرخُت
stdout نم لك لكشب .تّبثملاب صاخلا exe فلمل يلحملا ليلدلا يف دوجوم ،لجس فلم ىلإو 
نم اهليزنت متي يتلا bat وأ ps1 صوصن لثم ،اًقبسم أبعُم يجمرب صن مادختسا دنع ،يضارتفا
https://dashboard.cybercrucible.com، صارقألا كرحم رذج يف اًدوجوم لجسلا فلم نوكيس C:.

cc_installer.log تيبثتلا لجس تافلم ىمسُت

نودب تسيل اهنإ ثيح ،لجسلا تافلم سفن (GUI) ةيموسرلا ةهجاولا تاذ تاتّبثملا جتنُت ال
ةهجاولا ةذفان يف ريرمتلل لباقلا يصنلا مسقلا يف تالجسلا عيمج ضرعُتو ،(Headless) ةهجاو
.ةيموسرلا

??? ?????? ????? ???? ?????
????????

https://dashboard.cybercrucible.com


رشنلا نوكي ال دق ،ثيدح عاطقنا وأ موجه نم يفاعتلا دنع اميس ال ،ةشهلا تائيبلا ضعب يف
جذومن ةباثمب نوكي نأ نكمي اًيجمرب اًصن انه دجتس .اًحاتم اًرايخ SCCM وأ/و RMM ربع يداعلا
.active directory ةئيب ربع اًيرسق CC تيبثت عفد ةيفيكل

بلطتيو ،كمادختسا ةلاحل اًقفو صيصخت ىلإ يجمربلا صنلا اذه جاتحي نأ حجرملا نم :ةظحالم
صنلا اذه ليغشت متي نأ عقوتملا نم .ليغشتلل (domain credentials) قاطنلا دامتعا تانايب
.(ةيساسألا) قاطنلا مكحت ةدحو ىلع ةرشابم يجمربلا

1. install_targets$ رّيغتملا ثيدحتب مق فيضم ءامسأ وأ NETBIOS) ةزهجألا ءامسأ ةمئاقب 
(ةهباشم

2. Cyber Crucible مكحت ةحول نم ps1 ةغيصب تّبثملل يداع يجمرب صن ليزنتب مق
3. ةقباطم نوكتل push_installer_ad.ps1 يجمربلا صنلا يف تاريغتملا ثيدحتب مق

مكحتلا ةحول صن نم ةصاخلا كتعومجم تاريغتمل
1. ${GroupId}

2. ${ClientAuth}

3. rest-pub-key-- تاريغتم يأ
4. Cyber Crucible مكحت ةحول نم (CLI) رماوألا رطس ةهجاول يلصأ يذيفنت فلم ليزنتب مق

1. ةزهجألا عيمج نم هيلإ لوصولا نكمي ناكم يف وأ ،ةيكبش ةكراشم ىلع CLI فلم عض
اهيلع اهتيبثت دارملا
1. سفن ليزنت ةداعإل يددرتلا قاطنلا ضرعو تقولا رادهإ نم زاهج لك اذه عنمي

يذيفنتلا فلملا
2. ثيح ،ةفلتخم ليغشت ةمظنأل يذيفنتلا فلملا سفن ذيفنت نكمي

ةلصلا تاذ تيبثتلا/فيرعتلا/ةمدخلا تافلم بحسب تّبثملا موقيس
.زاهجلل نيفشتكملا رودلاو ليغشتلا ماظنب

2. OutputFilePath}$ نييعتب مق ةيكبشلا ةكراشملا ىلع CLI فلم راسم ىلإ 
5. (كتئيبل حلاص ريغ / اًيرورض نكي مل اذإ) ICMP ربع لاصتالا نم ققحتلا ةلازإ نكمي
6. credential- مادختساب يجمربلا صنلا ليغشتب مق

1. push_installer_ad.ps1 -credential ad1\kyle/. :لاثملا ليبس ىلع

????? ???????

????? ?????? ??????? ???
???? AD
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1. نم تيبثت جمانرب ثدحأ ليزنت متي
https://installerfiles.rpp.cybercrucible.com/installers/64/installer-cli.exe

1. .WebClient ةخسن PowerShell (PS1) عون نم تيبثتلا تاتبيركس مدختستس

2. اذإ JScript وأ ،BitsAdmin ةادأ Batch (BAT) عون نم تيبثتلا تاتبيركس مدختستس
.BitsAdmin تلشف

2. ةقداصم تانايبو (group ID) ةعومجملا فّرعم ريرمتو تيبثتلا جمانرب ذيفنت متي
.هيلإ كب صاخلا تبيركسلا يف ةرفوتملا ليمعلا
1. reuse-agent-by-machine-name-- ةفاضإ اًيرايتخا نكمي ،exe فلم ذيفنت ةيلمع ىلإ 

صيخرتلاو (agent) ليكولا نئاك مادختسا ديعي تيبثتلا جمانرب لعجل كلذو
.NetBIOS مسا سفن لمحي اًقبسم هتيبثت مت ليكوب صاخلا

3. ةبولطملا تيبثتلا طورش رفوت نم تيبثتلا جمانرب ققحتي
1. .(Administrator) لوؤسملا تايحالصب ليغشتلا
2. .Windows نم موعدم رادصإـب زاهجلا لمعي نأ
3. .لعفلاب ليغشتلا ديق رخآ تيبثت جمانرب دوجو مدع
4. .اًقبسم ليكولا تيبثت مدع

4. .ةبولطملا مداوخلاـب لاصتالا ىلع زاهجلا ةردق نم تيبثتلا جمانرب ققحتي
1. Amazon oAuth 2.0 ناونعلا ىلع ransomwarerewind-agents.auth.us-west-

2.amazoncognito.com

2. ناونعلا ىلع Cyber Crucible ـب ةصاخلا (backend) ةيفلخلا
agent.tasking.rpp.cybercrucible.com

5. installerfiles.rpp.cybercrucible.com نم ليكولا تافلم ليزنت متي .HTTPS ربع 
6. .هليغشتو ليكولا تيبثت متي

???? ???? ??? ?????? ???????

/books/197361668.html
https://knowledgebase.cybercrucible.com/books/34603009.html


طاقنلا .ىرخأ ةيجمرب ةمزح يأ تيبثت نع SCCM مادختساب Cyber Crucible تيبثت فلتخي ال
:يه SCCM ربع رشنلل ةيساسألا

1. نم هليزنت متي يذلا ،زهاجلا PS1 تبركس مادختساب رشنا
https://dashboard.cybercrucible.com

2. ةقيرطك ،صرقلا ىلع ةدوجوم وأ ،ليغشتلا ديق Cyber Crucible Agent ةمدخ نع ثحبا
C:\Program وه ليمعلا ةمدخل يضارتفالا عقوملا .فشكلل
Files\CyberCrucible\service.exe
1. ليجستلا حاتفم دوجو نم ققحتلا اًضيأ كنكمي ،اًيرايتخا

HKLM\Software\CyberCrucibleAgent، دق ،تيبثتلا ءاغلإ دعب هنأ ةظحالم عم
.اًدوجوم حاتفملا اذه لظي

1. (package) ةمزح سيلو ،(Application) اًقيبطت ئشنأ
2. اًيودي ةئيهتلا ددح
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3. .كلذ ىلإ امو ،فصولاو ،دّروملا مساو ،قيبطتلا مسا ةئيهتب مق
4. Script Installer ددحو ،(Deployment Type) رشنلا عون ةئيهتب مق
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5. \cc-dc01\share\\ لثم ةيكبش ةكراشم حجرألا ىلع ،تبركسلا عقوم ددح
6. -Powershell.exe -file “CC :لاثم ،قفرملا ps1 فلم ذيفنتل تيبثتلا جمانرب ددح

Install-Script-2025-8-7T13-55.ps1

1. خيراتلا ىلإ هرييغتب مقو ،تبركسلا مسا يف خيراتلل ينمزلا عباطلا ظحال
كب صاخلا

2. ىلإ جاتحت دق ،كتئيهت ىلع اًدامتعا نكلو ،PowerShell تاسايس زواجتب حصنُي ال
executionpolicy Bypass- ديدحت هباش ام وأ 

7. "Add Clause" ىلع رقنلاب فشك ةقيرط فضأ
1. ةحفصلا هذه ىلعأ يف اهب ىصوملا فشكلا قرط عجار

8. (UX) مدختسملا ةبرجت رشن تادادعإ ددح
1. تيبثتلا تابلطتم نإف ،ليغشت ةداعإ بلطتي ال Cyber Crucible رشن نأل اًرظن

كتسسؤم ريدقتل عضخت لوخدلا ليجستو
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9. .جلاعملا قالغإ نم نكمتت ىتح ءاهنإ / يلاتلا رتخا
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