
نكل ،اهب ةادألا مادختسا يف كتسسؤمو تنأ بغرت يتلا ةيفيكلا ىلع دمتعي كلذ نأ يه ةباجإلا
."ال" يه حجرألا ىلع ةباجإلا
:Cyber Crucible ىدل جتنملا ميمصت تايجيتارتسا ىلإ ةراشإلا مهملا نم

1. ةعباتم) اًرمتسم اًمامتها بلطتت الو ،ةتمتألا ةديدش ةيامحلا نوكت نأ بجي
.نيمدختسملا لبق نم (ةئيهتلا) تادادعإلل اًرمتسم اًليدعت الو ،(تاهيبنتلا

2. دعُب نع سايقلا تانايب نوكت نأ بجي ،ربكأ دراوم كلتمت يتلا نمألا قرفل ةبسنلاب
ليلحتلا ةطشنأ معدل وأ ،ةمدقتملا تاديدهتلا ديص ةطشنأل ،مهل ةحاتم ةمّيقلا
.ثداوحلل ةباجتسالاو يئانجلا

3. ةمئاقلا ةيامحلا فاعضإ ىلإ لاكشألا نم لكش يأب هالعأ 2 مقر ءارجإلا يدؤي الأ بجي
.1 مقر ءارجإلاب ةصاخلا

مهيفظوم نأ يه تامولعملا ةينقت ةدايق نم اهاقلتن يتلا اًعويش تاظحالملا رثكأ
.لعفلاب عيباسأ ذنم مهيمحت تناك Cyber Crucible نأ نوملعي اونوكي مل

:قرط ثالثب ةادألا نم نوديفتسي نيذلا نيمدختسملا نم ديدعلا انيدل

تانايب يف نوقمعتي تاديدهت يدايص دوجول ةمزاللا دراوملا ىلإ تاسسؤملا نم ديدعلا رقتفت
زازتبا رطاخم ةلازإ نوديري مهنكل ،(ىرخأ ةادأ يأ وأ) Cyber Crucible ـب ةصاخلا دعُب نع سايقلا
Cyber يف تانايبلا زازتبا عنم ةزيم تممُص دقو ،اًمامت ديج رمأ اذه ."مهقتاع ىلع نم" تانايبلا
Crucible طبضلاب كلذب مايقلل.

نقح تانايب ىلع عالطالا يف تقولا ءاضقل ةمزاللا دراوملا ىلإ نومدختسملا ءالؤه رقتفي
.تايلمعلا ءاشنإو ،دامتعالا تانايب ةيامحو ،تايلمعلا

نوموقي وأ ،Cyber Crucible نم ةردان ةيئاقلت ةباجتسال نوبيجتسي اونوكي مل ام هنأ دجن ،كلذل
…ديدج زاهج ىلع Cyber Crucible رشن ىلإ ةجاحلا دنع لاحلا وه امك ،نوزخملا ةرادإب

نوكرتيو ،ةينورتكلإلا Cyber Crucible ةباوب ىلإ لوخدلا ليجستب نوموقي ال ةطاسبب مهف…
.بسحف اهلمعب موقت ةتمتألا

!اًمامت ديج رمأ اذهو
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ةينغ ةعومجم تايلمعلا ءاشنإو ،دامتعالا تانايب مادختسا ةبقارمو ،تايلمعلا نقح تايناكمإ رفوت
.تاديدهتلا ديص ءارجإل ،ةاونلا ىوتسم ىلع ةيكولس تاليلحت ربع اهطاقتلا متي ،تانايبلا نم

،(رورملا تاملك ،زومرلا) دامتعالا تانايب ةقرس وأ ،تانايبلا ةقرس ءدب درجمب ةيلآلا ةيامحلا أدبت
.عئار دروم اذهف - كلذ ادع ام لكل ةبسنلابو .ةيدفلا جمارب ريفشت وأ

يلوؤسم لبق نم لقألا ىلع) ةرادُملا ريغ دعُب نع ةرادإلا تاودأ يه نآلا ىتح اًعويش جئاتنلا رثكأ
يف تاودألا هذه يدؤت ،معن .اهتيبثتب نومدختسملا موقي يتلا (نييلاحلا تامولعملا ةينقت
نيلعافلا دحأ مدختسي امدنع يأ) زازتبالا دض ةيئاقلت ةيامح ليعفت ىلإ نايحألا ضعب
ضغب ،اًقبسم كتئيب نع ديزملا ةفرعم اًمئاد لضفألا نم نكل ،(ةرادُملا ريغ RMM ةادأ نيثيبخلا
!كلذ نع رظنلا

تائيب يف ،نيمجاهملا لبق نم همادختسا اندهاش تامجهلا نم عونل عيرس ويديف عطقم كيلإ
…ءامسألا ركذ بحن ال نحن) ءالمعلاب ةصاخلا EDR لولح زواجتل حاجنب مدخُتسا دقو ،ةددعتم ءالمع
.(تاسسؤم عبرأ يف تاجتنم 3 كانه تناك

rr-com-dll.mp4

.Cyber Crucible تانايبل مادختسالا تالاح نم ناعون كانه

يف قيقحتلا نم ،تامولعملا ةينقت يفظوم دحأ وأ ،ةكرشلا يف نمألا دارفأ دحأ نكمتي نأ وه لوألا
تيبثتب نوموقي ام ًةداع نيذلا ،ءالمعلا ضعبل ةبسنلاب .جماربلا دحأ قيلعتل يرذجلا ببسلا
،دادعإلا ىلإ نوجاتحي ددج نيفظوم دوجو دنع الإ ىرخأ ةرم لوخدلا ليجستب نوموقي ال مث ،انجمانرب
.ءالكولا ةرادإ ةحفص ءانثتساب Cyber Crucible فئاظو نم ةفيظو يأ اًقلطم اومدختسي مل
طيسبو لهس رمأ وهو - يرذجلا ببسلا ليلحت ىلع فرعتلا ىلع مهتدعاسم اندعسي
.نيينقتلا هبشو نيينقتلا نيمدختسملل

يتلا DFIR تاكرش مه ثداحلا دعب يئانجلا ليلحتلا نومدختسي نيذلا ءالمعلا نم يناثلا عونلا
نيمأتلا ةكرش بلط ىلع ًءانب اًنايحأو ،ءالمعلا دحأ ىدل ةلكشم يف قيقحتلل اهب ناعتسُي
اًمئاد اننكمي ال ،عبطلاب) .ةلكشملا عوقو دعب Cyber Crucible تيبثت متي ثيح ،يناربيسلا
ملاعلا يف ةكرش لك تناكل الإو …كلذ يف ةديدشلا انتبغر مغر ،مجاهملا لبق دجاوتلا
(!يضاملا نم اًئيش زازتبالا حبصألو ،انمدختست
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ءدب وأ تيبثتلا وبعص اننأل سيل ."ةيوضوف" وه زازتبا موجه دعب رشنلا ةيلمعل فصو لضفأ
،ماظنلا ربع ًةداع اوكرحت دق نومجاهملا نوكي ،ةلاحلا كلت يفف !اًمامت سكعلا ىلع لب .ةيامحلا
يهتنيو .ةركاذلا يف نولمعيو ،Active Directoryو ،ةكبشلا ةزهجأو ،ليغشتلا ةمظنأ يف اولغلغتو
رمألا .ةرطيسلا ةداعتسا ىتح نومجاهملا لواحي اًنايحأو ،ةددعتم ةزهجأ يف تايلمعلا قيلعتب رمألا
.ةياهنلا يف نسحتتل هجاتحت كنكل ،ةيادبلا يف ءوسلاب رعشت كلعجي ءاود لوانتب هبشأ

نم "ديزملا" عم يفطاع لكشب اًنايحأ ديدش طغض تحت لعفلاب مه نيذلا ءالمعلا لعافتي
ببس لوح ةيعوتلا نم ريثكلا كانهو .مهتميزهو نيمجاهملا لاصئتسا اًريخأ متي امنيب ،جيجضلا
ديعتست ،ةياهنلا يف نكل .نيمجاهملل مهيدل ةمئاقلا نمألا تاعومجم فاشتكا مدع ةيفيك وأ
%90-80 ـلا نيب نم حبصت نلو .تامولعملا ةينقتل ةيتحتلا اهتينب ىلع ةرطيسلا ةكرشلا
."كارتشالاب زازتبالا داصتقا" هيمسن اميف ،نيماع وأ ماع دعب اهزازتبا داعُي يتلا تاكرشلا نم

Cyber ـل اًكيرش نوكي ام اًبلاغو ،(MSSP) ةرادُم ةينمأ تامدخ دوزم وه انيدل ءالمعلا نم ثلاثلا عونلا
Crucible، نم ةيلآ ةيامحل بيجتسي Cyber Crucible. اهب ققح يتلا ةقيرطلا ةفرعم ىلإ نوجاتحي
وأ HIPAA ـل لاثتمالا ريراقت نأ وه راسلا ربخلاو .ةينمأ تارغث يأ قالغإو ،تقؤم مدق ئطوم مجاهملا
ةباجتسالا ةعرسل اًرظن ،ةيرسلل اًمودعم وأ اًفيفط اًقرخ رهظُت ام ًةداع تابلطتملا نم اهريغ
امم ،"هنع غالبإلل ءيش دجوي ال" هنأب رادُملا نمألا تامدخ دوزم غلبُي ،نايحألا نم ريثك يفو .ةيلآلا
.مرجملا ءانثتساب ،اًنسح .ةينعملا فارطألا عيمج دعسُي
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