
لاؤسلا وه ةئفلا نع لاؤسلا نكل ،XDRو EDR نم لك نم رصانع ىلع يوتحي :ةرصتخملا ةباجإلا
نيأ وه مهملا .ئطاخلا ذختُي  رارقلا  لمعي Cyber Crucible يف ةباجتسالا قطنم .
نأل — موجهلا ةظحل يف طقف كانه ةحاتملا تامولعملا مادختساب ةياهنلا ةطقن ىلع لماكلاب
.ةشاشهلاو (latency) ةباجتسالا نمز :نيتلتاق فعض يتطقن لخدُت دعُب نع ليلحتلا مداوخ

ةصاخلا (telemetry) دعُب نع سايقلا تانايب مدختسي EDR ناك اذإ :EDR هتفصب
.EDR دعُت Cyber Crucible يف ةيلآلا ةباجتسالا نإف ،تارارقلا ذاختال ةياهنلا ةطقنب
تامولعملا مادختساب ،ةيناثلا نم ءازجأ يف زازتبالا كولس ىلع اهتضبق مكحُت يهف
.طقف ةيلحملا
ليمعلاب صاخ زاهج ءاوس) تانايب ةدعاق ىلإ اًضيأ سايقلا تانايب لسرُت :XDR هتفصب
،ةيلخادلا تاديدهتلا ىلع لمعلاو ،تاديدهتلا ديصو ،ليلحتلاو طبرلا ضارغأل (يزكرم وأ
قبطني كلذ نإف ،XDR ـل يقيوستلا فيرعتلل اًقفوو .ينقتلا قيقدتلا تايلمعو
.هيلع

edge) ةيفرطلا ةبسوحلا نأ مغر ،"زازتبالا دض عافدلل EDR" هنأب لحلا فصول حاترم قيرفلا
computing) هاندأ ةروكذملا بابسألا .قباسلا ليجلا نم اهنأ ىلع طاسوألا ضعب يف اهيلإ رظنُي
.سوكعم يأرلا اذه اذامل حضوت

ةيبسوح ةوق رفوي اذهو .ةديعب مداوخ ىلإ ةيليلحتلا ةبسوحلا ةوق لقن XDR يف "X" فرح لثمي
:ةينمزلا ةوجفلا هذه لوح مهبيلاسأ نومجاهملا ىنب دقو ،اًتقو فلكُي هنكل

لبق اهنع عجارتلا نكمي ال يتلا تاءارجإلا لمتكت ثيحب تامجهلا عيرست ىرج :ةعرسلا
ةريغصلا رصانعلا عم صاخ حوضوب كلذ رهظيو .ةباجتسالا نم ليلحتلا مداخ نكمتي نأ
.رورملا تاملك لثم ةيلاعلا ةميقلا تاذ
ىلإ لقتنت مث ،رظتنت ،اًدحاو اًجمانرب صحفت ةياهنلا ةطقن تاودأ نم ديدعلا :يزاوتلا
لوصولا يأ — دحاو تقو يف زازتبا جمارب ةدع ليغشتب نومجاهملا موقي امنيب .يلاتلا
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.500 نم اًلدب يزاوتلاب فلم 5000 ىلإ
Cyber Crucible تظحال .دحاو ٍنآ يف ةددعتم ةزهجأ ربع زازتبالا ذيفنت يرجي :عيزوتلا
اًزاهج 75 ربع اًجمانرب 50 ةادألا هجاوت اهدنع .هسفن تقولا يف اًزاهج 75 وحن ىلع كلذ عوقو
.اهصحف بجي اًجمانرب 3750 يأ —
مكحت ةدحو نيمجاهملا ضعب لّغشي :(Commander processes) ةدئاقلا تايلمعلا
.اهفاقيإ متي زازتبا ةادأ يأ ليغشت اًروف ديعت ةيلحم

.اًيلعف أدب دق موجهلا نوكي ىتح ،اهتعيبطب ،رظتنت ةباجتسالاو فشكلا تايجيتارتسا
ةنيعم ةيمك نوكت نأ دعب مهفاقيإ نم اًلدب بابلا دنع كونبلا صوصل فاقيإ وه قدألا هيبشتلا
.ةنزخلا نم تجرخ دق لاومألا نم

وحنلا ىلع لمعت يكل دعُب نع ليلحت مداوخ ىلإ لوصولا ىلإ جاتحت XDRو EDR لولح نم %80 وحن
.يباحسلا "غامدلا" اذه نود ةلاعف ريغ نوكت داكتو ،لثمألا

،ةيامحلا رادج دعاوق رييغتل ٍفاك لوصو ىلع لوصحلا درجمبف :ةرشابم رمألا اذه نومجاهملا لغتسي
اهتردق ةادألا دقفتف ،اهب ةصاخلا ليلحتلا مداوخ ىلإ لوصولا نم ةياهنلا ةطقن ةادأ عنم مهنكمي
ريغ اهنكل — ليغشتلا ديقو ،ةتَّبثُمو ،ةلَغتسُم ريغ ةادألا ىقبتو .ةباجتسالا وأ ليلحتلا ىلع
.لماك هبش لكشب ةلاعف

يف رارمتسالل لباق ريغ اًرمأ ةباحسلا ىلع دامتعالا نالعجي ةشاشهلاو ةباجتسالا نمز نأل اًرظن
اهتاليلحت دمتعت ةباجتساو فشك ةردق Cyber Crucible تركتبا ،زازتبالا دض عافدلا
يدصتلا ثدحي .موجهلا تقو ةياهنلا ةطقن ىلع ةحاتملا تامولعملا ىلع طقف ةيكولسلا
.جرحلا راسملا نمض ةباحسلاب اًبايإو اًباهذ لاصتا يأ نود ،ةيناث يللم 200 نم لقأ يف ًةداع اًيلحم

يأ — ةيامحلا سيلو قيقحتلا معدت يهف تانايبلا ةدعاق ىلإ قفدتت يتلا سايقلا تانايب امأ
ةهجاو حيتت امك — ينقتلا قيقدتلا تايلمعو ،ةيلخادلا تاديدهتلا نع فشكلاو ،تاديدهتلا ديص
اذه .RPA تاودأ وأ ،SOAR تاودأ وأ ،ةحوتفملا XDR تاصنم ةيذغت (API) ةحوتفم تاقيبطت ةجمرب
.ذيفنتلا ديق موجه نيبو كنيب فقي ام اًدبأ سيل هنكل ،مّيق لمعلا
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