
EDR لولحب ًةنراقم - نورتشملا اهحرطي يتلا مييقتلاو ةنراقملا ةلئسأ ىلع ةرشابم تاباجإ
.يطايتحالا خسنلا ىلع ةمئاقلا ةداعتسالاو DLPو تاسوريفلا ةحفاكمو MDRو XDRو

؟Agentic AI لثم رخآ ءيش هنأ مأ ؟MDR وأ XDR وأ EDR وه Cyber Crucible له
؟يدل ىرخألا نمألا تامولعم تاحول لثم ةبقارم ةادأ هذه له
؟ىرخأ ةينمأ تاجتنم عم Cyber Crucible شياعتي له
؟Cyber Crucible عم ضراعتي يدل نامألا تاجتنم دحأ ناك اذإ ثدحي اذام
؟MDRو XDRو EDR نع Cyber Crucible فلتخت فيك
؟هعم بنج ىلإ اًبنج لمعي مأ ،يب صاخلا EDR لح لحم Cyber Crucible لحي له
؟تاسوريف داضم جمانرب وه Cyber Crucible له
؟ةيدفلا جمارب عم لماعتلل دادرتسالاو يطايتحالا خسنلا يفكي ال اذامل
؟اًحلاص اًعافد ةيدفلا جمارب ريفشت حيتافم طاقتلا دعي مل اذامل
؟ةثيدحلا تامجهلا مامأ "يباحسلا تانايبلا عماج" ىلع ةمئاقلا نامألا تاودأ زجعت اذامل
؟يتمظنأ ءاطبإ ىلإ Cyber Crucible يدؤي له
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لاؤسلا وه ةئفلا نع لاؤسلا نكل ،XDRو EDR نم لك نم رصانع ىلع يوتحي :ةرصتخملا ةباجإلا
نيأ وه مهملا .ئطاخلا ذختُي  رارقلا  لمعي Cyber Crucible يف ةباجتسالا قطنم .
نأل — موجهلا ةظحل يف طقف كانه ةحاتملا تامولعملا مادختساب ةياهنلا ةطقن ىلع لماكلاب
.ةشاشهلاو (latency) ةباجتسالا نمز :نيتلتاق فعض يتطقن لخدُت دعُب نع ليلحتلا مداوخ

ةصاخلا (telemetry) دعُب نع سايقلا تانايب مدختسي EDR ناك اذإ :EDR هتفصب
.EDR دعُت Cyber Crucible يف ةيلآلا ةباجتسالا نإف ،تارارقلا ذاختال ةياهنلا ةطقنب
تامولعملا مادختساب ،ةيناثلا نم ءازجأ يف زازتبالا كولس ىلع اهتضبق مكحُت يهف
.طقف ةيلحملا
ليمعلاب صاخ زاهج ءاوس) تانايب ةدعاق ىلإ اًضيأ سايقلا تانايب لسرُت :XDR هتفصب
،ةيلخادلا تاديدهتلا ىلع لمعلاو ،تاديدهتلا ديصو ،ليلحتلاو طبرلا ضارغأل (يزكرم وأ
قبطني كلذ نإف ،XDR ـل يقيوستلا فيرعتلل اًقفوو .ينقتلا قيقدتلا تايلمعو
.هيلع

edge) ةيفرطلا ةبسوحلا نأ مغر ،"زازتبالا دض عافدلل EDR" هنأب لحلا فصول حاترم قيرفلا
computing) هاندأ ةروكذملا بابسألا .قباسلا ليجلا نم اهنأ ىلع طاسوألا ضعب يف اهيلإ رظنُي
.سوكعم يأرلا اذه اذامل حضوت

ةيبسوح ةوق رفوي اذهو .ةديعب مداوخ ىلإ ةيليلحتلا ةبسوحلا ةوق لقن XDR يف "X" فرح لثمي
:ةينمزلا ةوجفلا هذه لوح مهبيلاسأ نومجاهملا ىنب دقو ،اًتقو فلكُي هنكل

لبق اهنع عجارتلا نكمي ال يتلا تاءارجإلا لمتكت ثيحب تامجهلا عيرست ىرج :ةعرسلا
ةريغصلا رصانعلا عم صاخ حوضوب كلذ رهظيو .ةباجتسالا نم ليلحتلا مداخ نكمتي نأ
.رورملا تاملك لثم ةيلاعلا ةميقلا تاذ
ىلإ لقتنت مث ،رظتنت ،اًدحاو اًجمانرب صحفت ةياهنلا ةطقن تاودأ نم ديدعلا :يزاوتلا
لوصولا يأ — دحاو تقو يف زازتبا جمارب ةدع ليغشتب نومجاهملا موقي امنيب .يلاتلا
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.500 نم اًلدب يزاوتلاب فلم 5000 ىلإ
Cyber Crucible تظحال .دحاو ٍنآ يف ةددعتم ةزهجأ ربع زازتبالا ذيفنت يرجي :عيزوتلا
اًزاهج 75 ربع اًجمانرب 50 ةادألا هجاوت اهدنع .هسفن تقولا يف اًزاهج 75 وحن ىلع كلذ عوقو
.اهصحف بجي اًجمانرب 3750 يأ —
مكحت ةدحو نيمجاهملا ضعب لّغشي :(Commander processes) ةدئاقلا تايلمعلا
.اهفاقيإ متي زازتبا ةادأ يأ ليغشت اًروف ديعت ةيلحم

.اًيلعف أدب دق موجهلا نوكي ىتح ،اهتعيبطب ،رظتنت ةباجتسالاو فشكلا تايجيتارتسا
ةنيعم ةيمك نوكت نأ دعب مهفاقيإ نم اًلدب بابلا دنع كونبلا صوصل فاقيإ وه قدألا هيبشتلا
.ةنزخلا نم تجرخ دق لاومألا نم

وحنلا ىلع لمعت يكل دعُب نع ليلحت مداوخ ىلإ لوصولا ىلإ جاتحت XDRو EDR لولح نم %80 وحن
.يباحسلا "غامدلا" اذه نود ةلاعف ريغ نوكت داكتو ،لثمألا

،ةيامحلا رادج دعاوق رييغتل ٍفاك لوصو ىلع لوصحلا درجمبف :ةرشابم رمألا اذه نومجاهملا لغتسي
اهتردق ةادألا دقفتف ،اهب ةصاخلا ليلحتلا مداوخ ىلإ لوصولا نم ةياهنلا ةطقن ةادأ عنم مهنكمي
ريغ اهنكل — ليغشتلا ديقو ،ةتَّبثُمو ،ةلَغتسُم ريغ ةادألا ىقبتو .ةباجتسالا وأ ليلحتلا ىلع
.لماك هبش لكشب ةلاعف

يف رارمتسالل لباق ريغ اًرمأ ةباحسلا ىلع دامتعالا نالعجي ةشاشهلاو ةباجتسالا نمز نأل اًرظن
اهتاليلحت دمتعت ةباجتساو فشك ةردق Cyber Crucible تركتبا ،زازتبالا دض عافدلا
يدصتلا ثدحي .موجهلا تقو ةياهنلا ةطقن ىلع ةحاتملا تامولعملا ىلع طقف ةيكولسلا
.جرحلا راسملا نمض ةباحسلاب اًبايإو اًباهذ لاصتا يأ نود ،ةيناث يللم 200 نم لقأ يف ًةداع اًيلحم

يأ — ةيامحلا سيلو قيقحتلا معدت يهف تانايبلا ةدعاق ىلإ قفدتت يتلا سايقلا تانايب امأ
ةهجاو حيتت امك — ينقتلا قيقدتلا تايلمعو ،ةيلخادلا تاديدهتلا نع فشكلاو ،تاديدهتلا ديص
اذه .RPA تاودأ وأ ،SOAR تاودأ وأ ،ةحوتفملا XDR تاصنم ةيذغت (API) ةحوتفم تاقيبطت ةجمرب
.ذيفنتلا ديق موجه نيبو كنيب فقي ام اًدبأ سيل هنكل ،مّيق لمعلا
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نكل ،اهب ةادألا مادختسا يف كتسسؤمو تنأ بغرت يتلا ةيفيكلا ىلع دمتعي كلذ نأ يه ةباجإلا
."ال" يه حجرألا ىلع ةباجإلا
:Cyber Crucible ىدل جتنملا ميمصت تايجيتارتسا ىلإ ةراشإلا مهملا نم

1. ةعباتم) اًرمتسم اًمامتها بلطتت الو ،ةتمتألا ةديدش ةيامحلا نوكت نأ بجي
.نيمدختسملا لبق نم (ةئيهتلا) تادادعإلل اًرمتسم اًليدعت الو ،(تاهيبنتلا

2. دعُب نع سايقلا تانايب نوكت نأ بجي ،ربكأ دراوم كلتمت يتلا نمألا قرفل ةبسنلاب
ليلحتلا ةطشنأ معدل وأ ،ةمدقتملا تاديدهتلا ديص ةطشنأل ،مهل ةحاتم ةمّيقلا
.ثداوحلل ةباجتسالاو يئانجلا

3. ةمئاقلا ةيامحلا فاعضإ ىلإ لاكشألا نم لكش يأب هالعأ 2 مقر ءارجإلا يدؤي الأ بجي
.1 مقر ءارجإلاب ةصاخلا

مهيفظوم نأ يه تامولعملا ةينقت ةدايق نم اهاقلتن يتلا اًعويش تاظحالملا رثكأ
.لعفلاب عيباسأ ذنم مهيمحت تناك Cyber Crucible نأ نوملعي اونوكي مل

:قرط ثالثب ةادألا نم نوديفتسي نيذلا نيمدختسملا نم ديدعلا انيدل

تانايب يف نوقمعتي تاديدهت يدايص دوجول ةمزاللا دراوملا ىلإ تاسسؤملا نم ديدعلا رقتفت
زازتبا رطاخم ةلازإ نوديري مهنكل ،(ىرخأ ةادأ يأ وأ) Cyber Crucible ـب ةصاخلا دعُب نع سايقلا
Cyber يف تانايبلا زازتبا عنم ةزيم تممُص دقو ،اًمامت ديج رمأ اذه ."مهقتاع ىلع نم" تانايبلا
Crucible طبضلاب كلذب مايقلل.

نقح تانايب ىلع عالطالا يف تقولا ءاضقل ةمزاللا دراوملا ىلإ نومدختسملا ءالؤه رقتفي
.تايلمعلا ءاشنإو ،دامتعالا تانايب ةيامحو ،تايلمعلا

نوموقي وأ ،Cyber Crucible نم ةردان ةيئاقلت ةباجتسال نوبيجتسي اونوكي مل ام هنأ دجن ،كلذل
…ديدج زاهج ىلع Cyber Crucible رشن ىلإ ةجاحلا دنع لاحلا وه امك ،نوزخملا ةرادإب

نوكرتيو ،ةينورتكلإلا Cyber Crucible ةباوب ىلإ لوخدلا ليجستب نوموقي ال ةطاسبب مهف…
.بسحف اهلمعب موقت ةتمتألا
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!اًمامت ديج رمأ اذهو

ةينغ ةعومجم تايلمعلا ءاشنإو ،دامتعالا تانايب مادختسا ةبقارمو ،تايلمعلا نقح تايناكمإ رفوت
.تاديدهتلا ديص ءارجإل ،ةاونلا ىوتسم ىلع ةيكولس تاليلحت ربع اهطاقتلا متي ،تانايبلا نم

،(رورملا تاملك ،زومرلا) دامتعالا تانايب ةقرس وأ ،تانايبلا ةقرس ءدب درجمب ةيلآلا ةيامحلا أدبت
.عئار دروم اذهف - كلذ ادع ام لكل ةبسنلابو .ةيدفلا جمارب ريفشت وأ

يلوؤسم لبق نم لقألا ىلع) ةرادُملا ريغ دعُب نع ةرادإلا تاودأ يه نآلا ىتح اًعويش جئاتنلا رثكأ
يف تاودألا هذه يدؤت ،معن .اهتيبثتب نومدختسملا موقي يتلا (نييلاحلا تامولعملا ةينقت
نيلعافلا دحأ مدختسي امدنع يأ) زازتبالا دض ةيئاقلت ةيامح ليعفت ىلإ نايحألا ضعب
ضغب ،اًقبسم كتئيب نع ديزملا ةفرعم اًمئاد لضفألا نم نكل ،(ةرادُملا ريغ RMM ةادأ نيثيبخلا
!كلذ نع رظنلا

تائيب يف ،نيمجاهملا لبق نم همادختسا اندهاش تامجهلا نم عونل عيرس ويديف عطقم كيلإ
…ءامسألا ركذ بحن ال نحن) ءالمعلاب ةصاخلا EDR لولح زواجتل حاجنب مدخُتسا دقو ،ةددعتم ءالمع
.(تاسسؤم عبرأ يف تاجتنم 3 كانه تناك

rr-com-dll.mp4

.Cyber Crucible تانايبل مادختسالا تالاح نم ناعون كانه

يف قيقحتلا نم ،تامولعملا ةينقت يفظوم دحأ وأ ،ةكرشلا يف نمألا دارفأ دحأ نكمتي نأ وه لوألا
تيبثتب نوموقي ام ًةداع نيذلا ،ءالمعلا ضعبل ةبسنلاب .جماربلا دحأ قيلعتل يرذجلا ببسلا
،دادعإلا ىلإ نوجاتحي ددج نيفظوم دوجو دنع الإ ىرخأ ةرم لوخدلا ليجستب نوموقي ال مث ،انجمانرب
.ءالكولا ةرادإ ةحفص ءانثتساب Cyber Crucible فئاظو نم ةفيظو يأ اًقلطم اومدختسي مل
طيسبو لهس رمأ وهو - يرذجلا ببسلا ليلحت ىلع فرعتلا ىلع مهتدعاسم اندعسي
.نيينقتلا هبشو نيينقتلا نيمدختسملل

يتلا DFIR تاكرش مه ثداحلا دعب يئانجلا ليلحتلا نومدختسي نيذلا ءالمعلا نم يناثلا عونلا
نيمأتلا ةكرش بلط ىلع ًءانب اًنايحأو ،ءالمعلا دحأ ىدل ةلكشم يف قيقحتلل اهب ناعتسُي
اًمئاد اننكمي ال ،عبطلاب) .ةلكشملا عوقو دعب Cyber Crucible تيبثت متي ثيح ،يناربيسلا
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ملاعلا يف ةكرش لك تناكل الإو …كلذ يف ةديدشلا انتبغر مغر ،مجاهملا لبق دجاوتلا
(!يضاملا نم اًئيش زازتبالا حبصألو ،انمدختست

ءدب وأ تيبثتلا وبعص اننأل سيل ."ةيوضوف" وه زازتبا موجه دعب رشنلا ةيلمعل فصو لضفأ
،ماظنلا ربع ًةداع اوكرحت دق نومجاهملا نوكي ،ةلاحلا كلت يفف !اًمامت سكعلا ىلع لب .ةيامحلا
يهتنيو .ةركاذلا يف نولمعيو ،Active Directoryو ،ةكبشلا ةزهجأو ،ليغشتلا ةمظنأ يف اولغلغتو
رمألا .ةرطيسلا ةداعتسا ىتح نومجاهملا لواحي اًنايحأو ،ةددعتم ةزهجأ يف تايلمعلا قيلعتب رمألا
.ةياهنلا يف نسحتتل هجاتحت كنكل ،ةيادبلا يف ءوسلاب رعشت كلعجي ءاود لوانتب هبشأ

نم "ديزملا" عم يفطاع لكشب اًنايحأ ديدش طغض تحت لعفلاب مه نيذلا ءالمعلا لعافتي
ببس لوح ةيعوتلا نم ريثكلا كانهو .مهتميزهو نيمجاهملا لاصئتسا اًريخأ متي امنيب ،جيجضلا
ديعتست ،ةياهنلا يف نكل .نيمجاهملل مهيدل ةمئاقلا نمألا تاعومجم فاشتكا مدع ةيفيك وأ
%90-80 ـلا نيب نم حبصت نلو .تامولعملا ةينقتل ةيتحتلا اهتينب ىلع ةرطيسلا ةكرشلا
."كارتشالاب زازتبالا داصتقا" هيمسن اميف ،نيماع وأ ماع دعب اهزازتبا داعُي يتلا تاكرشلا نم

Cyber ـل اًكيرش نوكي ام اًبلاغو ،(MSSP) ةرادُم ةينمأ تامدخ دوزم وه انيدل ءالمعلا نم ثلاثلا عونلا
Crucible، نم ةيلآ ةيامحل بيجتسي Cyber Crucible. اهب ققح يتلا ةقيرطلا ةفرعم ىلإ نوجاتحي
وأ HIPAA ـل لاثتمالا ريراقت نأ وه راسلا ربخلاو .ةينمأ تارغث يأ قالغإو ،تقؤم مدق ئطوم مجاهملا
ةباجتسالا ةعرسل اًرظن ،ةيرسلل اًمودعم وأ اًفيفط اًقرخ رهظُت ام ًةداع تابلطتملا نم اهريغ
امم ،"هنع غالبإلل ءيش دجوي ال" هنأب رادُملا نمألا تامدخ دوزم غلبُي ،نايحألا نم ريثك يفو .ةيلآلا
.مرجملا ءانثتساب ،اًنسح .ةينعملا فارطألا عيمج دعسُي



!معن

صاخلا Magic Quadrant ىلع دوجوم ينمأ دّروم لك عم هشياعتو Cyber Crucible رشن اًيلاح متي
.Gartner ةكرشب

ةيارد ىلع نوكتل هتادادعإ طبضب موقيو ىرخألا نامألا تاودأ ةطشنأ اًيئاقلت انجمانرب فشتكي
.اهب

.ةفرعملا ةدعاق يف ةلاقملا هذه ىلع عالطالا ىجرُي ،ردان لمتحم ضراعت ثودح لاح يف
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Gartner Magic ريراقت انمدختسا اذإ ،يسيئر نامأ عئاب لك عم اًيلاح Cyber Crucible شياعتي
Quadrant ةعانصلا داورل سايقمك.

امب ،ىرخألا جماربلا نم قوثوم لكشب ةنورم رثكأ Cyber Crucible ـب صاخلا ةياهنلا ةطقن جمانرب
ىرخألا نامألا جمارب كلمت ال ام ًةداع ،كلذ ىلإ ةفاضإلاب .ىرخألا ةياهنلا ةطقن نامأ تاودأ كلذ يف
.Cyber Crucible جمانربل ةلماك ةيؤر ىتح

عئابلا ةادأ ربتخت مل .كلذ اهنكمي ال .Cyber Crucible نم ءزج ليغشت فاقيإ ىرخألا ةادألا لواحت
وأ ىرخألا تاودألا لطعتت ."قلغُأ نل ،ال" ،(Cyber Crucible يأ) ىرخأ ةادأ لوقت امدنع ثدحي ام رخآلا
.أطخ ةلاح يف لخدت

ةمئاقلا ىلإ Cyber Crucible جمانرب ةفاضإ وه لوألا .نيقش تاذ ةباجتسالا نوكت نأ نكمي
امم ،Cyber Crucible جمانربل ىرخألا ةادألا لهاجت ىلإ كلذ يدؤيس .رخآلا عئابلا ىدل ءاضيبلا
.أطخ ةلاح يف لوخدلا نم ىرخألا ةادألا عنمي (لمأن)

نوكرحتي نيرخآلا نيعئابلا نأ انملعت دقل .لح داجيإل انقيرفل كورتم رمألاف ،كلذ حجني مل اذإ
.مهبناج نم للخ حالصإل (اًدبأ وأ رهشأ ةدع) ريثكب أطبأ لكشب

ىرخألا ةادألا لعجت ةئيب ءاشنإب اًساسأ انمق ،كلذ اهيف ثدح يتلا ةليلقلا تارملا يفو ،اًيخيرات
وأ راغصلا كتلئاع دارفأ دحأل حامسلا وه ينقتلا ريغ هيبشتلا نوكي دق .تحجن اهنأ دقتعت
.امادلا ةبعل يف كيلع زوفلاب كلفط
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يف ةيجمربلا اهترفيش نقح نامأ ةادأ اهيف تلواح تالاح كانه تناك نكل ،اًدج اًردان اذه ثدحي
.انتفص ةلحتنم ةيجمرب ةرفيش ذيفنتو ،Cyber Crucible ـب صاخلا ليغشتلا ديق جمانربلا

دق ناصرق ناك اذإ اميف زييمتلل ةقيرط دجوت الو ،نامأ ةادأ ةفص لحتني ناصرق نع فلتخي ال اذه
.(رخآ جمانرب يأ وأ) "قوثوملا" نامألا جمانرب ىلع ىلوتسا

ةيجمرب ةرفيش ليغشتب (ناصرق وأ) ىرخأ ةكرشل Cyber Crucible هيف حمسي ويرانيس دجوي ال
ىلإ Cyber Crucible جمانرب ةفاضإ نوكيس ةلحرملا هذه يف ديحولا لحلا .انجتنم ةفص ةلحتنم
،رمألا اذهل فيفخت يأ ميدقت Cyber Crucible ـل نكمي ال .رخآلا عئابلا ةادأ ىدل ءاضيبلا ةمئاقلا
.كولسلا اذه ةلواحم نم ىرخألا ةادألا عنمل

.اًدج ردان ثدح اذه ،ظحلا نسحل

ليطعت رركتم لكشب ةيلاع لوصو تايحالص تاذ نامأ تاودأ تلواح ثيح ةعونتم تالاح كانه تناك
وأ ،انب صاخلا (driver) ليغشتلا جمانرب ةلازإل ةرركتم تالواحم كلذ لمشو .Cyber Crucible جمانرب
.اًراركتو اًرارم انتمدخ ءاهنإ

ىلع اًبلس ترّثأ اهنأ الإ ،زازتبالا دض عافدلا ىلع اًقلطم تالكشملا كلت رثؤت مل امنيبو
.ماظنلا ءادأو مدختسملا ةبرجت

.يضاملا نم حبصأ كلذ لك
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- Cyber Crucible ليطعت ىلع ،عورشم ريغ وأ عورشم لكشب ءاوس ،ةردقلا ىرخأ ةادأ ىدل تناك اذإ
.كلذ لعف اًضيأ ناصرقلل نكميف

نع رظنلا ضغب ،لاكشألا نم لكش يأب عجارت دق Cyber Crucible جمانرب نأ تظحال وأ تهبتشا اذإ
.اًروف انب لاصتالا ىجري ،كلذ يف ببست يذلا جمانربلا

.فورظلا كلت يف فعضلل لاجم ال .ةيويحلا كتانايبو زتبملا نيب ةدماص ةادأ رخآ ًةداع نحن



،موجهلا بقارت يهف :ةباجتساو فشك تاودأ MDRو XDRو EDR تاودأ دعُت :ةرصتخملا ةباجإلا
Cyber امأ .هلعف بجي ام نأشب رارقلا ذاختال ةيباحس ةمدخ وأ ناسنإ ىلع دمتعتو ،اًهيبنت ردصُتو
Crucible ةيلمعلا فقوتو ةياهنلا ةطقن ىلع لقتسم لكشب رارقلا ذختت :ةيئاقو ةادأ يهف
.ررض يأ ثودح لبق ،ةيناث يللم 200 نم لقأ يف ةراضلا

EDR / XDR / MDR Cyber Crucible

ةباجتسالا نمز تاعاس ىلإ قئاقد نم ةيناث يللم 200 نم لقأ

فشكلا ةقيرط ةيخيراتلا تانايبلاو عيقاوتلا تاعيقوت نود ،ةيكولسلا ةينلا

-Zero) مويلا ةلوهجم تارغثلا ةيطغت
day)

ةيئزج ريغ تاديدهتلل اًصيصخ ةممصم
ةفورعملا

ناسنإلا ىلع دامتعالا ةينمأ تايلمع زكارمو نوللحم — ٍلاع
(SOC)

لماكلاب ةلقتسم — مودعم

تارارقلا ذاختا ناكم ةيباحس تاليلحت (kernel) ةاونلا لخاد ،اًيلحم

تامجهلا امأ .مايأ وأ تاعاس ىدم ىلع فشكتت تامجهلا هيف تناك رصعل فشكلا تاودأ تممُص
تانايبلا جارختسا دعب اًقيقد اًهيبنت ردصُت يتلا ةادألاف .ٍناوث يف لمتكتف مويلا ةيلآلا
.اهتعنم اهنأ ال ،ةراسخلا تقّثو دق نوكت

ينعي لب .نامهم نارمأ قيقحتلاو ةيئانجلا تاقيقحتلاف — ةميقلا ميدع فشكلا نأ ينعي ال اذه
.ةلآلا ةعرسب ثدحي موجه فاقيإ هنكمي ال هدحو فشكلا نأ
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XDRو EDR تاودأ عم بنج ىلإ اًبنج لمعلل Cyber Crucible ممُص .نكمم امهالك :ةرصتخملا ةباجإلا
اًضيأ لمعي امك .ءالمعلا نم ريثك هدمتعي يذلا بولسألا وه اذهو ،ضراعت يأ نود ةيلاحلا MDRو
.ةينمألا مكتعومجم يف تاودألا ددع صيلقت متررق اذإ ةلقتسم ةياقو ةقبطك

ةقبط لفسأ ةلقتسم ةياقو ةقبط فيضي وهف .ءيش يأ ةلازإ مكنم Cyber Crucible بلطتي ال
.ال مأ MDRو EDR مكيدل ناك ءاوس لمعيو ،لعفلاب اهنوكلتمت يتلا فاشتكالا

هدقتفت ام ةفرعمل Cyber Crucible نورشني ثيح — اًدمع بولسألا اذهب ءالمعلا أدبي ام اًريثك
ةباجإلا ترهظ ،ةيلاملا تامدخلا عاطق يف ةهج ىدل رشنلا تايلمع ىدحإ يفو .ةيلاحلا مهتعومجم
زكرمو EDR لولح ةثالث اهنأشب ردصُت مل اهضارتعا مت ةراض ةيلمع 10,000 براقي ام :اًموي 60 لالخ
.هيبنت يأ يجراخ (SOC) ةينمأ تايلمع

ديحوت اهضعب راتخي ،اهيدل فاشتكالا تاودأ لعافت مدع راركت ىدم قرفلا ظحالت نأ درجمب
EDR لح لادبتسا مكنكمي — ةضورفم تالماكت الو ،نيعم دّرومب يمازلإ طابترا دجوي ال .تاودألا
.بولطملا دئاعلا ققحي ال امثيح قافنإلا ضفخ ةطاسبب وأ ،لماكلاب مكب صاخلا
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اهنأب ةفورعملا تافلملا ديدحت ىلع تاسوريفلا ةحفاكم جمارب دمتعت .ال :ةرصتخملا ةباجإلا
— قالطإلا ىلع عيقاوت يأ مدختسي الف Cyber Crucible امأ .(signatures) عيقاوتلا مادختساب ةراض
كلذ يف امب ،راضلا كولسلا فقويو ،اًيلعف ليغشتلا ديق جمانربلا هب موقي ام مّيقي لب
.لبق نم اهتيؤر دحأل قبسي مل يتلا تاديدهتلا

يف جذومنلا اذه لشفيو .هليلحت ام صخشل قبس موجه ىوس فصي نأ عيقوتلل نكمي ال
:نيتعئاش نيتلاح

.اهل عيقوت يأ دعب دجوي ال ثيح ،(Zero-day) رفص مويلا تامجه
.عيقوت عم هتقباطم نكمي فلم دجوي ال ثيح ،(Fileless) ةيفلملا ريغ تامجهلا

امم ،تاديدهتلا تامولعم رداصم نم اًرمتسم اًثيدحت عيقاوتلا ىلع مئاقلا فشكلا بلطتي امك
.مجاهملا نع ةوطخ ةرخأتم اًمئاد لظت كتيامح نأ ينعي

تافلملا ىلإ لوصولاو ،تايلمعلا طاشنو ،ةركاذلا طاشن — كولسلا ةجذمنب Cyber Crucible موقي
ىلع رفص مويلا تامجه فاقيإ عاطتسا ببسلا اذهلو .يلعفلا تقولا يف ةينلا مّيقيو —
ةباجتسالا وأ اًنلع اهنع غالبإلاب رخآ دوزم يأ مايق نم اًموي 90 ىلإ لصي ام لبق ءالمعلا تاكبش
.اهل
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يهو — ةيدفلا جمارب موجه نم طقف ةريخألا ةلحرملا ةيطايتحالا خسنلا جلاعت :ةزجوم ةباجإ
دامتعالا تانايب اوقرس دق نومجاهملا نوكي ،ريفشتلا هيف أدبي يذلا تقولا لولحبو .ريفشتلا
اهنكل ؛كتافلم ديعُت ةيطايتحالا ةخسنلا نم ةداعتسالا نإ .لعفلاب جراخلا ىلإ كتانايب اولقنو
.مجاهملا ةزوح يف لعفلاب تحبصأ يتلا تانايبلا لايح اًئيش لعفت ال

:لحارم ثالثب يجذومنلا قارتخالا رمي

1. .ماظنلا ىلإ لوصولل دامتعالا تانايب قارتخا متي — ةيوهلا ةقرس
2. ةساسح تانايبو ءالمعلا تالجسو ةيركفلا ةيكلملا لقن متي — تانايبلا ةقرس

.ةسسؤملا جراخ ىلإ ىرخأ
3. .ةيدفب ةبلاطملاو تافلملا لفق متي — ريفشتلا

قرخ نوكي ،تقولا كلذ لولحبو .ةثلاثلا ةلحرملا يف الإ دادرتسالا تايجيتارتسا لخدتت ال
.لعفلاب اعقو دق ةيليغشتلا ةرطيسلا نادقفو ةيرسلا

تاداريإلا لب — اهسفن ةيدفلا يه ةيدفلا جمارب نع ةمجانلا لامعألا رطاخم ربكأ نوكت ال ام ًةداع
قارتخالا عنم نإ .كلذل ةجيتن ةعمسلاب قحلي يذلا ررضلاو ،دمألا ليوط عاطقنا ببسب ةدوقفملا
.هنم ًالدب سيلو ،دادرتسالل طيطختلا لبق عنملا يتأي نأ بجي اذهلو ،امهيلك يمحي يلوألا
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جمارب بنجتت .2021 ماع ذنم اًينقت اًقوثوم هنوك نع حيتافملا طاقتلا فقوت :ةزجوم ةباجإ
نكمي حيتافم دجوت ال كلذلو ،ليغشتلا ماظنل ةيسايقلا ريفشتلا تابتكم ةثيدحلا ةيدفلا
.اهقيبطت رذعتي ام اًبلاغ ،حيتافملا ىلع لوصحلا دنع ىتحو — اهضارتعا ةيعافد ةادأل

نم ًالدب ةثيبخلا ةيجمربلا لخاد ةرشابم ريفشتلا دوك جمدُي :ةصصخم تابتكم
لخاد لماكلاب مدختسُتو حيتافملا دَّلوُت ثيحب ،ليغشتلا ماظن تابتكم ءاعدتسا
تاءاعدتسالا بقارت يتلا تاودألل ةيئرم ريغ اهلعجي ام وهو — هسفن مجاهملا ةيلمع
.ةيسايقلا
لك عم فلتخي يسايق ريغ اًريفشت تالالسلا ضعب مدختست :ةديرف تاقيبطت
اهسفن ةيمزراوخلا نأل ،هقيبطت نكمي ال هطاقتلا متي يذلا حاتفملا ىتح .ذيفنت
.اًصيصخ ةممصم
نع اًيرذج فلتخم موهفم ىلع ىنبُت :(Streaming ciphers) ةقفدتملا تارفيشلا
AES، حيتافم طاقتلا دض ةطاسبب ةنصحم يهو AES.

مث ،اهل عارتخا ةءارب ىلع تلصحو حيتافملا طاقتلا ةينقت لصألا يف Cyber Crucible ترّوط
ىلإ انلقتنا .2021 ماع BSides Pittsburgh رمتؤم يف اهدودح رهظأ يذلا يريفشتلا ليلحتلا تمّدق
.كلذ تبلطت ةلدألا نأل كلذ دعب ام

ةدحاو لشف ةطقن قلخي امم — اًيزكرم ريفشتلا حيتافم نيزخت حيتافملا طاقتلا بلطتي
ءاعدتسا ةركذم ربع اهيلإ لوصولا ىلع ربجُت نأ ةيموكح ةهجل نكمي امك .ةيلاع ةميق اذ اًفدهو
ىلإ ةفاضإ تانايبلا ةدايس ىلع اًميسج اًرطخ لثمي اذهو .مكملع نود ،يموق نمأ باطخ وأ ةيرس
.اًلاعف دعي مل اًعافد هنوك
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نم ليئض ردقب موقي فيفخ ةياهن ةطقن ليمع وه يباحسلا تانايبلا عماج :ةزجوم ةباجإ
.اهتجلاعمل ةيباحس ةصنم ىلإ ماخلا ةيعبتتلا تانايبلا لاسرإب يفتكيو ،يلحملا ليلحتلا
ىلع دمتعي ليمعلا نأ امك ،يلآلا موجهلا هايإ كحنمي ال اًريخأت فيضت هذه بايإلاو باهذلا ةلحر
.مويلا نومجاهملا اهقرتخي يتلا اهتاذ ليغشتلا ماظن تانوكم

ىلإ ةباحسلا ىلإ ةيعبتتلا تانايبلا لاسرإ ىدأ .ةفلكمو ةبعص (kernel) ةاونلا ىوتسم ةسدنه
تانايبلا نيزخت نم حابرأ قيقحتو ،صخرأ ةياهن طاقن تايجمرب ءانب نم نيعئابلا نيكمت
،ريوطتلا ليهستل جذومنلا اذه ممُص ."يباحسلا يعانطصالا ءاكذلا" تاردقل جيورتلاو ،يباحسلا
.عافدلل ال

1. نكمي ال .ةيناثلا نم ءازجأ يف ةيلآلا "عيرسلا فطخلا" تامجه لمتكت .اًدج ءيطب
.بسانملا تقولا يف ةباجتسا رادصإ ةيباحسلا تاليلحتلل

2. ماظن تابتكم ىلع دمتعت ءالمعلا هذه نأل اًرظن .ةيمهأ رثكألا ةظحللا يف ىمعأ
تابتكملا كلت قرتخي يذلا مجاهملا نإف ،تانايبلا عمجتو لمعتل ةيلصألا ليغشتلا
ةحول — ءيش يأ نع غلبُي نأ نود لمعلا يف ليمعلا رمتسي .ليمعلا تاكسإ هنكمي
.تانايبلا بَّرسُت امنيب ماري ام ىلع ءيش لك نأ رهظُت تامولعم

ةلحر دجوت ال كلذلو ،ةصاخلا اهتارارق ذختتو ةاونلا لخاد اًيلحم تانايبلا Cyber Crucible جلاعت
.اًقرتخم نوكي دق ليغشت ماظن ىلع دامتعا الو ةباحسلا ىلإ بايإو باهذ
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ةينبلاو ،لقأ وأ %1 يلاوح يجذومنلا (CPU) جلاعملا مادختسا غلبي .ال :ةرصتخملا ةباجإلا
يأ — ةياهنلا طاقن ءالمع ؤطابت تالاح مظعم يف ببستي يذلا بولسألا اًدمع بنجتت ةيرامعملا
.Windows ماظن تابتكم لخاد (hooks) "تافاطخ" جاردإ

ريبك لكشب ةنَّسحُملا ماظنلا تابتكم لخاد "تافاطخ" جاردإب ةميدقلا نامألا تاودأ موقت
ةادأ موقت امدنعو .ليغشتلا ءانثأ لَّدعُتل اًدبأ تابتكملا هذه مَّمصُت مل .ئيسلا كولسلا ةبقارمل
.ماظنلا ءادأ يف اًريبك اًروهدت ةجيتنلا نوكت ،هسفن تقولا يف اهب بعالتلاب مجاهمو نامأ

موقيو ؤطابتلا ىلع نامألا ةادأ مدختسملا مولي :هب ؤبنتلا نكمي كلذ عبتي يذلا طمنلا
ىلع اًمصخ نأ كردي نأ نود ،ربتخملا يف ةلكشملا جاتنإ ةداعإ دّوزملا عيطتسي الو .اهتلازإب
فاعضإ لالخ نم — اًدمع كلذ لالغتسا نومجاهملا مّلعت دقو .ماظنلاب بعالتي (root) رذجلا ىوتسم
.ةصاخلا مهتاعافد ليطعتب اياحضلا موقي نأ ىلإ ءادألا

تافاطخ جاردإ نم ًالدب (kernel) ةاونلا لخاد ةلقتسم ةيعرف ةمظنأ لالخ نم Cyber Crucible لمعي
ىلع — مجاهملا عم الو — ليغشتلا ماظن عم سفانتي ال كلذبو ،ةشهلا Windows تانوكم يف
.ةشهلا ةرفيشلا تاراسم سفن
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