Scénario de formation -
Modification de mémoire

Nom du groupe

Données de formation - SQL Process Hollowing (Hive)

Scénario

Dans ce scénario de formation, nous allons exécuter une charge utile de rancongiciel via le process
hollowing, une technique d'injection / d'évasion ou un processus est démarré puis voit son code
exécutable modifié pour effectuer un autre comportement.

Les techniques opérant en mémoire figurent parmi les plus difficiles a détecter, et encore plus
difficiles a traiter par une réponse automatisée, c'est pourquoi elles sont souvent ignorées. La
mémoire est par définition volatile et en constante évolution. Identifier des modifications au sein
de la mémoire d'un processus nécessite d'identifier les sections pertinentes, puis de les évaluer a
différents moments du cycle de vie du processus afin de déterminer si elles ont été altérées.

Comment l'identifier

Number of Incidents Machine Name Program Path Program Arguments

v o1 WCC-NOAH-TEST C:\Program Files\Microsoft SQL Server\Client SDKA\ODBC\130\Tools\Binn,.. SQLCMD.EXE

Created Response Name Untrusted Remote Threads Modified Memory No Trusted Cert

October 18, 2022 at 6:46:59 PM EDT n \. o ra Moaonflower Razzmatazz Zonkey 74 False True False

Les réponses liées a des modifications de mémoire sont de loin les plus difficiles a examiner.
Comme la mémoire est éphémere, elle est traitée comme une « boite noire » et généralement
tenue a distance. La bonne nouvelle, c'est qu'a partir de Cyber Crucible 4.4.1.3, nous disposons
désormais de la capacité de collecter automatiquement la télémétrie des échantillons de mémoire
modifiés, en identifiant les plages de mémoire modifiées ainsi que les modifications exactes qui y
ont été apportées.

Ce type d'analyse est toutefois tres laborieux a réaliser. Une bonne premiere étape consiste donc a
examiner les processus associés dans le tableau de bord afin de se faire une idée du



comportement lié. Etant donné que le processus en question ici est un SQLCMD.exe signé, il
devrait rapidement étre évident de déterminer s'il s'agit d'un processus SQL bénin ou de quelque

chose de plus préoccupant.

Parent Path

Ch\Windows\System32\cmd.exe

C\Windows\explorer.exe

C:\Program Files\Microsoft SQL Server\Client 5...

C:\Program Files\Microsoft SQL Server\Client §S...

Parent Arguments

"CAWindows\system32\cmd.exe"

Ch\Windows\Explorer.EXE

"CA\Program Files\Microsoft SQL Server\Client SDK\ODBC\130\Toals\Binn\...

SQLCMD.EXE

Child Path

C\Program Files\Microsoft SQL Server\Client SDKNODBC\130\Tools\Binn'

C\Program Files\Microsoft SQL Server\Client SDKNODBC\130\Tools\Binn'

C:\Program Files\Microsoft SQL Server\Client SDKNODBC\130\Tools\Binn'

CA\Windows\System32\net.exe

Jusqu'ici, tout va bien : il s'agit de processus SQL normaux, sans rien de nécessairement suspect ou
non. Cela dit, il n'est jamais rassurant de voir des CMD impliqués dans des réponses automatisées.
Approfondissons un peu plus.

Parent Path

Ch\Windows\System32\net.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe

C\Windows\System32\net.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130VTools\Binm\SQLCMD.exe

Ch\Windows\System32\net.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCA130\Tools\Binm\SQLCMD.exe

ChWindows\System32\net.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130VTools\Binm\SQLCMD.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130YTools\Binm\SQLCMD.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe

C\Program Files\Microsoft SQL Server\Client SDK\NODBCY130\Tools\Binm\SQLCMD.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130YTools\Binm\SQLCMD.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130VTools\Binm\SQLCMD.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe

Child Path

CAWindows\System32\net 1.exe

CA\Windows\System32\net.exe

CA\Windows\System32\net1.exe

CA\Windows\System32\net.exe

CAWindows\System32\net 1.exe

CAWindows\System32\net.exe

CA\Windows\System32\net T.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CA\Windows\System32\sc.exe

CAWindows\System32\sc.exe

La preuve irréfutable !

Child Arguments

C\Windows\system32\net1 stop "vmicvss" jy

net.exe stop "VS58" fy

C\Windows\system32\net1 stop "VS5" /y

net.exe stop "WRSVC" fy

Ch\Windows\system32\net1 stop "WRSVC" fy

net.exe stop "UnistoreSve_5205e" fy

Ch\Windows\system32\net1 stop "UnistoreSve_5205e" fy

sc.exe config "

sc.exe config

sc.exe config

sc.exe config

sc.exe config *

sc.exe config

sc.exe config "

sc.exe config "

LanmanWorkstation" start= disabled

"MsDtsServer130" start= disabled

"MSSQLEMSSQLSERVERO1" start= disabled

MSSQLSERVER" start= disabled

sacsvr' start= disabled

"Sam5s" start= disabled

SQLAgentSMSSQLSERVERO1" start= disabled

SQLBrowser" start= disabled

Et voila ! Nous pouvons continuer a faire défiler et constater de plus en plus de comportements de
ce type. L'exécutable SQLCMD exécute toutes sortes de commandes pour désactiver des services,
modifier des configurations, et tout ce qu'un rancongiciel ferait de maniere préventive.
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332e ebp, dword ptr [rsi]
393588555858 cmp dword ptr [58D95788h], esi
218d248eba2 and dword ptr [2F931832h], ecx
Bail3c or dh, byte ptr [rdx+3Ch]
a8bte2d5bc78376689 mov al, byte ptr [29803778BCDSE2BFh]
ef out dx, eax

Bdepea2232 or eax, 32228888h

884939 add byte ptr [rcx+3%h], cl
88341a add byte ptr [rdx+rbx], dh
e300 add eax, dword ptr [rax]
320268d68c131 xor dl, byte ptr [rdx+31C1688Dh]
Sh wait

fd std

daBa fimul dword ptr [rdx]

6d ins dword ptr [rdi], dx

237el@ and edi, dword ptr [rsi+18h]
fa cli

7ad5 JP 20e680008839027E

17 222

eg out

d3cl ecx, cl

7b5a i geeceo080a308299

29466d dword ptr [rsi+8Dh], eax

dword ptr [rdi]
gword ptr [rbp-6Bh]

Nous pouvons ici avoir un petit apercu de ce qui nous attend lorsque nous commencons a
approfondir I'analyse des différences en mémoire. La plupart des techniques suffisamment



sophistiquées pour exécuter un logiciel malveillant entierement en mémoire vont également
obfusquer leur code en mémoire. Cela rend I'analyse extrémement difficile, mais I'acces a cette
télémeétrie supplémentaire s'est déja révélé inestimable pour l'identification des incidents ainsi que
pour l'ajustement des comportements.

Documentation pertinente

e Injection de processus

e Mitre T1559 - La communication inter-processus peut fournir un contréle sur le processus
cible depuis I'injecteur une fois I'injection terminée.

e Mitre T1106 - Les API natives constituent souvent I'acces le plus direct aux fonctionnalités
du systéme d'exploitation pour accéder aux fichiers, exécuter des processus, et plus
encore.

e Mitre T1569 - L'injection dans un service systeme tel qu'un svchost existant peut
permettre de déguiser du code malveillant afin qu'il soit signalé comme provenant d'un
processus connu et fiable.

e Mitre T1055 - L'injection de processus, généralement utilisée pour exécuter du code
malveillant au sein d'un processus cible tout en permettant au processus d'origine de
continuer.

e Mitre T1543 - La création ou la modification d'un processus systeme peut permettre de
déguiser du code malveillant en un processus systeme normal et fiable afin d'échapper a
la détection des logiciels malveillants.
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https://attack.mitre.org/techniques/T1559
https://attack.mitre.org/techniques/T1106
https://attack.mitre.org/techniques/T1569
https://attack.mitre.org/techniques/T1055
https://attack.mitre.org/techniques/T1543

