Cenario de Treinamento -
Modificacao de Memoria

Nome do Grupo

Dados de Treinamento - Process Hollowing SQL (Hive)

Cenario

Neste cendrio de treinamento, executaremos uma carga Util de ransomware por meio de process
hollowing, uma técnica de injecao/evasao em que um processo é iniciado e tem seu cédigo
executdvel modificado para realizar algum outro comportamento.

Técnicas em memdria estao entre as mais dificeis de detectar, e ainda mais dificeis de ter uma
resposta automatizada, portanto muitas vezes sao ignoradas. A meméria é, por definicdo, volatil e
estd sempre mudando. Identificar alteracdes na memadria de um processo requer identificar as
secoes relevantes e avalia-las em diferentes momentos do ciclo de vida de um processo, para
verificar se houve adulteracao.

|dentificando

Number of Incidents Machine Name Program Path Program Arguments

v o1 WCC-NOAH-TEST C:\Program Files\Microsoft SQL Server\Client SDKA\ODBC\130\Tools\Binn,.. SQLCMD.EXE

Created Response Name Untrusted Remote Threads Modified Memory No Trusted Cert

October 18, 2022 at 6:46:59 PM EDT n \. o ra Moaonflower Razzmatazz Zonkey 74 False True False

As respostas de memdria modificada sdo, de longe, as mais dificeis de inspecionar. Como a
membéria é efémera, ela é tratada como uma "caixa preta" e frequentemente mantida a distancia.
A boa noticia é que, a partir do Cyber Crucible 4.4.1.3, agora temos a capacidade de coletar
automaticamente telemetria de amostras de meméria modificadas, identificando quais intervalos
de memdria foram modificados e as alteracdes exatas realizadas neles.

Esse tipo de analise, no entanto, é muito trabalhoso de realizar, entdo um bom primeiro passo é
verificar os processos relacionados no painel para ter uma ideia do comportamento associado.
Como o processo em questdao aqui € um SQLCMD.exe assinado, deve ficar evidente rapidamente se



se trata de um processo SQL benigno ou de algo pior.

Parent Path Parent Arguments Child Path

C\Windows\System32\cmd.exe "CA\Windows\system32\cmd.exe" C:\Program Files\Microsoft SQL Server\Client SDKNODBC\130\Tools\Binn'
C\Windows\explorer.exe CA\Windows\Explorer.EXE C:\Program Files\Microsoft SQL Server\Client SDKNODBC\130\Tools\Binn'
C:\Program Files\Microsoft SQL Server\Client S... "C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY1304Tools\Binn\... C:\Program Files\Microsoft SQL Server\Client SDKVODBC\ 130V Tools\Binn'
C:\Program Files\Microsoft SQL Server\Client S... SQLCMD.EXE CA\Windows\System32\net.exe

Até agora, tudo bem, apenas processos SQL normais, nada necessariamente suspeito ou nao. No
entanto, nunca gostamos de ver CMDs envolvidos em respostas automatizadas. Vamos investigar
um pouco mais.

Parent Path Child Path Child Arguments

C\Windows\System32\net.exe CA\Windows\System32\net1.exe C\Windows\system32\net1 stop "vmicvss" jy
C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130VTools\Binm\SQLCMD.exe CA\Windows\System32\net.exe net.exe stop "VSS" fy

Ch\Windows\System32\net.exe CAWindows\System32\net 1.exe Ch\Windows\system32\net1 stop "VS5" fy

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe CA\Windows\System32\net.exe net.exe stop "WRSVC" fy

ChWindows\System32\net.exe CA\Windows\System32\net T.exe Ch\Windows\system32\net1 stop "WRSVC" fy
C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130VTools\Binm\SQLCMD.exe CA\Windows\System32\net.exe net.exe stop "UnistoreSve_5205e" fy
C\Windows\System32\net.exe CA\Windows\System32\net1.exe C\Windows\system32\net1 stop "UnistoreSve_5205e" fy
C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe CAWindows\System32\sc.exe sc.exe config "Lanman'\Workstation” start= disabled
C\Program Files\Microsoft SQL Server\Client SDK\NODBCY130\Tools\Binm\SQLCMD.exe CAWindows\System32\sc.exe scexe config "MsDtsServer130" start= disabled
C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe CAWindows\System32\sc.exe scexe config "MSS5QLEMSSQLSERVERO 1" start= disabled
C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130YTools\Binm\SQLCMD.exe CAWindows\System32\sc.exe sc.exe config "MSSQLSERVER" start= disabled
C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130\Tools\Binm\SQLCMD.exe CAWindows\System32\sc.exe sc.exe config "sacsvr” start= disabled

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe CAWindows\System32\sc.exe sc.exe config "SamSs” start= disabled

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe CAWindows\System32\sc.exe scexe config "SQLAgentSMSSQLSERVERD 1" start= disabled
C\Program Files\Microsoft SQL Server\Client SDK\NODBCY130\Tools\Binm\SQLCMD.exe CAWindows\System32\sc.exe scexe config "SQLBrowser” start= disabled

A prova definitiva!

E ai estd! Podemos continuar rolando a tela e ver cada vez mais comportamentos como esses. O
SQLCMD.exe esta executando todo tipo de comando para desativar servicos, alterar configuracdes
e tudo o que um ransomware faria de forma preventiva.
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332e ebp, dword ptr [rsi]
393588555858 cmp dword ptr [58D95788h], esi
218d248eba2 and dword ptr [2F931832h], ecx
Bail3c or dh, byte ptr [rdx+3Ch]
a8bte2d5bc78376689 mov al, byte ptr [29803778BCDSE2BFh]
ef out dx, eax

Bdepea2232 or eax, 32228888h

884939 add byte ptr [rcx+3%h], cl
88341a add byte ptr [rdx+rbx], dh
e300 add eax, dword ptr [rax]
320268d68c131 xor dl, byte ptr [rdx+31C1688Dh]
Sh wait

fd std

daBa fimul dword ptr [rdx]

6d ins dword ptr [rdi], dx

237el@ and edi, dword ptr [rsi+18h]
fa cli

7ad5 JP 20e680008839027E

17 222

eg out

d3cl ecx, cl

7b5a i geeceo080a308299

29466d dword ptr [rsi+8Dh], eax

dword ptr [rdi]
gword ptr [rbp-6Bh]

Aqui podemos ter uma pequena nocao do que nos espera quando comecamos a nos aprofundar e
analisar as diferencas de meméria. A maior parte das técnicas sofisticadas o suficiente para



realizar malware totalmente em memoéria também ofuscard seu cédigo na memdria. Isso torna a
andlise extremamente dificil, mas o acesso a telemetria adicional ja se mostrou inestimavel para a
identificacao de incidentes, bem como para o ajuste de comportamento

Documentacéao relevante

e Injecao de Processo

e Mitre T1559 - A comunicacao entre processos (Inter-Process Communication) pode
fornecer controle sobre o processo alvo a partir do injetor uma vez concluida a injecao.

e Mitre T1106 - As APIs nativas sao frequentemente o acesso mais préximo a funcionalidade
do sistema operacional para acessar arquivos, executar processos e mais.

e Mitre T1569 - Injetar em um servico do sistema, como um svchost existente, pode
disfarcar c6digo malicioso para que seja reportado como sendo executado a partir de um
processo conhecido e confiavel.

e Mitre T1055 - Injecao de processo, geralmente usada para executar cédigo malicioso em
um processo alvo, permitindo que o processo original continue.

e Mitre T1543 - Criar ou modificar um processo do sistema pode disfarcar cédigo malicioso
como um processo do sistema normal e confidvel, evitando a deteccao por malware.
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https://attack.mitre.org/techniques/T1559
https://attack.mitre.org/techniques/T1106
https://attack.mitre.org/techniques/T1569
https://attack.mitre.org/techniques/T1055
https://attack.mitre.org/techniques/T1543

