Escenario de Entrenamiento -
Modificacion de Memoria

Nombre del Grupo

Datos de Entrenamiento - Process Hollowing SQL (Hive)

Escenario

En este escenario de entrenamiento, ejecutaremos una carga Util de ransomware mediante
process hollowing, una técnica de inyeccién/evasidn en la que se inicia un proceso y su cédigo
ejecutable es modificado para realizar algun otro comportamiento.

Las técnicas en memoria se encuentran entre las mas dificiles de detectar, e incluso mas dificiles
de responder de forma automatizada, por lo que a menudo se ignoran. La memoria es, por
definicién, volatil y esta en constante cambio. Identificar cambios dentro de la memoria de un
proceso requiere identificar las secciones relevantes y evaluarlas en distintos momentos del ciclo
de vida de un proceso para ver si ha sido manipulada.

|dentificandolo

Number of Incidents Machine Name Program Path Program Arguments

v o1 WCC-NOAH-TEST C:\Program Files\Microsoft SQL Server\Client SDKA\ODBC\130\Tools\Binn,.. SQLCMD.EXE

Created Response Name Untrusted Remote Threads Modified Memory No Trusted Cert

October 18, 2022 at 6:46:59 PM EDT n \. o ra Moaonflower Razzmatazz Zonkey 74 False True False

Las respuestas de memoria modificada son, por mucho, las mas dificiles de inspeccionar. Dado que
la memoria es efimera, se trata como una “caja negra” y a menudo se mantiene a distancia. La
buena noticia es que, a partir de Cyber Crucible 4.4.1.3, ahora tenemos la capacidad de recopilar
automaticamente telemetria de muestras de memoria modificada, identificando qué rangos de
memoria fueron modificados y los cambios exactos realizados en ellos.

Sin embargo, ese tipo de andlisis es muy engorroso de realizar, por lo que un buen primer paso es
revisar los procesos relacionados en el panel de control para hacerse una idea del comportamiento
relacionado. Dado que el proceso en cuestién aqui es un SQLCMD.exe firmado, deberia resultar



rdpidamente obvio si se trata de un proceso SQL benigno o de algo peor.

Parent Path Parent Arguments

C\Windows\System32\cmd.exe
C\Windows\explorer.exe CA\Windows\Explorer.EXE
C:\Program Files\Microsoft SQL Server\Client S...

C:\Program Files\Microsoft SQL Server\Client S... SQLCMD.EXE

"CA\Windows\system32\cmd.exe"

"C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY1304Tools\Binn\...

Child Path

C:\Program Files\Microsoft SQL Server\Client SDKNODBC\130\Tools\Binn'

C:\Program Files\Microsoft SQL Server\Client SDKNODBC\130\Tools\Binn'

C:\Program Files\Microsoft SQL Server\Client SDKVODBC\ 130V Tools\Binn'

C\Windows\System32\net.exe

Hasta ahora todo bien, solo procesos SQL normales, nada necesariamente sospechoso ni tampoco
no sospechoso. Aunque, nunca nos gusta ver CMDs involucrados en respuestas automatizadas.

Vamos a investigar un poco mas.

Parent Path

C\Windows\System32\net.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130VTools\Binm\SQLCMD.exe
Ch\Windows\System32\net.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe
ChWindows\System32\net.exe

C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130VTools\Binm\SQLCMD.exe
C\Windows\System32\net.exe

C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe
C\Program Files\Microsoft SQL Server\Client SDK\NODBCY130\Tools\Binm\SQLCMD.exe
C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe
C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130YTools\Binm\SQLCMD.exe
C:\Program Files\Microsoft SQL Server\Client SDK\ODBCY130\Tools\Binm\SQLCMD.exe
C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe
C\Program Files\Microsoft SQL Server\Client SDKNODBCY130\Tools\Binm\SQLCMD.exe

C\Program Files\Microsoft SQL Server\Client SDK\NODBCY130\Tools\Binm\SQLCMD.exe

Child Path

CA\Windows\System32\net1.exe

CA\Windows\System32\net.exe

CAWindows\System32\net 1.exe

CA\Windows\System32\net.exe

CA\Windows\System32\net T.exe

CA\Windows\System32\net.exe

CA\Windows\System32\net1.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

CAWindows\System32\sc.exe

iLa prueba irrefutable!

Child Arguments

C\Windows\system32\net1 stop "vmicvss" jy

net.exe stop "VS5" jfy

Ch\Windows\system32\net1 stop "VS5" fy

net.exe stop "WRSVC" fy

Ch\Windows\system32\net1 stop "WRSVC" fy

net.exe stop "UnistoreSve_5205e" fy
C\Windows\system32\net1 stop "UnistoreSve_5205e" fy
sc.exe config "Lanman'\Workstation” start= disabled
scexe config "MsDtsServer130" start= disabled

scexe config "MSSQLSMSSQLSERVERO 1" start= disabled
scexe config "MSSQLSERVER" start= disabled

sc.exe config "sacsvr” start= disabled

sc.exe config "SamSs” start= disabled

scexe config "SQLAgentSMSSQLSERVERD1" start= disabled

scexe config "SQLBrowser" start= disabled

iY ahi esta! Podemos seguir desplazdndonos y ver cada vez mas comportamientos como estos. El
ejecutable SQLCMD esta ejecutando todo tipo de comandos para deshabilitar servicios, cambiar
configuraciones, y todo lo que un ransomware haria de manera preventiva.
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332e ebp, dword ptr [rsi]
393588555858 cmp dword ptr [58D95788h], esi
218d248eba2 and dword ptr [2F931832h], ecx
Bail3c or dh, byte ptr [rdx+3Ch]
a8bte2d5bc78376689 mov al, byte ptr [29803778BCDSE2BFh]
ef out dx, eax

Bdepea2232 or eax, 32228888h

884939 add byte ptr [rcx+3%h], cl
88341a add byte ptr [rdx+rbx], dh
e300 add eax, dword ptr [rax]
320268d68c131 xor dl, byte ptr [rdx+31C1688Dh]
Sh wait

fd std

daBa fimul dword ptr [rdx]

6d ins dword ptr [rdi], dx

237el@ and edi, dword ptr [rsi+18h]
fa cli

7ad5 JP 20e680008839027E

17 222

eg out

d3cl ecx, cl

7b5a i geeceo080a308299

29466d dword ptr [rsi+8Dh], eax

dword ptr [rdi]
gword ptr [rbp-6Bh]

Aqui podemos ver una pequefia idea de lo que nos espera cuando empezamos a profundizar y
analizar las diferencias de memoria. La mayoria de las técnicas lo suficientemente sofisticadas



como para ejecutar malware completamente en memoria también van a ofuscar su cédigo en
memoria. Esto hace que su andlisis sea extremadamente dificil, pero el acceso a la telemetria
adicional ya ha demostrado ser invaluable para la identificacién de incidentes, asi como para el
ajuste de comportamientos

Documentacion relevante

e Inyeccion de Procesos

e Mitre T1559 - La comunicacién entre procesos puede proporcionar control sobre el
proceso objetivo desde el inyector una vez que se completa la inyeccién.

e Mitre T1106 - Las API nativas suelen ser el acceso mas directo a la funcionalidad del
sistema operativo para acceder a archivos, ejecutar procesos y mas.

e Mitre T1569 - Inyectar en un servicio del sistema como un svchost existente puede
disfrazar cédigo malicioso para que se reporte como ejecutdandose desde un proceso
conocido y confiable.

e Mitre T1055 - Inyeccién de procesos, generalmente utilizada para ejecutar cédigo
malicioso en un proceso objetivo mientras se permite que el proceso original continte.

e Mitre T1543 - Crear o modificar un proceso del sistema puede disfrazar cédigo malicioso
como un proceso del sistema normal y confiable ante la deteccién de malware.
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https://attack.mitre.org/techniques/T1559
https://attack.mitre.org/techniques/T1106
https://attack.mitre.org/techniques/T1569
https://attack.mitre.org/techniques/T1055
https://attack.mitre.org/techniques/T1543

