Escenario de Capacitacion -
Robo de Identidad

Nombre del Grupo

Datos de Capacitacion - Robo de Identidad (Redline)

Escenario

En este escenario de capacitacién, ejecutaremos un fragmento de malware “stealer” (ladrén de
informacidn) con el fin de llevar a cabo la primera etapa de un ataque: el robo de credenciales. A
diferencia del escenario de RAT, este no utiliza los mismos comportamientos que el ransomware.
En cambio, forma parte de las crecientes capacidades de proteccion de identidad de Cyber
Crucible.

A menudo, antes de que ocurra siquiera una extorsién, los primeros pasos que realiza un atacante
son propagarse por la red y obtener acceso a la mayor cantidad posible de credenciales. En
algunos casos se trata de una combinacién de usuario/contrasefia de AD; en otros, son claves de
API extraidas de sesiones del navegador.

|dentificandolo

Por ahora, profundicemos en cdémo se ve un acceso anormal para el administrador.



Accessing Program Path Untrusted Remote Threads Modified Memory No Trusted Cert

Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True
ChUsers\User\Desktop\redline.exe False False True
Ch\Users\User\Desktop\redline.exe False False True

Los accesos a datos de identidad son muy claros y directos: jsi los administradores no reconocen
un programa, este no deberia estar accediendo a esos datos! Esto de inmediato resalta como algo
sospechoso que esta ocurriendo.

iCual es el lado opuesto de esto que ve el atacante? jTexto plano!

P BuildID Col Comment PDD CcoD
CABDEESDFB21A 169.254.71.86 victim86753
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Estas respuestas no son respuestas como los eventos tradicionales de extorsion de datos, por lo
gue no son acciones de suspensién automatizada. En cambio, se asemejan més a inyecciones de
procesos, en las que Cyber Crucible no se interpuso. A medida que nuestros analisis han ido
creciendo, hemos aprendido cémo se ve el acceso “normal” a los almacenes de identidad para
varios tipos de aplicaciones. Para 2023 habilitaremos nuestra funcién de proteccién, que restringira
el acceso, a nivel del kernel, a diversas formas de bases de datos de identidad, permitiendo el
acceso Unicamente al software asociado.

Documentacion relevante

e Inyeccion de Procesos

e Mitre T1559 - La comunicacién entre procesos (Inter-Process communication) puede
proporcionar control sobre el proceso objetivo desde el inyector una vez que se completa
la inyeccidn.

e Mitre T1106 - Las API nativas suelen ser el acceso mas directo a la funcionalidad del
sistema operativo para acceder a archivos, procesos en ejecuciéon y mas.

e Mitre T1569 - Inyectar en un servicio del sistema, como un svchost existente, puede

disfrazar el c6digo malicioso para que se reporte como si estuviera ejecutandose desde un
proceso conocido y confiable.

e Mitre T1055 - Inyeccién de procesos, generalmente utilizada para ejecutar cédigo

malicioso dentro de un proceso objetivo mientras se permite que el proceso original
continue.

e Mitre T1543 - Crear o modificar un proceso del sistema puede disfrazar el cédigo

malicioso como un proceso del sistema normal y confiable, evitando asi la deteccién de
malware.

e Mitre T1555 - Las credenciales almacenadas en gestores o navegadores sin cifrar pueden
utilizarse para obtener acceso a datos privilegiados.

e Mitre T1212 - Las credenciales podrian ser robadas aprovechando software vulnerable
que no cifra las credenciales ingresadas por un usuario.


https://attack.mitre.org/techniques/T1559
https://attack.mitre.org/techniques/T1106
https://attack.mitre.org/techniques/T1569
https://attack.mitre.org/techniques/T1055
https://attack.mitre.org/techniques/T1543
https://attack.mitre.org/techniques/T1555
https://attack.mitre.org/techniques/T1212
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