Como monitorar a Integridade
do Agente?

Monitoramento de Agente
Offline/Online

Pagina de Agentes

Na pagina de Agentes, a data e hora do ultimo check-in por atividade é registrada. De modo
geral, se um agente de software estiver funcionando e conectado a Internet, cada comportamento
devera ter uma data de menos de algumas horas. Algumas atividades sdao acionadas por atividades
no endpoint, enquanto outras sao definidas por temporizadores, mas com um deslocamento de
“jitter” de até 30 segundos, para que os clientes ndo tenham picos na atividade de rede.
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Gerenciamento de Notificagoes Offline

Para configurar a notificacdo de agentes offline, use a pagina de Notificacdes de Seguranca.

Essas notificacOes destinam-se as sequintes situacgodes:

1. Ha um problema de rede entre um agente e os servidores da Cyber Crucible. Isso pode
ser devido a um firewall (motivado por um hacker, ou apenas por operacdes de Tl), ou o
agente estd em execucdo, mas offline. A protecao é mantida durante os periodos offline,
mas as notificacdes a equipe de seguranca ndo ocorrerao até que o agente volte a ficar
online.

2. H& um problema com o software da Cyber Crucible. Isso é muito, muito raro. Por favor,

abra um chamado de suporte com a Cyber Crucible imediatamente, caso isso ocorra.
3. A maquina estd desligada. Este é o cenario mais comum. A sequir, discutiremos as
melhores préticas.



https://cybercrucible.atlassian.net/servicedesk/customer/portal/1
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Melhores praticas para Notificacao Offline

Uma consideracao importante sobre a notificacao offline é que uma méaquina que foi desligada
aparecera como offline para os servidores da Cyber Crucible. Estacdes de trabalho, propensas a
serem ligadas e desligadas durante as operacdes normais de negdcios, produziriam notificacoes
offline durante pausas para almoco, deslocamentos entre locais ou durante feriados.

As melhores praticas para grupos ja separam servidores de estacdes de trabalho. Servidores
geralmente sao melhor atendidos com periodos de notificacao offline mais curtos, caso haja algum
problema. Grupos focados em estacdes de trabalho sao melhores para periodos mais longos de
aparéncia offline.

Muitos clientes da Cyber Crucible consideram melhor criar notificacdes automatizadas apenas para
grupos de servidores, e filtrar periodicamente um dos campos de data na pagina Gerenciar
Agentes por uma data, como “Mostrar-me agentes cujo campo de Atualizacao de Dados da
Méaquina nao foi atualizado na Ultima semana”.
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Agentes Que Nao Estao
Totalmente Atualizados

Os agentes da Cyber Crucible exigem uma reinicializacao para atualizar. Um entendimento mais

aprofundado dos algoritmos de atualizagao pode ser encontrado aqui. Quando um agente informa
gue uma reinicializacao resultard em uma atualizacao, a pagina de Agentes lista quais maquinas
requerem uma atualizacdo e estdo prontas para atualizar apés a reinicializacdo. As vezes,
maquinas que nao sao reinicializadas com frequéncia (normalmente servidores) acumulam varias
atualizacbes antes de realmente atualizar. Vemos um exemplo disso na captura de tela. O horario
da dltima reinicializacao também esta disponivel.

O relatério executivo semanal da Cyber Crucible identifica o nUmero de agentes que requerem
uma atualizacao, e quantos deles estao prontos para atualizar assim que forem reinicializados. Os
dois motivos mais comuns pelos quais uma maquina requer uma atualizacao, mas nao estd
pronta/preparada, sao:

1. A maquina esteve offline, como um funcionario de férias.
2. A maquina teve uma falha/renovacao de hardware ou de software importante, e a Cyber
Crucible, na verdade, nao esta mais nessa maquina.


https://knowledgebase.cybercrucible.com/books/3047523.html

Fora esses dois casos, as atualizacbes normalmente ocorrem muito rapidamente, e sem
envolvimento do administrador, além das atividades normais de aplicacao de patches e
reinicializacao.
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