
Respuesta breve: una clave de cartera es la clave criptográfica privada que autoriza el gasto
desde una dirección de criptomoneda. Quien la posea controla los fondos. El robo es prácticamente
irreversible porque las transacciones en blockchain no se pueden revertir y no existe una
institución ante la cual apelar.

Un cargo fraudulento con tarjeta puede impugnarse y ser revertido por el emisor. Una transacción
de criptomoneda firmada con su clave privada es válida por definición: la red no puede distinguir
un robo de una transferencia legítima, y no existe una autoridad central para deshacerla.

Esto hace que las claves de cartera sean especialmente atractivas: la ganancia es inmediata,
definitiva y difícil de rastrear.

Claves privadas y frases semilla almacenadas en los archivos de la aplicación de la
cartera
Contenido de la cartera y registros de transacciones, útiles para identificar a las
víctimas de mayor valor
Contraseñas que protegen la cartera, a menudo reutilizadas en otros lugares

El software de cartera de escritorio almacena este material en ubicaciones predecibles de datos de
aplicación, el mismo patrón que hace que cualquier otro almacén de credenciales sea accesible
mediante automatización.

Los archivos de cartera se encuentran entre las ubicaciones de identidad que Cyber Crucible
supervisa. Dado que la respuesta consiste en la suspensión en el momento del acceso malicioso, el
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robo se previene en lugar de detectarse posteriormente, lo cual es más importante aquí que en
casi cualquier otro caso, ya que no existe una vía de recuperación una vez que los fondos se
transfieren.

Consulte también: "¿Qué carteras de criptomonedas están protegidas?" para
conocer las aplicaciones específicas actualmente cubiertas.“
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