¢, En Quée Se Diferencia Esto del
Monitoreo de Identidad Normal?

La capacidad de Cyber Crucible frente al robo de identidad digital es proactiva y preventiva. Impide
el acceso a la informacién necesaria para llevar a cabo operaciones de chantaje, extorsiéon y robo
de identidad moderno.

La proteccién tradicional contra el robo de identidad se ocupa de las contrasefias y otros datos en
manos de los estafadores, y del monitoreo de asuntos como el uso fraudulento de tarjetas de
crédito, la obtencién de préstamos fraudulentos o el hallazgo eventual de contrasefas en
filtraciones de datos. Esto es muy reactivo y resulta dificil de gestionar para los clientes en su vida
diaria. Ademas, abre la posibilidad, que Cyber Crucible ha observado, de chantajear a personas, e
incluso coaccionar a empleados y ejecutivos para que ayuden a los atacantes a atacar a sus
propios empleadores.

Existe un esfuerzo concertado por parte de los atacantes para obtener cookies, credenciales de
inicio de sesidn, plataformas de mensajeria y otras formas de autenticaciéon y datos privados que
faciliten sus ataques.

Los analisis de Cyber Crucible enfocados en el robo de identidad previenen esto, de una manera
gue proporciona una toma de decisiones conductual autorizada sin necesidad de intervencién del
usuario, frente a las tacticas modernas de extorsidn y los atagues cibercriminales sin archivos (file-
less).
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