
نيأو ،لقنلا ءانثأ تانايبلا ةيامح متت فيكو ،اًدبأ هعمجت ال امو Cyber Crucible هعمجت يذلا ام
رطاخم ةبقارم متت فيكو ،ةينوناقلا تاءارجإلا بجومب هنع حاصفإلا نكمي يذلا امو ،جَلاعُت
؟ةيلخادلا رطاخملاو ديروتلا ةلسلس

؟اًدبأ هعمجت ال يذلا امو — Cyber Crucible اهعمجت يتلا تانايبلا ام
؟ءالمعلا تانايبو ماظنلل دعُب نع سايقلا تانايب نيب قرفلا ام
؟ةثلاث فارطأ عم اهكراشت وأ ءالمعلا تانايب Cyber Crucible عيبت له
وأ ةموكح لبِق نم كلذب تمزلُأ اذإ هنع حاصفإلا Cyber Crucible ةكرشل نكمي يذلا ام
؟ةمكحم
؟لقنلا ءانثأ Cyber Crucible تانايب ةيامح متت فيك
؟يدلب لخاد ىقبت نأ نكمي لهو ،يتانايب ةجلاعم متت نيأ
؟تانايبلا ةدايسل ةحاتملا رشنلا جذامن يه ام
؟ةيلخادلا رطاخملاو ديروتلا ةلسلس رطاخم Cyber Crucible ريدت فيك
؟ةيبنجأ ةيجمرب ةرفيش وأ ةيجراخ تاهجل ةعبات تابتكم Cyber Crucible جمدت له
؟نمألا تايجمرب يف يسايسويجلا دايحلا ينعي اذام
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.(Zero-Content Harvesting) ىوتحملا عمج مدع هيجوت بجومب Cyber Crucible لمعت :ةزجوم ةباجإ
لسالسو ،تايلمعلا ذيفنت تاراسم — ماظنلل يليغشتلا سايقلا تانايب جلاعت يهف
اهليلحت متيو — ةركاذلا ةمالس تالاحو ،ةزهجألا ذيفنت تارشؤمو ،ةيعرفلاو ةيلصألا تايلمعلا
وأ ريفشتلا حيتافم ةجلاعم وأ نيزخت وأ لقن وأ عمجب موقت الو .ةياهنلا ةطقن ىلع اًيلحم
.كتافلم وأ ةسلجلا زومر وأ دامتعالا تانايب

:يلي ام ةجلاعم وأ نيزخت وأ لقن وأ عمجب Cyber Crucible تايجمرب موقت ال

حيتافمو ،ريفشتلا كف حيتافمو ،ةصاخلا حيتافملا — ةيريفشتلا تاريغتملا
.تاقيبطتلا ريفشت
،Active Directory رارسأو ،مدختسملا رورم تاملك — مدختسملا دامتعا تانايب
.ةصاخلا (API) تاقيبطتلا ةجمرب ةهجاو حيتافمو
طابترا فيرعت تافلمو ،ثيدحتلا زومرو ،لوصولا زومرو ،OAuth زومر — ةسلجلا تافّرعم
.ةسلجلا
،تانايبلا دعاوق تايوتحمو ،تادنتسملاو ،ةصاخلا تافلملا — ليمعلا ىوتحم تانايب
.نيمدختسملا تالاصتاو ،ينورتكلإلا ديربلا صوصنو

ىوتحم بيرست وأ عمج ىلإ ةجاحلا نود تاديدهتلا عنم جمانربل ةلماكلا ةردقلا قيقحت متي
ام مّيقي كولسلا كرحمف .صاخلا ليمعلا موقت  هب  ةيجمربلا  يتلا تايلمعلا يأ — 
.رسلا ةءارق وأ فلملا حتف كلذ نم يأ بلطتي الو — اًقبسم هب تماق يذلا امو ،نيأ ىلإ لصت

ىلإ لوصولا نود هليلحتو لوصولا عبتت متي ذإ :ةيوهلا ةيامح ءارو نماكلا أدبملا سفن وه اذهو
.اهسفن دامتعالا تانايب
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تالاحو ،ةزهجألا ذيفنت تارشؤمو ،تايلمعلا ةلالسو ،تايلمعلا ذيفنت تاراسم ليلحت متي
،ةيزكرملا وأ ةيباحسلا ةرادإلا ليعفت لاح يفو .ةياهنلا ةطقن ىلع اًيلحم ةركاذلا ةمالس
ةمزاللا ةيليغشتلا تارشؤملا ىلع مراص لكشب ةرداصلا ةيرادإلا سايقلا تانايب رصتقت
.نامألا ريراقت دادعإو ماظنلا ةمالس ةبقارمل
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كولس ةيفيك (system telemetry) ماظنلل دعُب نع سايقلا تانايب فصت :ةزجوم ةباجإ
ذيفنتلا طامنأ تناك اذإ امو ،ةركاذلا ودبت فيكو ،ىرخأ ةيلمع يأ تأدب ةيلمع يأ — تايجمربلا
تافلملا — هب ظفتحتو كتسسؤم هئشنت يذلا ىوتحملا يهف ءالمعلا تانايب امأ .ةذاش
Cyber Crucible للحت .دامتعالا تانايبو تانايبلا دعاوق تالجسو ينورتكلإلا ديربلا لئاسرو
.اًقالطإ يناثلا عونلا عمجت الو لوألا عونلا

كولس لوح ةيفصو تانايب يه دعُب نع سايقلا تانايب زاهجلا  وهف ىوتحملا امأ .
ةمولعملا اهسفن  .

A ةيلمعلا نأ ةفرعم B ةيلمعلا تقلطأ  حفصتملا دامتعا تانايب نزخم ةءارق كلذ دعب تلواح يتلا ،
يف اًيلعف اًدوجوم ناك ام ةءارق امأ .موجهلا ديدحتل يفكت ،ةركاذلا يف ليدعت ىلع تامالع روهظ عم
.كلذب Cyber Crucible موقت الو — ةيرورض تسيلف كاذ دامتعالا تانايب نزخم

ةيوهلا تامولعم ةجلاعم نود ةيوهلا ىلإ لوصولا ىلع يكولسلا ليلحتلا ىرجُي
.اهسفن
رشنلا تايلمع يف ةياهنلا ةطقن اًيلعف رداغت يتلا دعُب نع سايقلا تانايب رصتقت
ريراقت دادعإو ةحصلا ةبقارمل ةصصخملا ةيليغشتلا تارشؤملا ىلع ةباحسلاب ةموعدملا
.نامألا
نكمي امدنع طقف ةيصخش تانايبك ةيكولسلاو ةينقتلا ةيفصولا تانايبلا لماعُت
هّومُت وأ ىفخُت ،تالاحلا هذه يفو — رشابم ريغ وأ رشابم لكشب درف ةيوه ددحت نأ
.تافّرعملا

متي يتلا رداصملا صيصخت تاسسؤملل نكمي .ةئيهتلل ةلباق دعُب نع سايقلا تانايب رداصم
ريغ لوقحلا لمهُت وأ دعبتسُت .ةيرورض ريغ تامولعم يأ ىلع لوصحلا متي ال ثيحب ،اهعمج
.تاديدهتلا نع فشكلل ةيساسألا
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دعُب نع سايقلا تانايب وأ ءالمعلا تامولعم Cyber Crucible كراشت ال .ال :ةرصتخملا ةباجإلا
(telemetry) ءالمعلا تانايبو ،ثلاث فرط يأل اهنع حصفت وأ اهب رجاتت وأ اهصّخرت وأ مهب ةصاخلا
.فورظلا نم فرظ يأ تحت عيبلل ةضورعم ريغ

حاصفإ وأ ةضياقم وأ صيخرت وأ ةكراشم ال — اًقالطإ ةثلاث فارطأ عم ةكراشملا مدع
.ثلاث فرط يأل دعُب نع سايقلا تانايب وأ ءالمعلا تامولعم نع
يأ تحت عيبلل ةضورعم ريغ ءالمعلا تانايب — تانايبلل يراجتلا رامثتسالا رظح
.فورظلا نم فرظ
وأ اهصيخرت وأ اهلوادت متي ال — دعُب نع سايقلا وأ ةيوهلا تانايبب ةرجاتملا مدع
.فرط يأ عم اهنم حابرأ قيقحت

داوملا نم ريثكلا نأ وه دعولا اذه زيمي ام .عيبلا مدعب اًدعو نومّدقي نيذلا نيدروملا نم ديدعلا كانه
كف حيتافمب اًدبأ ظفتحت ال يتلا ةكرشلاف .ساسألا نم اهعمج متي ال ةطاسبب ةساسحلا
نكمي ام تائفلا كلت يف اهيدل سيل ،كب ةصاخلا تافلملا وأ دامتعالا تانايب وأ ريفشتلا
.ةعبتملا ةسايسلا نع رظنلا فرصب — هنادقف وأ هتكراشم وأ هعيب

.اهنع عجارتلا بعصألا نمف ةيرامعملا ةينبلا امأ .تاسايسلا ريغتت نأ نكمي
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اذإ تربجُأ  ىلع  كلذ  نم  لبق  ةهج  ةيموكح  وأ 
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ال .ساسألا نم اهب ظفتحت ال ةكرشلا نأل ،ةيمهأ رثكألا تائفلا يف ءيش ال :ةزجوم ةباجإ
دامتعا تانايب وأ ريفشتلا كف حيتافمب ظافتحالا وأ نيزخت وأ عمجب Cyber Crucible موقت
فرط يأل هميدقت نكمي عونلا اذه نم ءيش دجوي ال يلاتلابو — ءالمعلا تافلم وأ نيمدختسملا
نيناوقلل ةعضاخ ةكرشلا لظت ،ىرخأ ةيكيرمأ ةكرش يأ لثمو .ةيبنجأ ةلود وأ ،ةموكح وأ ،صاخ
.ًالصأ اهكلمت ال تانايب ميدقت عيطتست ال اهنكل ،اهب لومعملا

ام ميلستب ةكرشلا مازلإ ةينوناقلا تاءارجإلل نكمي .اًينوناق اًدعو سيلو دمعتم يرامعم فقوم اذه
.ساسألا نم هعمج متي مل ام ميدقتب ةكرشلا مازلإ عيطتست ال اهنكل .هكلمت

وأ دامتعالا تانايب وأ ريفشتلا حيتافمب ظفتحت الو عمجت ال Cyber Crucible نأل اًرظنو
.ميمصتلا مكحب ةغراف نوكت تائفلا هذه نإف ،صاخلا ىوتحملا

زومرو حيتافمب ظفتحي دّوزم يأف .ةميقلا ةيلاع عيمجت ةطقن ةيزكرملا ةينمألا ىنُبلا ئشنُت
نكميو — ءاوس دح ىلع لود نم نيموعدملاو نييمارجإلا نيمجاهملل اًفده دعُي ءالمعلا فالآل تاسلج
.ليمعلا ملع نود اًنايحأ ،ينوناقلا مازلإلا ربع هيلإ لوصولا

ظفتحت ال يهف :هتاذ قطنملا (key escrow) حيتافملا عاديإ نأشب Cyber Crucible فقوم عبتي
اهؤاعدتسا وأ اهقارتخا نكمي ةدحاو لشف ةطقن دجوت ال يلاتلابو ،حيتافملل يزكرم نزخمب اًدمع
.اًيئاضق

Cyber Crucible ال :قاطنلا قيضو ددحم انه ءاعدالاو .يكيرمألا نوناقلل عضختو ةيكيرمأ ةكرش
ًءاعدا سيلو ،ةيرامعملا ةينبلاب قلعتي نايب اذهو .اهكلمت ال تانايب نع حاصفإلا اهنكمي

?? ???? ???? ????? Cyber
Crucible ??????? ??? ???
?????? ???? ?? ???? ????? ??
??????

"?? ???? ?? ????? ??? ???? ???????"

????? ??? ??? ????? ???? ?? ?? ???

?? ???? ?????? ?????



.ةينوناقلا تاءارجإلا نم ةناصحلاب



لوكوتورب مادختسا مداخلاو (Agent) ليمعلا نيب تالاصتالا عيمج ضرفت :ةرصتخملا ةباجإلا
TLS 1.3. ريفشت كلذ ىلإ ًةفاضإ ةيليغشتلا تانايبلا تالومح مدختست امك JSON Web
Encryption (JWE) ليمع لكل ةديرف ريفشت حيتافم جاوزأ عم (agent)، ضارتعا نكمي ال ثيحب
ىلإ حيتافملا ىلع ةمئاق ةقداصم يرادإلا لوصولا بلطتيو .لقنلا ءانثأ اهب بعالتلا وأ تالومحلا
.OAuth 2.0 زومر نم ققحتلا بناج

مادختسا مداخلاو (Agent) ليمعلا نيب تالاصتالا عيمج ضرفت — ةرّفشم تاونق
.TLS 1.3 لوكوتورب
عم JWE ريفشت ةيليغشتلا تالومحلا مدختست — ليمع لكل ةلومحلا ريفشت
،صاخلا هحيتافم جوز ليمع لك كالتمال اًرظنو .(agent) ليمع لكل ةديرف حيتافم جاوزأ
وأ ضارتعالا عنم متي امك ،رطخلل ىرخألا رئاودلا ضّرعي ال ةدحاو لقن ةرئاد قارتخا نإف
.لقنلا ءانثأ رشابملا بعالتلا
ىلع ةمئاق مدختسملل ةيدرف ةقداصم ماظنلا ىلإ لوصولا بلطتي — ةقّثوم ةرادإ
دارفألا ىلع ةيرادإلا تاءارجإلا رصقي امم ،OAuth 2.0 زومر نم ققحتلاو ،حيتافملا
.طقف نيلَّوخملا

يمحيف ليمع لكل ةلومحلا ريفشت امأ .ةانقلا ةيامح ىلع هدحو لقنلا ريفشت رصتقي
ىوتحم ةلاسرلا  راسم يف زكرمتم مجاهم نكمتي ال ثيحب — ةانقلا نع لقتسم لكشب 
.(agent) ليمعلا هلسرأ ام ليدعت وأ ةءارق نم ،قرتخم طيسو وأ ،لاصتالا

ةصاخلا ةباحسلا وأ ةماعلا ةيباحسلا ةبسوحلا تائيب اهيف مدختسُت يتلا تالاحلا يف
ىلإ نيرجأتسملا نيب اًمراص اًيقطنم اًلزع Cyber Crucible قّبطت ،ةيفلخلا ةرادإلل ةيضارتفالا
ةينبلا ولغشمو ةيباحسلا تامدخلا ودوزم كلمي الو .فرط ىلإ فرط نم ةلومحلا ريفشت بناج
.ءالمعلا ةمظنأ تالاح وأ ةيليغشتلا تانايبلا تالومح ىلع اًقالطإ ةيؤر يأ ةيتحتلا
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ةجلاعملا متت ثيحب ةيتحتلا Cyber Crucible ةينب ةئيهت نكمي .معن :ةرصتخملا ةباجإلا
-on) لماكلاب يلحملا رشنلا نأ امك ،هلخاد وأ ةينوناقلا مكتيالو قاطن نم يفارغجلا برقلاب
premises) ةيجراخلا تاكبشلا نع مات لزع عم (air-gapped) مكتكبش دودح لخاد ءيش لك يقبُي
.ةرداص (telemetry) دعُب نع سايق تانايب يأ نود ةصاخلا

وأ — ليمعلل ةينوناقلا ةيالولا قاطن لخاد ةجلاعملا ىقبت ثيحب ةيتحتلا ةينبلا عضو نكمي
كلذ يف امب ،تانايبلا ةماقإ تابلطتمل لاثتمالا معدل مَّمصم اذهو .هنم يفارغجلا برقلاب
ةيصخشلا تانايبلا ةيامح ماظنو ،(GDPR) يبوروألا داحتالا يف تانايبلا ةيامحل ةماعلا ةحئاللا
،2021 ةنسل 45 مقر يتارامإ يداحتا نوناقب موسرملاو ،(PDPL) ةيدوعسلا ةيبرعلا ةكلمملا يف
.اينيك يف تانايبلا ةيامح نوناقو

(on-premises) يلحملا رشنلا جذومن موقي ،اًمات اًلزع بلطتت يتلا تاسسؤملل ةبسنلاب
تانايب يأ جرخت ال .اًيلعف ةنَّمؤملا مكمداوخ نئازخ لخاد ةيفلخلا ةرادإلا تايجمرب عيمج ليغشتب
.ةيدايسلا مكتكبش دودح جراخ قالطإلا ىلع تانايب يأ الو دعُب نع سايق

200 نم لقأ يف ةياهنلا ةطقن ىلع اًيلحم ناّمتي تايلمعلا فاقيإو تاديدهتلا مييقت نأل اًرظنو
لزانت يأ فِّلكُت ال ةدايسلا نأ يأ .يجراخ لاصتا يأ ىلع دمتعت ال ةيامحلا نإف ،ًةداع ةيناث يليم
.ةيعافدلا ةردقلا نع
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تانايب يأ رداغت ال ثيح (Air-Gapped) اًمامت لوزعم يلحم جذومن .ناجذومن :ةرصتخملا ةباجإلا
JWE ـب ةرّفشم TLS تالاصتا عم ةباحسلا ةدعاسمب نيجه وأ فاضتسم يباحس جذومنو ،كتكبش
يليم 200 نم لقأ يف يلحملا عنملا ءادأ سفن نارفوي نيجذومنلا الك .اًيميلقإ ةأّيهُم مداوخ ىلإ
.ةيناث

(اًمامت لوزعم) يدايسو يلحم ةدعاسمب نيجه / فاضتسم
ةباحسلا

تانايبلا لقن دودح تانازخ لخاد %100 ةبسنب ةاوتحم
ليمعلل اًيلعف ةنّمؤملا مداوخلا

ىلإ JWE ـب ةرّفشم TLS تالاصتا
ةيميلقإ تاقيبطت مداوخ

دودحلل رباعلا قفدتلا الو ؛يجراخ يكبش قفدت يأ دجوي ال
ةرداص ةيسايق تانايب يأ دجوت

قباطتل اًيفارغج ةعقوم ةئيهت
ةيميلقإلا دودحلا

يميظنتلا قفاوتلا ةمراصلا ةينطولا تابلطتملا معدي
اهتدايسو تانايبلا ةماقإل

تاهيجوت عم قفاوتلل ممصم
،PDPLو ،GDPR) ةيملاعلا ةيصوصخلا
(اهريغو

يأو ةيويحلا ةيتحتلا ةينبلاو ةيعافدلاو ةيموكحلا تاهجلا اًمامت لوزعملا جذومنلا بساني
.ةلصتم ريغ تائيب يف لمعت وأ تانايبلا ةماقإ نأشب ةمراص ةينطو تايالول ةعضاخ ةسسؤم

عم لوطسألا لماك ربع ريراقتو ةيزكرم ةرادإ يف بغرت يتلا تاسسؤملا نيجهلا جذومنلا بساني
.ةيميلقإ دودح نمض تانايبلا ىلع هسفن تقولا يف ظافحلا

ةباجتسالا–رارقلا–فشكلا ةقلح لمعت .نيجذومنلا الك يف ةقباطتم عنملا ةيلمع
(Detect–Decide–Respond) رشنلا جذومن نع رظنلا ضغب ةياهنلا ةطقن ىلع ةاونلا لخاد ةيلحملا —
.ريراقتلاو ةرادإلا ةينب عقوم يف نمكي ديحولا قرفلاو
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مهل حاتت دق نيذلا دارفألا عيمجل ةمزلمو ةلدابتم حاصفإ مدع تايقافتا لالخ نم :ةزجوم ةباجإ
ىلع رصتقمو "ةفرعملا ىلإ ةجاحلا" أدبم قفو ةمارصب دّيقم يرادإ لوصوو ،لوصولا ةيناكمإ
لواقم وأ عئاب وأ دّروم يأ لصف وأ لزعل قلطملا حماستلا مدعب ضيوفتو ،نيصوحفملا نيفظوملا
.روفلا ىلع ةيركفلا مهتيكلم وأ ءالمعلا ىلع اًرطخ لّكشي فظوم وأ

ةيناكمإ مهل حاتت دق نيذلا دارفألا عيمج مزتلي — ةيمازلإ حاصفإ مدع تايقافتا
ةيقافتاب اًينوناق ةرادإلا ةمظنأ وأ ءالمعلل ةيليغشتلا تايلمعلا تانايب ىلإ لوصولا
.لمعلا ءدب لبق ةلدابتم حاصفإ مدع
تائيب ىلإ يرادإلا لوصولا رصتقي — "ةفرعملا ىلإ ةجاحلا" أدبم قفو مراص لوصو
زاجنإل كلذ ىلإ ةجاحلا دنع طقفو ،نيصوحفملا نيفظوملا ىلع اًيرصح ءالمعلا ةرادإ
.ةدمتعم معد وأ لمع ةيلمع
وأ لواقم وأ تايجمرب عئاب وأ دّروم يأ لّكش اذإ — دراوملاو نيدروملا لصفب ضيوفت
Cyber موقت ،ءالمعلا ىلع ةيركفلا ةيكلملا وأ ةيصوصخلاب اًقلعتم وأ اًينمأ اًرطخ فظوم
Crucible روفلا ىلع دروملا كلذ لصف وأ ةيلاعفب هلزعو رطخلا اذه ةرادإب.

وه حبصي اًعورشم اًلوصو كلمي صخش :نيتفلتخم نيتيواز نم اهتاذ ةلكشملا لثمي امهالك
مهمازلإو ،لوصولا قح كلمي نم دييقت كلذ ىلع ةرطيسلا بلطتت .رطخلل لمتحملا هجتملا
.ةيراجتلا ةقالعلا كلذ يف امب — رطخلا روهظ دنع ةعرسب ةقالعلا ءاهنإل دادعتسالاو ،اًيدقاعت

دوقعلاف .نايحألا بلغأ يف تاسسؤملا هيلإ رقتفت يذلا ءزجلا دراوملا لصف ضيوفت دعُي
وهف روفلا ىلع دّروم عم لماعتلا ءاهنإل دادعتسالا امأ ؛تامازتلالا يسرُت حاصفإلا مدع تايقافتاو
.يلعفلا اهانعم اهحنمي ام
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،(drivers) ليغشتلا جماربو ،(kernel sensors) ةاونلا راعشتسا ةزهجأ مَّمصُت .ال :ةزجوم ةباجإ
ةموعدم (SDKs) تايجمرب ريوطت مزح يأ ةيجمربلا يف جَمدُت ال .اًيلخاد ةيكولسلا Genetic AI جذامنو
(telemetry) تانايب عّبتت تايلآ وأ ،ةقّثوم ريغ ةيجراخ تاهجل ةعبات تابتكم وأ ،ةيبنجأ لود نم
ةزهجأ قفاوت جمانرب بجومب ةداهشلا ىلع لوصحلل Windows ةاون ليغشت جمارب مَّدقُت .ةيفخ
Windows (Windows Hardware Compatibility Program) ةكرشب صاخلا Microsoft (WHCP).

مظعم أجليو .ةئيطبو ةفلكم ةيلمع اًيلخاد ةيكولسلا جذامنلاو ةاونلا راعشتسا ةزهجأ ءانب
ةطقنلا ديدحتلاب وه عيمجتلا اذهو .ةيجراخ رداصم نم تانّوكملا عيمجت ىلإ كلذ نم اًلدب نيعئابلا
تازايتما ىلعأب عتمتت يتلا ةادألاف — ينمأ جتنم ىلإ ديروتلا ةلسلس رطاخم اهنم لخدت يتلا
.ررضلا نم ردق ربكأ ةقّثوملا ريغ ةيعبتلا اهيف قحلُت نأ نكمي يتلا ةادألا اًضيأ يه ماظنلا ىلع

رطاخملل ضّرعتلا نم عونلا اذه ليزي امم ،اًيلخاد ناصُتو اًيرصح ةكولمم Cyber Crucible تانّوكم
.هترادإ درجم نم اًلدب

ىلع لوصحلل مَّدقُتو ،ةيلخادلا ةدوجلا نامض تارابتخال Windows ةاون ليغشت جمارب عيمج عضخت
ققحت وهو — Microsoft ةكرشب صاخلا Windows (WHCP) ةزهجأ قفاوت جمانرب بجومب ةداهشلا
.ةاونلا ىوتسم ىلع ةلماعلا ةيجمربلا ةرفيشلل ثبعلا ةمواقمو ةدوجلا نم لقتسم

تائفلاو ،حوضوب قّثوم ةيجمربلا هعمجت امف .ةيفخ (telemetry) تانايب عّبتت تايلآ يأ دجوت ال
.ًةحارص ةجَردُم اًقلطم عَمجُت ال يتلا
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ةيفلخ باوبأ نيمضت نود كتسسؤم ةيامحل ةمَّمصُم ةيجمربلا نأ كلذ ينعي :ةزجوم ةباجإ
ىلع ةيمازلإ تايدامتعا وأ ،ةيبنجأ لود عم ةيتارابختسا تاكارش وأ ،ةيبنجأ ةيجيتارتسا
ىلإ ىرخأ ةلودل ةيجيتارتسالا حلاصملا داريتسا ىلإ اهمادختسا يدؤي ال ثيحب — ةباحسلا
.ةيتحتلا كتينب

موقت ةباحسلا ربع تانايبلا عمجل ةيزكرم جذامن ىلع ةيديلقتلا نمألا تاودأ دمتعت ام اًريثك
ليصافتو ،ةياهنلا طاقنب ةصاخلا (telemetry) دعُب نع سايقلا تانايب جارختساب رارمتساب
يف ءيطب اذهو .ةيسايسويجلاو ةينطولا دودحلا ربع اهلقنتو ،تافلملا ماظن رصانعو ،تاباسحلا
،GDPR بجومب نمألاو لاثتمالا يف اًضرعت قلخي هنأ امك ،ةلآلا ةعرسب ثدحت يتلا تامجهلا ةهجاوم
45 مقر يتارامإ يداحتا نوناقب موسرملاو ،(PDPL) يدوعسلا ةيصخشلا تانايبلا ةيامح ماظنو
.ينيكلا تانايبلا ةيامح نوناقو ،2021 ةنسل

يف :اًدبأ ءارشلا تايلمع مظعم هحرطت ال اًلاؤس ريثي امك يأ  ةيالو  ةيئاضق  يهتنت 
تانايب سايقلا  نع  دعُب  ةصاخلا  ،يب  نمو  هنكمي  لوصولا  اهيلإ 
؟كانه

1. مزح الو ،ةلود نم ةموعدم ةيجمرب تانوكم ال — ةيبنجأ ةيجيتارتسا ةيفلخ باوبأ ال
.ةقوثوم ريغ ةيبنجأ (SDKs) تايجمرب ريوطت

2. نع سايقلا تانايب ةكراشم متت ال — ةيبنجأ لود عم ةيتارابختسا تاكارش ال
.تاموكحلا كلذ يف امب ،ثلاث فرط يأ عم ليمعلاب ةصاخلا دعُب

3. لاصتا نود لماكلاب ةيجمربلا لمعت — ةباحسلا ىلع ةيمازلإ ةيدامتعا ال
.جتنملا لمعي يكل دودحلا روبع تانايب يأ ىلع نيعتي ال ثيحب ،تنرتنإلاب

يذلا جتنملاف .يلعفلا قيبطتلل نيتلباق نييلوألا نيتطقنلا لعجي ام يه ةثلاثلا ةطقنلا
بلطتي .اهناكم يف كتانايب ءاقبب ةيقادصمب دِعَي نأ هنكمي ال اًيباحس اًلاصتا 
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