
قلعت ءاوس .هسفن راطإلا قفو ةممصم ةثيدحلا تانايبلا ةيامح نيناوق مظعم نأل :ةزجوم ةباجإ
،نامُع وأ ،رطق وأ ،نيرحبلا وأ ،تارامإلا وأ ،(PDPL) يدوعسلا ةيصخشلا تانايبلا ةيامح نوناقب رمألا
،(GDPR) ةيبوروألا تانايبلا ةيامحل ةماعلا ةحئاللا وأ ،ايقيرفأ بونج وأ ،ايريجين وأ ،اينيك وأ
،هنيمأتو ،طقف يرورضلا ىندألا دحلا عمج — اهسفن ةيساسألا تابلطتملا لوح براقتت اهنإف
.دودحلا ربع لاقتنالا يف مكحتلاو ،جلاعملاو مكحتملا راودأ ديدحتو ،ةيفافشلاو

:اهسفن ةسمخلا ةلئسألا ةعومجملا هذه يف اًبيرقت ماظن لك حرطي

1. ؟ةيصخشلا تانايبلا ةجلاعمل ينوناقلا ساسألا وه ام
2. (تانايبلا ليلقت) ؟بولطملا ضرغلا قيقحت عم هعمج كنكمي يذلا ىندألا دحلا وه ام
3. ؟اًيميظنتو ،اًيدقاعتو ،اًينقت — اهنيمأت متي فيك
4. ؟اًيباتك قّثوم كلذ لهو ،جلاعملا وه نمو مكحتملا وه نم
5. ؟دودحلا ربع لقن يأ يطغت يتلا تانامضلا يه امو ،تانايبلا بهذت نيأ ىلإ

.فلتخت الف حيحص لكشب اهيلع ةباجإلل ةمزاللا ةينبلا امأ .فلتخت تابتعلاو تادرفملا

ةياهنلا طاقن عبتت تانايب رارمتساب لسرت اهنأل لاثتما ءابعأ نمألا تاودأ مظعم ئشنُت
(endpoint telemetry) — ىلإ — تافلملا رصانعو تاباسحلا ليصافت لمشت ام اًبلاغ يتلا
ريربتلا بلطتي دودحلا ربع اًرمتسم اًلقن لثمي اذهو .ىرخأ ةيئاضق ةيالو يف دّروملا ةباحس
.ةمظنألا هذه نم ماظن لك يف هنع عافدلاو قيثوتلاو

:ةيئارجإ تسيلو ةيوينب Cyber Crucible ةباجإ

ةزيمملا زومرلا وأ حيتافملا وأ دامتعالا تانايب وأ ىوتحملا عمج متي ال
(tokens) ميمصتلا مكحب ةبئاغ ةروطخ ىلعألا تائفلا نإف اذل ،اًدبأ.
لقن بلطتت ال ةيامحلا نإف اذل ،ةياهنلا ةطقن ىلع اًيلحم ليلحتلا متي
.تانايبلا
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نم رفص هنع جتني امم ،(air-gapped) اًمامت لوزعم لكشب لحلا رشن نكمي
.ساسألا نم مييقتلا بجوتسي لقن دجوي ال يأ — ةرداصلا عبتتلا تانايب

ربع قفدتلا نم أشنت ةئفلا هذه يف لاثتمالا تابوعص مظعم .مهألا يه ةريخألا ةطقنلا هذه
نم ًالدب لاؤسلا ليزي ةرداصلا عبتتلا تانايب نم رفصب لمعلا ىلع رداقلا جتنملاف .دودحلا
.هنع ةباجإلا

جتنملا ميمصت ةيفيك تاحفصلا هذه فصت .ةينوناق ةراشتسا سيل اذه
ةمظنألا نم ديدعلا لازت الو ،ريغتت تانايبلا ةيامح نيناوق .مكتامازتلا معدل
مكراشتسم عم ةيلاحلا تابلطتملا نم ققحتلا ىجرُي .ةديدج حئاول ردصت هاندأ
.مكيدل تانايبلا ةيامح لوؤسمو ينوناقلا
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