
راودأ — اهجراخو ابوروأو ايقيرفأو جيلخلا يف تانايبلا ةيامح نيناوق Cyber Crucible معدت فيك
،ةساسحلا تانايبلاو ،تانايبلا ةماقإو ،دودحلا ربع لقنلا تايلمعو ،تانايبلا جلاعمو مكحتلا ةهج
.يلحملا ليثمتلاو

؟اهسفن رومألا ةينطولا تانايبلا ةيامح نيناوق نم ديدعلا بلطت اذامل
؟فلتخت فيكو ،تانايبلا ةيامحل نيناوق اهيدل يتلا جيلخلا لود يه ام
؟نمألا يدّروم رايتخا ىلع ةيقيرفألا تانايبلا ةيامح نيناوق رثؤت فيك
؟ةدحتملا ةكلمملاو ابوروأ يف قبطني يذلا ام
؟تانايبلل ةجلاعم ةهج مأ تانايبلا يف مكحت ةهج Cyber Crucible دعُت له
؟دودحلا ربع تانايبلا لقن تايلمع ةجلاعم متت فيك
؟ةساسح ةيصخش تانايب Cyber Crucible عمجت له
؟Cyber Crucible اهجلاعت يتلا ةيصخشلا تانايبلا يمحت يتلا تانامضلا يه ام
؟يلحم لثمم نييعت يلع نيعتي له
؟لاثتمالا قئاثو بلط يننكمي فيك
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قلعت ءاوس .هسفن راطإلا قفو ةممصم ةثيدحلا تانايبلا ةيامح نيناوق مظعم نأل :ةزجوم ةباجإ
،نامُع وأ ،رطق وأ ،نيرحبلا وأ ،تارامإلا وأ ،(PDPL) يدوعسلا ةيصخشلا تانايبلا ةيامح نوناقب رمألا
،(GDPR) ةيبوروألا تانايبلا ةيامحل ةماعلا ةحئاللا وأ ،ايقيرفأ بونج وأ ،ايريجين وأ ،اينيك وأ
،هنيمأتو ،طقف يرورضلا ىندألا دحلا عمج — اهسفن ةيساسألا تابلطتملا لوح براقتت اهنإف
.دودحلا ربع لاقتنالا يف مكحتلاو ،جلاعملاو مكحتملا راودأ ديدحتو ،ةيفافشلاو

:اهسفن ةسمخلا ةلئسألا ةعومجملا هذه يف اًبيرقت ماظن لك حرطي

1. ؟ةيصخشلا تانايبلا ةجلاعمل ينوناقلا ساسألا وه ام
2. (تانايبلا ليلقت) ؟بولطملا ضرغلا قيقحت عم هعمج كنكمي يذلا ىندألا دحلا وه ام
3. ؟اًيميظنتو ،اًيدقاعتو ،اًينقت — اهنيمأت متي فيك
4. ؟اًيباتك قّثوم كلذ لهو ،جلاعملا وه نمو مكحتملا وه نم
5. ؟دودحلا ربع لقن يأ يطغت يتلا تانامضلا يه امو ،تانايبلا بهذت نيأ ىلإ

.فلتخت الف حيحص لكشب اهيلع ةباجإلل ةمزاللا ةينبلا امأ .فلتخت تابتعلاو تادرفملا

ةياهنلا طاقن عبتت تانايب رارمتساب لسرت اهنأل لاثتما ءابعأ نمألا تاودأ مظعم ئشنُت
(endpoint telemetry) — ىلإ — تافلملا رصانعو تاباسحلا ليصافت لمشت ام اًبلاغ يتلا
ريربتلا بلطتي دودحلا ربع اًرمتسم اًلقن لثمي اذهو .ىرخأ ةيئاضق ةيالو يف دّروملا ةباحس
.ةمظنألا هذه نم ماظن لك يف هنع عافدلاو قيثوتلاو

:ةيئارجإ تسيلو ةيوينب Cyber Crucible ةباجإ

ةزيمملا زومرلا وأ حيتافملا وأ دامتعالا تانايب وأ ىوتحملا عمج متي ال
(tokens) ميمصتلا مكحب ةبئاغ ةروطخ ىلعألا تائفلا نإف اذل ،اًدبأ.
لقن بلطتت ال ةيامحلا نإف اذل ،ةياهنلا ةطقن ىلع اًيلحم ليلحتلا متي
.تانايبلا
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نم رفص هنع جتني امم ،(air-gapped) اًمامت لوزعم لكشب لحلا رشن نكمي
.ساسألا نم مييقتلا بجوتسي لقن دجوي ال يأ — ةرداصلا عبتتلا تانايب

ربع قفدتلا نم أشنت ةئفلا هذه يف لاثتمالا تابوعص مظعم .مهألا يه ةريخألا ةطقنلا هذه
نم ًالدب لاؤسلا ليزي ةرداصلا عبتتلا تانايب نم رفصب لمعلا ىلع رداقلا جتنملاف .دودحلا
.هنع ةباجإلا

جتنملا ميمصت ةيفيك تاحفصلا هذه فصت .ةينوناق ةراشتسا سيل اذه
ةمظنألا نم ديدعلا لازت الو ،ريغتت تانايبلا ةيامح نيناوق .مكتامازتلا معدل
مكراشتسم عم ةيلاحلا تابلطتملا نم ققحتلا ىجرُي .ةديدج حئاول ردصت هاندأ
.مكيدل تانايبلا ةيامح لوؤسمو ينوناقلا

“



ةيامحل ةلماش نيناوق نآلا اهيدل تسلا يجيلخلا نواعتلا سلجم لود نم سمخ :ةزجوم ةباجإ
.نامُعو ،رطقو ،نيرحبلاو ،ةدحتملا ةيبرعلا تارامإلاو ،ةيدوعسلا ةيبرعلا ةكلمملا — تانايبلا
يساسأ لكشب لودلا هذه فلتختو .كلذ نم ًالدب اًيعاطق اًجهن عبتت ثيح ،ءانثتسالا يه تيوكلا
.لقنلا ةيلآو ،نيطوتلا ليضفتو ،ةقفاوملا ةمارص يف

ةيئاضقلا ةيالولا ةلاحلا ةزيمملا ةمسلا

ةيدوعسلا ةيبرعلا ةكلمملا ةيصخشلا تانايبلا ةيامح نوناق
يف لماكلا ذافنلا) لوعفملا يراس
(2024 ربمتبس

دونب ؛نيطوتلل ليضفت ىوقأ
ةئيهلا نم ةدمتعم ةيرايعم ةيدقاعت
ءاكذلاو تانايبلل ةيدوعسلا
(SDAIA) يعانطصالا

ةدحتملا ةيبرعلا تارامإلا 45 مقر يداحتا نوناقب موسرملا
2021 ةنسل

ةحئاللاب ةهيبش ةينوناق سسأ
زكرم ؛(GDPR) تانايبلا ةيامحل ةماعلا
يبظوبأ قوسو يملاعلا يلاملا يبد
ةلصفنم ةمظنأ ناريدي يملاعلا

نيرحبلا 2019 ذنم لوعفملا يراس ةحئاللا نم ريبك لكشب ىحوتسم
؛(GDPR) تانايبلا ةيامحل ةماعلا
ذافنإ ؛ةيميلقإلا دودحلا جراخ قاطن
جضان

رطق 2017 ذنم لوعفملا يراس اًزيكرت رثكأ ؛ةقطنملا يف مدقألا
ةقفاوملا ىلع

نامُع 2026 رياربف 5 يف لماكلا ذافنلا ةيامحل ةماعلا ةحئاللا ئدابم سكعي
حامس ةرتف ؛(GDPR) تانايبلا
اهتياهن نم برتقت

تيوكلا لماش نوناق دجوي ال CITRA ةحئال — طقف يعاطق
تامولعملا ةينقتو تالاصتالل

.يلحملا ينوناقلا راشتسملا عم كلذ نم ققحتلا ىجرُي ؛لاقملا اذه ةباتك تقو ةلاحلا
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:اًيلمع ةمظنألا هذه ناريغتم لصفي

.ةقفاوملا ىلع زيكرتلا ىلإ ةيدوعسلا ةيبرعلا ةكلمملاو رطق ليمت .ةقفاوملا ةمارص
ىلإ برقأ ،ةينوناقلا سسألا نم عسوأ ةعومجمب حمستف ةدحتملا ةيبرعلا تارامإلا امأ
.(GDPR) تانايبلا ةيامحل ةماعلا ةحئاللا
امنيب ؛بناجلا اذه يف ىوقألا يه ةيدوعسلا ةيبرعلا ةكلمملا .نيطوتلا ليضفت
وحن اًهجوتو رطاخملا ىلع اًزاكترا رثكأ اًجهن رطقو ةدحتملا ةيبرعلا تارامإلا ىنبتت
.تانامضلا

.هتهجو يف مكحتو ،هنّمأو ،ىندألا دحلا عمجا :رهوجلا يف قفتتو ةيلآلا يف ةمظنألا هذه فلتخت

،ىوتحملا وأ ةزيمملا زومرلا وأ دامتعالا تانايب وأ حيتافملا اًدبأ عمجي ال Cyber Crucible نأل اًرظن
ةباجإلا نإف ،ةرداص ةيرطاخت تانايب يأ نود (air-gapped) ةكبشلا نع مات لزعمب لمعلا هنكميو
نوكت "؟بهذت نيأ ىلإو ،دّروملا اذه اهب ظفتحي يتلا ةيصخشلا تانايبلا يه ام" لاؤس ىلع
ةيبرعلا ةكلمملا — ةمارص تابلطتملا دشأ ءافيتساو .تالاحلا هذه نم ةلاح لك يف ةرصتخم
.ةيقبلا يطغي — ةيدوعسلا

دعومل اًرظن ،دعب ةينقتلا هتينب عجاري مل نم لكل بيرقلا ىدملا ىلع ةيولوألا نامُع دعُت
.2026 رياربف
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“.ةلودلا بسح لاثتمالا ةلدأ يف ةدوجوم ةلود لكب ةصاخلا ليصافتلا



بهذتو ،دودحلا ربع لقنلا ىلع اًدويق ةيقيرفألا ةيئاضقلا تايالولا مظعم ضرفت :ةزجوم ةباجإ
ايبمازو ايريجين طرتشت ذإ — تانايبلل مراص نيطوت ضرفب كلذ نم دعبأ ىلإ تايالو ةدع
ةباحسلا ىلع ةدمتعملا نمألا تاودأ دعبتسي اذهو .دالبلا لخاد ةيصخشلا تانايبلا نيزخت
.بسحف يدقاعت ال ،يوينب لكشب

ةيئاضقلا ةيالولا يميظنتلا راطإلا نم تانايبلا جورخ نم فقوملا
دالبلا

ايريجين 2023 ماعل تانايبلا ةيامح نوناق تانايبلا نيزخت بجي — نيطوتلا
ايريجين لخاد نينطاوملل ةيصخشلا

ايبماز رشاعلا ءزجلا ،تانايبلا ةيامح نوناق 70 ةداملا طرتشت — نيطوتلا
ايبماز لخاد مداخ ىلع نيزختلا

اينيك 2019 ماعل تانايبلا ةيامح نوناق تانايبلا بلطتت ؛دّيقم لقنلا
تانامض و ةقفاوم ةساسحلا

ايقيرفأ بونج POPIA (2013) ةلثامم ةيامح رفوت ةهجو وأ ،ةقفاوملا
رهوجلا ثيح نم

رصم تانايبلا ةيامح نوناق لقنلل ةقبسم ةقفاوم بلطتي

ادناور NCSA هيلع فرشت نوناق كونبلا ىلع بجي — يعاطق نيطوت
لخاد ةيساسألا تانايبلاب ظافتحالا
ادناور

اناغ تانايبلا ةيامح راطإ ةيفاضإ طورش ال — تفال ءانثتسا
دودحلا ربع لقنلل

برغملا 165-09-2 موسرملا + 08-09 نوناقلا خسار ماظن ؛CNDP هيلع فرشت

ايبيل دعب لماش راطإ دجوي ال اًينوناق سيلو يراجت رارق ةدايسلا

.يلحملا ينوناقلا راشتسملا نم دكأتلا ىجرُي ؛ةباتكلا تقو وه امك عضولا
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:دّروملا نم ةفلتخم اًرومأ اهنم لك بلطتتو ،ةزيامتم جذامن ةثالث رهظت

1. يفت ال .(يفرصملا عاطقلا يف ادناورو ؛ايبماز ،ايريجين) نيزختلا عقوم تابلطتم
هيف دجوت يذلا يلعفلا ناكملا طقف — تابلطتملا هذهب ريفشتلا الو دوقعلا
.مهي ام وه تانايبلا

2. — ةيافك وأ ةقفاوم وأ تانامض عم هب حومسم .(ايقيرفأ بونج ،اينيك) طورشملا لقنلا
.هتابثإ كيلع بجي مييقت وهو

3. تيقوتلاب ةطبترم رطاخم عم ،ةقبسم ةقفاوم .(رصم) حيرصتلا ىلع مئاقلا لقنلا
.ديدجتلاو

.ةيلاملا تامدخلا يف اًصوصخ ،اًيفاضإ اًنيطوت ةيعاطقلا دعاوقلا فيضت ام اًبلاغ

دّروملا ةباحس ىلإ ةياهنلا ةطقن نم دعُب نع سايقلا تانايب لاسرإل ممصملا ينمألا جتنملا
ال رمأ اذه ،لوألا جذومنلا لظ يفو .لمعلل طرشك ةيصخش تانايب ريدصتب ،هميمصت مكحب ،موقي
.هحالصإ نكمي

لخاد لماكلاب اهليغشت نكميو ةياهنلا ةطقن ىوتسم ىلع ليلحتلاب Cyber Crucible موقت
ةلأسم حرطُت الو ،اًدبأ تانايبلا رداغت الف — ةرداص سايق تانايب يأ نود (on-premises) ةأشنملا
.اًلصأ لقنلا

????? ????? ??? ???? ????????
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Country) ةيرطقلا لاثتمالا ةلدأ يف ةدوجوم دلب لكب ةصاخلا ليصافتلا
Compliance Guides).“



تانايبلا ةيامح ةحئالو (EU GDPR) تانايبلا ةيامحل ةماعلا ةيبوروألا ةحئاللا :ةزجوم ةباجإ
ةيلمعلا طباوضلا .ريبك دح ىلإ ناتقباطتم امهو ،(UK GDPR) ةدحتملا ةكلمملاب ةصاخلا ةماعلا
دونبلا — يلودلا لقنلا تايلمع يطغت يتلا ةادألا يف نمكي يسيئرلا فالتخالاو ؛ةلثامتم
وأ (IDTA) تانايبلل يلودلا لقنلا ةيقافتا لباقم (EU SCCs) ةيبوروألا ةيسايقلا ةيدقاعتلا
.ةدحتملا ةكلمملاب صاخلا قحلملا

ةيامحل ةماعلا ةيبوروألا ةحئاللا
(EU GDPR) تانايبلا

ةماعلا تانايبلا ةيامح ةحئال
+ (UK GDPR) ةدحتملا ةكلمملل

2018 ماعل تانايبلا ةيامح نوناق

ةيباقرلا ةهجلا / ةينطولا تانايبلا ةيامح تاطلس
تانايبلا ةيامحل يبوروألا سلجملا
(EDPB)

(ICO) تامولعملا ضوفم بتكم

لقنلا ةادأ ةيسايقلا ةيدقاعتلا دونبلا
ةيبوروألا

وأ ،تانايبلل يلودلا لقنلا ةيقافتا
دونبلل يناطيربلا قحلملا
ةيبوروألا ةيسايقلا ةيدقاعتلا

،ةينوناقلا سسألا ،ئدابملا
جِلاعملا تابجاو

ريبك دح ىلإ ةقباطتم ريبك دح ىلإ ةقباطتم

طباوضلا نكل ،امهيلك تابلطتمب يفت نأ نيقاطنلا الك يف ةلماعلا تاسسؤملا ىلع بجي
نيماظنلا دحأل نيدّروملا مييقت يف زجنُي يذلا لمعلاف .لماك هبش لكشب لخادتت ةيساسألا
.طقف لقنلا ةادأ لادبتسا عم رخآلا ىلإ لقتني

نيناوق مظعم هيلع تينُب يذلا جذومنلا (GDPR) تانايبلا ةيامحل ةماعلا ةيبوروألا ةحئاللا دعُت
بونجو ايريجينو اينيكو ؛برق نع اهنايكاحت نامُعو نيرحبلاف .ملاعلا يف ثدحألا تانايبلا ةيامح
ىرخأ نكامأ يف ىدس GDPR ـلل لاثتمالل زجنُملا لمعلا بهذي ام اًردان .اهلكيه ريعتست ايقيرفأ
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دشأ قفو نيدّروملا مّيقُت ام ًةداع قاوسألا هذه نم ةدع ربع ةلماعلا تاسسؤملا نإف ببسلا اذهلو —
.ةدح ىلع ماظن لك مييقت نم ًالدب ًةمارص اهب لومعملا ةمظنألا

“.ةيرطُقلا لاثتمالا ةلدأ يف ةدوجوم ةلود لكب ةصاخلا ليصافتلا



تانايبلل ةجلاعم ةهج اهتفصب Cyber Crucible لمعت ،تالاحلا مظعم يف :ةرصتخملا ةباجإلا
Cyber موقتو ؛ةجلاعملا لئاسوو ضارغأ ليمعلا ددحي .مكحتلا ةهج دعُي يذلا ،ليمعلا نع ًةباين
Crucible بجومب ،مكحتلا ةهج نع ةرداصلا ةقثوملا تاميلعتلل اًقفو طقف تانايبلا ةجلاعمب
.ةبوتكم تانايب ةجلاعم ةيقافتا

بسحب تامازتلالا عزوت — امهتاقتشمو GDPRو PDPL — ةعومجملا هذه نمض ةمظنألا عيمج داكت
غالبإ :لقثألا تامازتلالا لمحتتو ،تانايبلا ةجلاعم متت فيكو اذامل مكحتلا تاهج ددحت .رودلا
.ليجستلا تالاحلا ضعب يفو ،قوقحلا ةسرامم تابلط ةجلاعمو ،تانايبلا باحصأ

ةهج نإف ،PDPL بجومبو .تانايبلا ةيامحو ةعورشملا تاميلعتلا عابتا ةجلاعملا تاهج ىلع بجي
ةهجك اهسفن يه لماعُت مكحتلا ةهج تاميلعت زواجتي امب تانايبلا مدختست يتلا ةجلاعملا
.ريسفتلل ةضرع هكرت نم ًالدب اًيدقاعت قاطنلا دَّدحُي ببسلا اذهلو — مكحت

قاطن ددحت ةبوتكم ةمدخ ةيقافتا وأ (DPA) تانايب ةجلاعم ةيقافتا بجومب Cyber Crucible لمعت
.تاميلعتلا كلت قاطن جراخ اهب ظفتحت وأ تانايبلا فيظوت ديعُت الو ،ةجلاعملا

غالبإ :كقتاع ىلع عقت مكحتلا ةهجب ةصاخلا تامازتلالا نإف ،ةجلاعم ةهج بلاغلا يف اهنأل اًرظن
.كلذ هباش امو ،قوقحلا ةسرامم تابلطل ةباجتسالاو ،ةجلاعملاب تانايبلا باحصأ

اهدنعو ،ةصاخلا اهضارغأل ةيصخشلا تانايبلا ةجلاعمب تماق اذإ الإ مكحت ةهج Cyber Crucible دعُت ال
دنع ةقفاوملا ىلع لوصحلاو ليجستلا كلذ يف امب مكحتلا ةهج تامازتلا لماك لمحتتس
.عبتملا لمعلا جذومن سيل اذهو .ءاضتقالا
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ةيدقاعتلا دونبلا — ةيئاضق ةيالو لك اهب فرتعت يتلا ةيلآلا لالخ نم :ةزجوم ةباجإ
— ىرخأ نكامأ يف ةلداعم ةيدقاعت تانامض وأ ،ةيدوعسلا تانايبلل SDAIA نم ةدمتعملا ةيسايقلا
اهيف ربعت ال ةقيرطب رشنلا ربع ،اًيلك اهبنجت متي وأ .لقنلا رطاخمل لمتكم مييقتب ةموعدم
.دودحلا تانايب يأ

دونبلا Cyber Crucible مدختست ،يدوعسلا أشنملا تاذ ةيصخشلا تانايبلل ةبسنلاب
ءانثتساب ليدعت نود اهدامتعا متي يتلاو ،SDAIA نم اًقبسم ةدمتعملا ةيسايقلا ةيدقاعتلا
دتمتو ،تانايبلا ةجلاعم تايقافتا وأ ءالمعلا تايقافتا يف اهجمد متيو ،ةبولطملا لوقحلا
.يعرف جلاعم ىلإ قحال لقن يأ لمشتل

عم ةقفاوملا وأ ،ةيسايقلا دونبلا وأ ،ةمءالملا تارارق — ةلثامم تايلآب ىرخألا ةمظنألا فرتعت
ةلداعم ةيامحب اًيدقاعت اًمزلم دروتسملا نوكي نأ وه كرتشملا بلطتملا .ةيفاضإلا تانامضلا
.ةرّدصملا ةلودلا نوناقل

،ةساسح تانايب نمضتي وأ ،ةيسايقلا ةيدقاعتلا دونبلا لثم تانامض ىلع لقنلا دمتعي امدنع
ةعيبط مّيقي (TRA) لقن رطاخم مييقت Cyber Crucible تلمكأ .ًةداع اًبولطم رطاخملا مييقت نوكي
،ةقبطملا ةيميظنتلاو ةينقتلا طباوضلاو ،ةهجولا دلبل ينوناقلا ماظنلاو ،تانايبلا تاقفدت
دونبلاو ،ريفشتلاو ،تانايبلا ليلقت لمشت ةقثوم فيفخت تاءارجإ عم — ةيقبتملا رطاخملاو
.ثداوحلا ةجلاعمو ،ةيدقاعتلا

.اًمامت اهليزيف لقنلا مدع امأ .لقنلا ةيلمع ريدت ةيدقاعتلا تايلآلا

ىلإ لسرُت تانايب يأ دجوت ال — (Air-gapped on-premises) لوزعملا يلحملا رشنلا
.قالطإلا ىلع لقن دجوي ال يلاتلابو ،جراخلا
لخاد ةجلاعملا ىقبت ثيحب ةعوضوم ةيتحت ةينب — يلحرملا يميلقإلا نيزختلا
.ةيئاضقلا كتيالو
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اذه نوكي ام اًبلاغ — حضوألا لاثملا ايريجين دعُتو — نيطوتلا تابلطتم تاذ ةمظنألل ةبسنلاب
.تاديقعتلا نم يلاخلا ديحولا لحلا وه

“.dpo@cybercrucible.com نم ةحاتم قئاثولا



ىلع نيناوقلا هذه اهفّرعُت يتلا تائفلا عمجب Cyber Crucible موقت ال .ال :ةرصتخملا ةباجإلا
لصألا نع فشكت يتلا تانايبلا وأ ،ةينيجلا وأ ةيحصلا وأ ةيرتمويبلا تانايبلا — ةساسح اهنأ
دعُب نع سايقلا تانايب زّكرت .يسايسلا يأرلا وأ ،ينيدلا دقتعملا وأ ،ينثإلا وأ يقرعلا
(Telemetry) ةيصخشلا تامسلا ىلع سيلو ،ةينمألا ثادحألاو ماظنلا كولس ىلع.

جمانرب ناك اذإ ام ديدحت يه جمانربلا ةمهم بلطتي كلذ يف ءيش ال .راض لكشب فرصتي ام 
صخش نع ءيش يأ ةفرعم ،فشكلا قطنم يف رود يأ ةساسحلا ةيصخشلا تانايبلا بعلت ال .
.اهعمج متي ال كلذلو

ةقفاوملا — ينوناق ماظن لك يف ةمارص تالماعملا رثكأب ةساسحلا تانايبلا ىظحت ام ًةداع
تايالولا ضعب يفو ،لقنلا لبق رطاخملل يمازلإلا مييقتلاو ،ةيفاضإلا تانامضلاو ،ةحيرصلا
.ىرخأ تالاح يف قبطنت ال ليجست تامازتلا ةيئاضقلا

ةقفاوم لاح يف طقف ةساسحلا ةيصخشلا تانايبلا لقنب اينيك حمست ،لاثملا ليبس ىلع
قالطإلا ىلع ةساسحلا تانايبلا عمجي ال يذلا دّروملا امأ .ةمئالم تانامض دوجو و تانايبلا بحاص
.راسملا اذه نع مات ىأنمب كيقبيف

ءالمعلل نكمي .ينمألا ضرغلل عطاق لكشب ةيرورضلا ةيصخشلا تانايبلا ىوس عمج متي ال
ريغ لوقحلا داعبتسا متيو ،اهعمج متي يتلا دعُب نع سايقلا تانايب رداصم صيصخت ًاضيأ
.روفلا ىلع اهفذح وأ تاديدهتلا نع فشكلل ةيساسألا
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تافّرعملا ةيوه ءافخإو ،نوكسلا ةلاح يفو لقنلا ءانثأ ريفشتلا :ةزجوم ةباجإ
(pseudonymization) عم حيتافملا ةرادإو ،راودألا ىلع مئاقلا لوصولا يف مكحتلاو ،نكمأ امثيح
طورشب ةموعدم — فعضلا طاقنل مظتنملا صحفلاو ،قيقدتلا تايلمع ليجستو ،اهريودت
.تامولعملا نمأل يلخاد جمانربو ءالمعلاب ةصاخلا (DPAs) تانايبلا ةجلاعم تايقافتا يف ةيدقاعت

.نوكسلا ةلاح يفو (TLS 1.3) لقنلا ءانثأ ةيصخشلا تانايبلا رَّفشُت
،ةيليغشتلا تالومحلل ةدح ىلع (agent) ليمع لكل JSON Web Encryption ريفشت
.ةديرف حيتافم جاوزأ مادختساب
.كلذ نكمأ امثيح ةساسحلا تافّرعملا رثأ ءافخإ وأ ةيوه ءافخإ
.راودألا ىلع ةمئاقلا تانوذألاو ةقداصملا لالخ نم لوصولا يف مكحتلا
.اهريودتو نامأب حيتافملا نيزخت نمضت يتلا ةيريفشتلا حيتافملا ةرادإ تاسايس
.هب حرصم ريغ طاشن يأ فاشتكال ةيرادإلا تاءارجإلاو لوصولا تايلمع ةعجارمو ليجست
.ةينمأ تارابتخاو فعضلا طاقنل ةيرود تاصوحف ءارجإ

تانايبلا نمأب قلعتت اًطورش (DPAs) تانايبلا ةجلاعم تايقافتاو ءالمعلا دوقع نمضتت
بجومب الإ ةجِلاعملا ةيعرفلا تاهجلاب ةناعتسالا متي ال .تاقارتخالا نع غالبإلاو ةيرسلاو
تايقافتال نودقاعتملاو نوفظوملا عضخي امك .ةلداعم ةيامح ريفوتب اهمزلُت ةبوتكم تايقافتا
.ةلدابتم حاصفإ مدع

ةينمألا ةيعوتلا ىلع بيردت ريفوت عم ،رمتسملا لاثتمالا تامولعملا نمأ ةرادإ جمانرب مكحي
،اهفذحو تانايبلاب ظافتحالل تاءارجإو ،ثداوحلل ةباجتسالل قيثوتو ،نيينعملا نيفظوملل
.ةيرود ةيلخاد تاعجارمو
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Cyber Crucible لمحت ال .اهب فرتعملا ةيعانصلا رطألا عم قفاوتم Cyber Crucible نمأ جمانرب
.اهيلع لوصحلل ةطخ يأ اًيلاح دجوي الو ،SOC 2 وأ ISO 27001 ةداهش اًيلاح

اًققدم نأ كلذ ينعي الو .رطألا كلت اهفصت يتلا تاسرامملا عبتت طباوضلا نأ قفاوتلا ينعي
ةصاخلا لاثتمالا قئاثو يف وحنلا اذه ىلع هريوصت يغبني الو ،ةداهش اهحنمو اهمّيق دق اًيجراخ
بلطتملا اذه نإف ،(certified evidence) اًدمتعم اًليلد بلطتت مكيدل ءارشلا ةيلمع تناك اذإ .مكب
.ةحاتملا قئاثولا ةشقانمل dpo@cybercrucible.com ربع لصاوتلا ىجرُي — اًيلاح ىفوتسم ريغ
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ةدع ضرفت .Cyber Crucible سيلو ،كلذب ةبَلاطملا يه مكتسسؤم نوكت ام ًةداع :ةزجوم ةباجإ
ةيصخشلا تانايبلا جلاعت يتلاو ةلودلا جراخ ةدوجوملا تانايكلا ىلع ةيعيرشت ةمظنأ
اًجِلاعم اهتفصب ًةداع لمعت Cyber Crucible نأ امبو — يلحم لثمم نييعت اهيف نيميقملل
.تانايبلاب مكحتملا مكتفصب مكقتاع ىلع عقي مازتلالا اذه نإف ،تانايبلل

Cyber Crucible مكتفصب ،متنأ :(ةيدايتعالا ةلاحلا) تانايبلل جلاعمك
عم لماك لكشب Cyber Crucible نواعتتو .يلحملا لثمملا نّيعي نم ،تانايبلاب مكحتملا
.ةيلحملا ةيميظنتلا تامازتلالا
Cyber Crucible ةكرشلا تماق اذإ :(ةيدايتعا ريغ ةلاح) تانايبلاب مكحتمك
ةيالولا يف اًيلحم اًلثمم رفوتس اهنإف ،ةصاخلا اهضارغأل ةيصخش تانايب ةجلاعمب
.ةلصلا تاذ ةيئاضقلا

،بلطتملا اذه ىلع لاثم حضوأ (PDPL) يدوعسلا ةيصخشلا تانايبلا ةيامح ماظن نم 33 ةداملا دعُت
.GDPR نم ةدمتسملا ةمظنألا ةعومجم نمض اًضيأ درت ةلثامم اًماكحأ نأ الإ

— ةيباقرلا ةطلسلا ىدل ليجستلا تانايبلاب نينيعم نيمكحتم ىلع ةمظنألا ضعب ضرفت
تانايبلا ةجلاعم يسيئرلا اهطاشن نوكي يتلا تانايكلا وأ ،ةماعلا تائيهلل كلذ نوكي ام ًةداعو
.ةروطخلا ةيلاع ةساسح تانايب عم لماعتت يتلا كلت وأ ،ةيصخشلا

سيلو يناربيسلا نمألا تايجمرب يف Cyber Crucible ةكرشل يساسألا طاشنلا لثمتي
ةبقارم متت .تائفلا كلت نمض جردنت ال يهف يلاتلابو ،ةيصخشلا تانايبلل ةماعلا ةجلاعملا
.اهتطشنأ وأ ةكرشلا رود رّيغت لاح يف اهب مازتلالا متيسو ،ليجستلا دعاوق
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لمشت .dpo@cybercrucible.com ىلع تانايبلا ةيامح لوؤسم عم لصاوت :ةعيرس ةباجإ
ةجلاعم تايقافتاو ،لقنلا رطاخم مييقتو ،ةيسايقلا ةيدقاعتلا دونبلا ةحاتملا قئاثولا
.ةلوقعم ةيرس ريبادتل اًقفو مَّدقُتو — تانايبلا ةمكوح ةسايسو ،تانايبلا

SDAIA نم اًقبسم ةدمتعملا دونبلا كلذ يف امب — ةيسايقلا ةيدقاعتلا دونبلا
.ةيدوعسلاب ةصاخلا لقنلا تايلمعل
،تانايبلا تاقفدت يطغي يذلا لمتكملا TRA مييقت — لقنلا رطاخم مييقت
.فيفختلا تاءارجإو ،طباوضلاو ،ةهجولا يف ينوناقلا ماظنلاو
،ةيرسلاو ،نامألا طورشو ،ةجلاعملا قاطن ددحت يتلا — تانايبلا ةجلاعم ةيقافتا
.تاقارتخالاب راطخإلاو
مدع تامازتلاو ،لقنلا ةيامحو ،عمجلا دودح — تانايبلا ةكراشمو ةمكوح ةسايس
.ةثلاث فارطأ عم تانايبلا ةكراشم

،"تانايبلاب مكحتملا" ةفصب فرصتت تنك اذإ امو ،يئاضقلا كقاطن ددحُت نأ اًريثك رمألا عّرسُي
ةهجلا تابلطتمو ،(نيجه وأ ،يميلقإ ،ةكبشلا نع لوزعم) همييقتب موقت يذلا رشنلا جذومنو
.كب صاخلا ققدملا وأ ةيميظنتلا

كقاطن نكي مل اذإ .تاراسفتسالا يف اًعويش رثكألا يه ليلدلا اذه يف ةفوصوملا ةمظنألا
ةجلاعملاو ،عمجلا نم ىندألا دحلا — ةلثامم نوكت ام اًبلاغ ةيساسألا تاباجإلا نإف ،اًجردم يئاضقلا
ديدحت عم (DPO) تانايبلا ةيامح لوؤسم عم لصاوت .ةلودلا لخاد رشنلا تارايخو ،ةيلحملا
.ةرشابم هتجلاعم نكميو ،كب صاخلا بلطتملا
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