
(session tokens) ةسلجلا زومر ةقرسو تامولعملا ةقرس تايجمرب فقوت اهنإ :ةرصتخملا ةباجإلا
ثيحب اًيلحم ءيش لك ليلحتب موقتو ،تانايبلا بيرست ءدب لبق ،(kernel) ةاونلا ىوتسم ىلع
.اًدبأ ةيجراخ ةهجل ةعبات ةباحس ىلإ عفرلا ىلإ زومرلاو حيتافملا رطضُت ال

ةسلجلا زومر (smash and grab) "عيرسلا فطخلا" عون نم ةتمتألا ةقئاف تامجهلا فدهتست
ٍناوث يف يتاذلا فذحلا ىلإ للستلا نم تامجهلا هذه لقتنت .(API keys) ةجمربلا تاهجاو حيتافمو
قورسملا ةسلجلا زمر زواجتي ام اًبلاغ .ىنبملا ةرداغم نم يباحس هيبنت نكمتي نأ نم عرسأ —
ةيعرش ودبت ةقيرط مجاهملا حنمي امم ،لماكلاب (MFA) لماوعلا ةددعتم ةقداصملاو رورملا تاملك
.تقو يأ يف ةدوعلل

ةياهنلا طاقن فشكل ةعانصلا يف ةدئار ةمظنأ ةثالث ةيلاملا تامدخلا تاكرش ىربك ىدحإ تلّغش
يف اًدوزم 50 لضفأ نمض نم (MSSP) ةرادُم ةينمأ تامدخ دوزم ىلإ ةفاضإلاب (EDR) اهل ةباجتسالاو
60 لالخو .ءايمعلا ةطقنلا داجيإل Cyber Crucible رشن مت .جراخلا نم هيلع دقاعتُم لكشب عاطقلا
مداوخ ةعرزم ىلع اهنم %98 — ةراض ةيلمع 10,000 نم برقي ام لقتسم لكشب ةادألا تضرتعا ،اًموي
Microsoft SQL ةميدقلا ةموظنملا نم تاهيبنت يأ نود — ةكرشلل ةيلاعلا تازايتمالا تاذ.

،رهشأ دعبو .ةقرتخم تناك اهنأ حّجرُي دعُب نع ةبقارم دامتعا تانايب ىلإ يرذجلا ببسلا عبتت مت
مداوخ يف ةيفلخ اًباوبأ تعرز يتلا ةيدفلا تايجمرب نم ةيملاع ةجومب ةعانصلا ريراقت تدافأ
SQL طق ةيحض نكي مل ليمعلا اذه نكل .ةميسج تاقارتخال يلاملا عاطقلا ضّرعتو .ملاعلا لوح.
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