
عينصتلاو ،ةيحصلا ةياعرلا - ةددحم تاعاطق ىلع لقتسملا تاديدهتلا عنم قبطني فيك
ودوزمو ،يرحبلا عاطقلاو ،ميلعتلاو ،ةموكحلاو ،ةيلاملا تامدخلاو ،(OT) ةيليغشتلا تاينقتلاو
؟ةرادُملا تامدخلا

مكحتلا ةمظنأو ةيليغشتلا ةينقتلاو عينصتلا تائيب Cyber Crucible يمحت فيك
؟يعانصلا
؟ةيلاملا تامدخلا تاكرش Cyber Crucible يمحت فيك
؟نامألا ةيلاعو ةيموكحلا تائيبلا Cyber Crucible معدت فيك
؟ةلصتملا ريغ وأ ةيئانلا تايلمعلاو نفسلا ةيامح Cyber Crucible ـل نكمي له
؟Cyber Crucible عم نوعزوملاو (MSPs) ةرادُملا تامدخلا ودوزم كراشتي اذامل
ةقرتخم نوكت دق ةئيب يف Cyber Crucible رشن نكمي له .اًرخؤم قارتخال انضرعت دقل
؟لعفلاب
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حيتي امم ،ةباحسلا ىلع دامتعا يأ نود ةياهنلا ةطقن ىلع لماكلاب لحلا لمعي :ةزجوم ةباجإ
وأ ،تنرتنإلاب ةلصتم ريغ نوكت يتلا يعانصلا مكحتلا ةمظنأو ةيليغشتلا ةينقتلا ةيامح
ةثيبخلا ةيلمعلا قيلعتب موقي هنأ امك — عطقتم لاصتا تاذ وأ ،(air-gapped) اًمامت ةلوزعم
.فقوت نود جاتنإلا رمتسي ثيحب ،طقف

ةباحسلا ىلإ ةلحرلا لّمحت يعانصلا مكحتلا ةمظنأو ةيليغشتلا ةينقتلا تائيبل نكمي ال
جذامن امأ .تاكبشلا نع اًدمع لوزعم اهنم ريثكلاف .ةكبشلل لماكلا قالغإلا لّمحت الو ،اهنم ةدوعلاو
قبطنت ال ةطاسبب يهف دعُب نع (SOC) ةينمأ تايلمع زكرمو اًمئاد اًلاصتا ضرتفت يتلا نامألا
.تائيبلا هذه ىلع

،ةراشإ يأ ىلإ ةجاحلا نود ةلماك ةيامح — %100 ةبسنب لاصتا نود ةلماك لمع ةردق
.(air-gap) اًمامت ةلوزعملا تائيبلا يف لمعلل ةزهاجو
.جاتنإلا رمتسي امنيب ةركاذلا يف ةثيبخلا تايلمعلا قيلعت متي — تاقالغإ نودب
مكحتلا تادحو يمحي نزولا فيفخ ليمعلا سفن — اهلمكأب ةئيبلا ربع دحاو ليمع
ةكبش ربع تابكرملاو ،عنصملا ةيضرأ يف (PLCs) ةجمربلل ةلباقلا يقطنملا
يأ نودو ةقلحلا يف يرشب للحم ىلإ ةجاحلا نود ،رحبلا ضرع يف نفسلاو ،ةيتسجول
.لاصتالا نأشب تاضارتفا
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(session tokens) ةسلجلا زومر ةقرسو تامولعملا ةقرس تايجمرب فقوت اهنإ :ةرصتخملا ةباجإلا
ثيحب اًيلحم ءيش لك ليلحتب موقتو ،تانايبلا بيرست ءدب لبق ،(kernel) ةاونلا ىوتسم ىلع
.اًدبأ ةيجراخ ةهجل ةعبات ةباحس ىلإ عفرلا ىلإ زومرلاو حيتافملا رطضُت ال

ةسلجلا زومر (smash and grab) "عيرسلا فطخلا" عون نم ةتمتألا ةقئاف تامجهلا فدهتست
ٍناوث يف يتاذلا فذحلا ىلإ للستلا نم تامجهلا هذه لقتنت .(API keys) ةجمربلا تاهجاو حيتافمو
قورسملا ةسلجلا زمر زواجتي ام اًبلاغ .ىنبملا ةرداغم نم يباحس هيبنت نكمتي نأ نم عرسأ —
ةيعرش ودبت ةقيرط مجاهملا حنمي امم ،لماكلاب (MFA) لماوعلا ةددعتم ةقداصملاو رورملا تاملك
.تقو يأ يف ةدوعلل

ةياهنلا طاقن فشكل ةعانصلا يف ةدئار ةمظنأ ةثالث ةيلاملا تامدخلا تاكرش ىربك ىدحإ تلّغش
يف اًدوزم 50 لضفأ نمض نم (MSSP) ةرادُم ةينمأ تامدخ دوزم ىلإ ةفاضإلاب (EDR) اهل ةباجتسالاو
60 لالخو .ءايمعلا ةطقنلا داجيإل Cyber Crucible رشن مت .جراخلا نم هيلع دقاعتُم لكشب عاطقلا
مداوخ ةعرزم ىلع اهنم %98 — ةراض ةيلمع 10,000 نم برقي ام لقتسم لكشب ةادألا تضرتعا ،اًموي
Microsoft SQL ةميدقلا ةموظنملا نم تاهيبنت يأ نود — ةكرشلل ةيلاعلا تازايتمالا تاذ.

،رهشأ دعبو .ةقرتخم تناك اهنأ حّجرُي دعُب نع ةبقارم دامتعا تانايب ىلإ يرذجلا ببسلا عبتت مت
مداوخ يف ةيفلخ اًباوبأ تعرز يتلا ةيدفلا تايجمرب نم ةيملاع ةجومب ةعانصلا ريراقت تدافأ
SQL طق ةيحض نكي مل ليمعلا اذه نكل .ةميسج تاقارتخال يلاملا عاطقلا ضّرعتو .ملاعلا لوح.
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(on-premises) لماكلاب يلحم تيبثت — تانايبلا ىلع ةلماكلا ةدايسلا لالخ نم :ةزجوم ةباجإ
ةددعتم ةينبو ،(air-gapped) ةكبشلا نع مات لزعمب ليغشتو ،اًيلعف ةنّمؤم نئازخ يف
فرطل عبات (SOC) ةينمأ تايلمع زكرم نودو ،ةماع ةباحس يأ نود — (multi-tenant) نيرجأتسملا
.تانايبلل ةكراشم نودو ،ثلاث

ال .ةئيبلا تانايب يأ رداغت نأل ةجاح ال ،ةقلطم ةرطيس بلطتت يتلا تاسسؤملل ةبسنلاب
فاضتسم كتانايبل ليلحت الو ،يجراخ لوصو الو ،راسملا يف ثلاث فرطل ةعبات تاصنم دجوت
.دّروملا ىدل

زومر ،ةصاخ حيتافم — ةساسح ةيوه تانايب عفرب نوموقي نيدروملا نم ديدعلا نأل مهم رمألا اذه
نيزختلا اذه .مهيدل ةفاضتسملا ةينمألا تايلمعلا زكرم قرف ىلإ — (session tokens) ةسلج
نكميو ،لودلا نم نيموعدملا نيمجاهملل ةميقلا يلاع اًفدهو ةدحاو لشف ةطقن لثمي يزكرملا
.كملع نود ينوناقلا مازلإلا ربع هيلإ لوصولا

ترج دق اًموجه نأ ملعي نم كدحو تنأ .(kernel) ةاونلا ىوتسم ىلع تمصب تاديدهتلا دييحت متي
.ةبولطم تاحاصفإ وأ ةيجراخ تاهيبنت دجوت ال ًةداعف ،تانايب يأب ساسملا متي مل اذإو ،هتلواحم

وأ تارادإ ةرادإ بساني ام وهو ،(multi-tenant) نيرجأتسملا ةددعتم رشنلا تايلمع ةينبلا معدت
.(on-premises) ةيلحم ةنمآ ةدحاو ةخسن نم ةددعتم تالاكو
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Cyber Crucible تلمع ،ةيرحب رشن ةيلمع يف .اًيلمع كلذ تتبثأ دقو ،معن :ةرصتخملا ةباجإلا
،ةنيفسلا نتم ىلع ينقت مقاط يأ دوجو نود مايأ ةدع تقرغتسا تالحر لالخ لقتسم لكشب
،عاطقنالا نم ةليوطلا تارتفلاو يددرتلا قاطنلا ةضفخنم ةيعانصلا رامقألا طباور عم ةفيكتم
.ةيمهألا ةغلاب ةيرحبلا مكحتلا ةمظنأ ىلإ اًلوصو باكرلا تاطحم نم اًءدب ءيش لك ةيامح عم

.ةيلاتتم مايأل ينقت قيرف دوجو نود ةلقتسم ةباجتسا
،يددرتلا قاطنلا ةضفخنم ،ةعطقتم طباور ربع ةيعانصلا رامقألاب ٍعاو ليغشت
.ةيوجلا لاوحألاب ةرثأتمو
تارتف لالخ اهيلع ظافحلا مت ةينغ تالجس — ةيئانجلا ةلدألاب ظافتحالا
.ةلحرلا ءاهتنا دعب ليلحتلا ضارغأل عاطقنالا
فاقيإ نومجاهملا لواح امدنع لمعلا يف ترمتسا — تامجهلا ةهجاوم يف دومصلا
.اهئادأ فاعضإ وأ اهليغشت

:اًيئاقتنا فادهتسالا ناكو ،لودب ةطبترم تاهج طروت عم قفاوتي طاشن نع تالجسلا تفشك
.ةيلحملا ةحايسلا نفس سمُت مل امنيب ،ةيلودلا هايملا يف ةلماعلا نفسلا طقف ترثأت

ىلع اولوتسا ثيح — مهبيلاسأ نم نومجاهملا دّعص ،ةيديلقتلا قارتخالا تالواحم تلشف امدنعو
ةمظنألا لفقل BIOS ىوتسم تادادعإ ىلإ اولصو مث ،Windows ىلإ لوخدلا ليجست دامتعا تانايب
ترمتسا ،ليمحتلا نم ليغشتلا ماظن نكمتي نأ لبق ةمظنألا فقوت عم ىتحو .عالقإلا لبق
ةيديلقتلا نامألا مزح هيف تناك يذلا تقولا يف تاديدهتلا ةهجاوم يف دومصلا يف رشنلا ةيلمع
.لعفلاب تلشف دق

?? ???? ?? Cyber Crucible
????? ????? ?????????
??????? ?? ??? ????????

?? ?????? ????? ?????

?????? ??? ???????



،ليمعلا ةقالعو ،يحبرلا شماهلا كلتمي نأ كيرشلل حيتت ةلقتسملا ةياقولا نأل :ةزجوم ةباجإ
نم فاضتسُم (SOC) ةينمأ تايلمع زكرم عيب ةداعإ نم ًالدب — (SLA) ةمدخلا ىوتسم ةيقافتاو
.ةلآلا ةعرسب اًموجه زكرملا كلذ توفي امدنع موللا لّمحتو دّروم لبِق

امدنعو .نيدروملا لبِق نم ةفاضتسُملا SOCو MDR تامدخ عيب ةداعإ وحن ءاكرشلا ةعانصلا تعفد
ال ليمعلا نكل - قارتخالا دّروملا تّوفي ،اًيلآ اًموجه - اًمتح - رشبلا اهدوقي يتلا ةبقارملا تّوفت
.كيرشلا نع ينغتسي لب .دّروملا نع ينغتسي

.هيبنت يأ نوللحملا ىقلتي نأ لبق ،اًروف تاديدهتلا دييحت متي
ةياهن ةطقن لكل هيبنت 100 نم رثكألا نع ريبك لكشب تاهيبنتلا مجح ضفخني
.تاهيبنتلا قاهرإ يف ببستت يتلا اًيموي
.تاديدهتلا نع يوديلا ثحبلل الو YARA دعاوق طبضل ةجاح ال
.نيدروملا تالومعب ءافتكالا نم ًالدب تاداريإلا قفدت ىلع ءاكرشلا لصحي

عم اًيرهوج اًفلتخم اًراوح ضوخي اهقيثوت درجم نم ًالدب تامجهلا ينمألا هضرع عنمي يذلا كيرشلا
.ةلءاسملاو جئاتنلا لوح ءالمعلا
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يلاحلا تقولا يف جماربلا هلعفت ام مييقتب Cyber Crucible موقت .معن :ةرصتخملا ةباجإلا
روف راضلا كولسلا فاقيإ يف أدبت يهف اذل ،ةراض اهنأب ةفورعم تافلم نع ثحبلا نم ًالدب
.ةئيبلا يف مدق ئطوم لعفلاب كلتمي مجاهم نم كلذ يف امب — رشنلا

دجاوتملا مجاهملا نإف ،(kernel) ةاونلا ىوتسم ىلع ةيكولسلا ةينلا ىلع دمتعت ةيامحلا نأل اًرظن
فرصتلا ىلإ اًرطضم لازي ال ةئيبلا لخاد لعفلاب وأ ،ةيوهلا تانايب ىلإ لوصولاب ءاوس — 
ام يه ديدحتلاب لاعفألا هذهو .تانايبلا لقن وأ ،ريفشتلا ةيلمع ءدب وأ ،تايلمعلا يف نقحلا
.ضارتعالا ةيلمع زّفحُي

ةموظنملا هفشتكت مل رمتسمو طشن قارتخا نع ةيلاملا تامدخلا عاطق يف رشنلا فشك اذكه
نع ثحبلل هرشن مت لب ؛فورعم قارتخا يف قيقحتلل Cyber Crucible لاخدإ متي مل .طق ةيلاحلا
.لعفلاب ةيراج تناك ةراض ةيلمع 10,000 براقي ام دجوو ،ءايمع ةطقن

ًاليلد دعُي اذهو .ةريبك تايمكبو يروف ضارتعا طاشن ىلإ ةقرتخم ةئيب يف رشنلا يدؤي ام اًبلاغ
ىلع ةسسؤملا هيلع لصحت سوملم ليلد لوأ نوكي ام اًبلاغو ،اهل ططخُم وه امك لمعت ةادألا نأ ىلع
.لعفلاب اًيراج ناك ام اًرمأ كانه نأ
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