Como o Cyber Crucible apoia os
requisitos de ciberseguranca do
New York DFS Part 500?

Resposta curta: Para uma instituicao financeira abrangida pelo New York DFS Part 500 (23
NYCRR 500), o Cyber Crucible apoia diversos controlos exigidos — autenticacao multifator,
encriptacao, controlos de acesso e resposta a incidentes — ao mesmo tempo que reduz o risco de
terceiros, uma vez que nunca recolhe as informacdes nao publicas que a norma protege. O Cyber
Crucible é um prestador de servicos terceiro ao abrigo da norma, ndo uma entidade abrangida em
si mesma.

Controlos que apoia

e Controlos de acesso e MFA para o painel de gestao, apoiados por autenticacao forte.

e Encriptacao dos dados em transito e em repouso.

o Resposta a incidentes ao abrigo de um processo documentado de resposta a violacoes,
com um prazo de notificacdo comprometido disponivel por contrato — apoiando a
obrigacao de notificacao de 72 horas do DFS para a entidade abrangida.

e Reducao do risco de terceiros através da minimizacao de dados: nao sdo recolhidas
informacdes nao publicas.

O limite honesto

As obrigacdes do Part 500 — a designacao de CISO, a avaliacao de risco, a certificagcao anual —
recaem sobre a entidade abrangida. O Cyber Crucible fornece evidéncias de controlo para a
politica de prestadores de servicos terceiros da entidade (500.11). Ndo é uma entidade abrangida
e nao detém qualquer "certificacao" Part 500. As evidéncias sao fornecidas ao abrigo de um acordo
de confidencialidade (NDA).
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