Como a Cyber Crucible apoia o
PCI-DSS para o setor de retalho
e hotelaria?

Resposta curta: A Cyber Crucible ndao processa, armazena nem transmite dados de titulares de
cartoes, pelo que fica fora do ambito enquanto processador de dados de cartdes — apoiando,
ainda assim, os objetivos de controlo PCI-DSS do comerciante, em particular o requisito de
proteger os sistemas contra malware. Reduz, em vez de acrescentar, o ambito do PCI.

Como apoia os objetivos do PCI-DSS

e Protecdao contra malware (Requisito 5). A prevencao auténoma, ao nivel do kernel,
impede ransomware e atagues em memdria em sistemas no ambiente de dados de
titulares de cartdes.

e Nenhum dado de titular de cartao é recolhido. O agente monitoriza o
comportamento dos processos e nunca ingere dados de cartdes, mesmo em hosts que
lidam com cartdes, pelo que ndao amplia o ambito da avaliacao.

e Continuidade. Apenas os processos maliciosos sao suspensos, pelo que os sistemas de
ponto de venda e de pagamento continuam a funcionar.

Notas para a selecao de fornecedores

A conformidade com o PCI-DSS é da responsabilidade do comerciante e do seu avaliador; a Cyber
Crucible é um controlo de apoio, ndo um servico validado por um QSA. Ndo possui qualquer
certificacao PCI-DSS nem reivindica té-la.
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