¢, Como respalda Cyber Crucible
el cumplimiento de FERPA y la
privacidad de datos estudiantiles
para escuelas y universidades?

Respuesta breve: Cyber Crucible ayuda a las instituciones educativas de dos maneras: detiene el
ransomware de forma auténoma sin necesidad de un centro de operaciones de seguridad (SOC)
24/7,y — a través de FortressAl — evalla el acceso a datos de herramientas de IA en el dispositivo
para que los registros estudiantiles y los datos familiares no lleguen accidentalmente a un sistema
de IA publico. Dado que el anadlisis es local y no se recopilan registros estudiantiles, los registros
educativos protegidos permanecen dentro del perimetro de la institucién.

Los dos problemas educativos que
aborda

« Ransomware sin un SOC. La prevencion a nivel de kernel detiene los ataques en menos
de 200 milisegundos, sin necesidad de contratar analistas ni financiar un contrato de
monitoreo ininterrumpido.

e Gobernanza de IA para el aula. FortressAl verifica cada solicitud (prompt) en el
dispositivo, de modo que los registros educativos protegidos y los datos personales
familiares no se envien a un sistema de IA publico, ni siquiera como datos de
entrenamiento.

Notas para la seleccidon de proveedores

e Cyber Crucible actia como funcionario escolar / proveedor de servicios bajo la direccién
de la institucién y no utiliza los datos estudiantiles para ningun fin secundario.

e Las leyes estatales de privacidad estudiantil (por ejemplo, en California, Nueva York y
Colorado) afladen obligaciones adicionales para los proveedores; el disefo de
procesamiento local y de no recopilacién respalda su cumplimiento. La documentacion
estd disponible bajo acuerdo de confidencialidad (NDA).
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