¢, Como respalda Cyber Crucible
los requisitos de ciberseguridad
de la Parte 500 del NY DFS?

Respuesta breve: Para una institucion financiera sujeta a la Parte 500 del NY DFS (23 NYCRR
500), Cyber Crucible respalda varios controles requeridos —autenticacion multifactor, cifrado,
controles de acceso y respuesta a incidentes— a la vez que reduce el riesgo de terceros, ya que
nunca recopila la informacién no publica que la norma protege. Cyber Crucible es un proveedor de
servicios externo bajo la norma, no una entidad cubierta en si misma.

Controles que respalda

e Controles de acceso y MFA para el panel de administracién, respaldados por una
autenticacion sdélida.

e Cifrado de los datos en transito y en reposo.

e Respuesta a incidentes bajo un proceso documentado de respuesta a brechas, con un
plazo de notificacién comprometido disponible por contrato, lo que respalda la obligacién
de notificacién de 72 horas del DFS para la entidad cubierta.

e Reducciodn del riesgo de terceros mediante la minimizacién de datos: no se recopila
informacién no publica.

El [imite honesto

Las obligaciones de la Parte 500 —designaciéon de un CISO, evaluacién de riesgos, la certificaciéon
anual— recaen en la entidad cubierta. Cyber Crucible proporciona evidencia de controles para la
politica de proveedores de servicios externos de la entidad (500.11). No es una entidad cubierta y
no posee ninguna "certificaciéon" de la Parte 500. La evidencia se proporciona bajo un acuerdo de

confidencialidad (NDA).
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