A Cyber Crucible atende ao
requisito de localizacao de
dados da Zambia?

Resposta curta: Sim. A Lei de Protecao de Dados da Zambia exige que os controladores
processem e armazenem dados pessoais e dados pessoais sensiveis em um centro de dados ou
servidor dentro da Zambia. A implantacao on-premises da Cyber Crucible satisfaz isso
diretamente — o backend é executado dentro da sua prépria infraestrutura, no pais.

O que a lel exige

A Parte X da Lei de Protecao de Dados da Zambia regula a transferéncia transfronteirica, e a Secao
70 obriga um controlador de dados a processar e armazenar dados pessoais e dados pessoais
sensiveis em um centro de dados ou servidor localizado dentro da Zambia.

Trata-se de um mandato de localizacao de armazenamento, ndao de um teste de salvaguardas.
Protecdes contratuais nao satisfazem esse requisito.

Por que isso elimina a maioria das
ferramentas de seguranca baseadas
em nuvem

Um fornecedor cujo produto exija o envio de telemetria de endpoint para uma regiao de nuvem
fora da Zambia nao pode atender a Secao 70 melhorando seus contratos ou sua criptografia. O
requisito diz respeito a onde os dados estao fisicamente localizados.

Por que esta arquitetura a satisfaz

o Backend on-premises — todo o software de gerenciamento é executado em servidores
gue vocé controla, dentro da Zambia.

e Analise local — a avaliacdo de ameacas e a interdicao ocorrem no préprio endpoint, de
modo que a protecao nunca depende de um servico fora do pais.



e Zero telemetria de saida na configuracdo isolada (air-gapped).
o Escopo minimo — chaves, credenciais, tokens e conteldo nunca sao coletados, de modo
gue o volume de dados pessoais sujeitos a Secao 70 ja é pequeno desde o inicio.

44 Situacao no momento da redacdao — confirme com assessoria juridica local,
incluindo quaisquer regras especificas do setor.
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