A Cyber Crucible atende ao
requisito de localizacao de
dados da Nigeria?

Resposta curta: Sim — e esta é a jurisdicao em que a arquitetura mais importa. A Lei de Protecao
de Dados da Nigéria de 2023 impde um requisito de localizacao de dados: os dados pessoais de
cidadaos nigerianos devem ser armazenados dentro da Nigéria. A implementacao on-premises da
Cyber Crucible mantém tudo dentro da sua prépria infraestrutura, no pais, com zero telemetria de
saida.

O que a lel exige

As SecoOes 41-43 da Lei de Protecao de Dados da Nigéria de 2023 estabelecem condicdes para a
transferéncia transfronteirica, incluindo salvaguardas do pais de destino e o consentimento do
titular dos dados. Além dessas condicbdes, a Nigéria impoe um requisito de localizacao — os
dados pessoais de cidaddos nigerianos devem ser armazenados dentro da Nigéria. Regras setoriais
no setor de servicos financeiros acrescentam obrigacdes adicionais de localizacao.

Por que a maioria dos fornecedores de
seguranca tem dificuldades aqui

Este é o exemplo mais claro de uma regra que a seguranca de endpoint dependente de nuvem nao
consegue satisfazer por design. Uma ferramenta cuja arquitetura consiste em "coletar telemetria
no endpoint, envia-la para a nossa nuvem para analise" estd, estruturalmente, transferindo dados
pessoais para fora da Nigéria como condicdo para funcionar. Salvaguardas contratuais nao
resolvem um requisito de localizacao de armazenamento.

Por que esta arquitetura realmente
atende a esse requisito

e A analise é local. A avaliacdo de ameacas e a interdicdo ocorrem no endpoint em
normalmente menos de 200 milissegundos. Nenhuma ida e volta a nuvem é necessaria



para a protecao.

e O backend pode ser totalmente mantido no pais. O modelo on-premises executa
todo o software de gestao dentro dos seus préprios racks fisicamente protegidos.

e Zero telemetria de saida na configuracdo com air gap — nada sai, portanto nada é
armazenado no exterior.

« Ha menos itens a localizar de qualquer forma — chaves, credenciais, tokens e
conteudos de arquivos nunca sao coletados em primeiro lugar.

44 Situacao no momento da redacao — confirme os requisitos atuais, incluindo as
regras do setor financeiro, junto a advogados locais.
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