Onde os meus dados sao
processados e podem
permanecer dentro do meu
pais?

Resposta breve: Sim. A infraestrutura da Cyber Crucible pode ser configurada para que o
processamento ocorra geograficamente préximo ou dentro da sua jurisdicdo legal, e uma
implementacdo totalmente no local (on-premises) e isolada (air-gapped) mantém tudo dentro do
limite da sua prépria rede, com zero telemetria de saida.

Configuracao soberana

A infraestrutura pode ser posicionada para manter o processamento dentro — ou geograficamente
préoximo — da jurisdicdo legal do cliente. Isto foi concebido para apoiar a conformidade com
mandatos de residéncia de dados, incluindo o Regulamento Geral sobre a Protecao de Dados
(RGPD) da UE, a Lei de Protecdo de Dados Pessoais (PDPL) da Arabia Saudita, o Decreto-Lei Federal
dos EAU n.2 45/2021, e a Lei de Protecdo de Dados do Quénia.

A opcao mais robusta

Para organizacOes que exigem isolamento total, o modelo on-premises executa todo o software de
gestao de backend dentro dos seus préprios racks de servidores fisicamente protegidos. Zero
telemetria e zero dados saem do limite da sua rede soberana.

Como a avaliacao de ameacas e a interdicao de processos ocorrem localmente no endpoint,
tipicamente em menos de 200 milissegundos, a protecao nao depende de qualquer ligacao
externa. A soberania nao custa nada em termos de capacidade defensiva.

44 Ver também: "Que modelos de implementacao estdo disponiveis para a
soberania de dados?"
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