A Cyber Crucible incorpora
bibliotecas de terceiros ou
codigo estrangeiro?

Resposta curta: Nao. Os sensores de kernel, drivers e modelos comportamentais de Genetic Al
sao desenvolvidos internamente. Nenhum SDK patrocinado por estados estrangeiros, biblioteca de
terceiros nao verificada ou mecanismo oculto de telemetria esta incorporado no software. Os
drivers de kernel do Windows sao submetidos para certificacao no ambito do Windows Hardware
Compatibility Program (WHCP) da Microsoft.

O diferencial de engenharia

Construir sensores de kernel e modelos comportamentais internamente é caro e demorado. A
maioria dos fornecedores monta componentes em vez de desenvolvé-los. E precisamente nessa
montagem que o risco de cadeia de suprimentos entra em um produto de seguranca — a
ferramenta com os privilégios de sistema mais profundos é também aquela em que uma
dependéncia nao verificada causa mais danos.

Os componentes da Cyber Crucible sao proprietarios e mantidos internamente, o que elimina essa
categoria de exposicao em vez de apenas geri-la.

Validacao externa

Todos os drivers de kernel do Windows passam por testes internos de garantia de qualidade e sao
submetidos para certificagcao no ambito do Windows Hardware Compatibility Program (WHCP) da
Microsoft — uma validacao independente de qualidade e resisténcia a adulteracdes para cédigo em
execucdo no nivel do kernel.

Sem telemetria oculta

Nao existem mecanismos ocultos de telemetria. O que o software coleta estd documentado, e as
categorias que ele nunca coleta estao explicitamente enumeradas.
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