Que peut divulguer Cyber
Crucible si un gouvernement ou
un tribunal I'y contraint ?

Réponse courte : Rien dans les catégories qui comptent le plus, car elle ne les détient jamais.
Cyber Crucible ne collecte, ne stocke ni ne conserve les clés de déchiffrement, les identifiants des
utilisateurs ou les fichiers des clients — il n'existe donc rien de ce type a produire pour une partie
privée, un gouvernement ou une puissance étrangere. Comme toute entreprise américaine, elle
reste soumise au droit applicable, mais elle ne peut produire des données qu'elle ne détient jamais.

« Rien a divulguer par conception »

Il s'agit d'une position architecturale délibérée plutét que d'une promesse juridique. Une procédure
judiciaire peut contraindre une entreprise a remettre ce qu'elle possede. Elle ne peut pas la
contraindre a produire ce qui n'a jamais été collecté.

Comme Cyber Crucible ne collecte ni ne conserve les clés de chiffrement, les identifiants ou les
contenus privés, ces catégories sont vides par conception.

Pourguol cela compte plus qu'avant

Les architectures de sécurité centralisées créent un point d'agrégation de grande valeur. Un
fournisseur détenant les clés et les jetons de session de milliers de clients constitue une cible tant
pour les cybercriminels que pour les acteurs parrainés par des Etats — et peut étre atteint par voie
de contrainte légale, parfois a I'insu du client.

La position de Cyber Crucible en matiere de séquestre de clés (key escrow) suit le méme
raisonnement : elle ne maintient délibérément aucun stockage central des clés, de sorte qu'il
n'existe aucun point de défaillance unique a violer ou a assigner en justice.

Une limite énoncée en toute honnéteté

Cyber Crucible est une entreprise américaine et est soumise au droit des Etats-Unis. L'affirmation
ici est étroite et précise : elle ne peut divulguer des données qu'elle ne détient pas. Il s'agit d'une
déclaration relative a I'architecture, et non d'une revendication d'immunité face a la procédure



judiciaire.
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