Ou mes donnees sont-elles
traitées, et peuvent-elles rester
dans mon pays ?

Réponse courte : Oui. L'infrastructure de Cyber Crucible peut étre configurée de sorte que le
traitement s'effectue géographiquement a proximité de votre juridiction Iégale, voire a l'intérieur
de celle-ci, et un déploiement entierement sur site, en air gap, permet de conserver I'ensemble des
opérations a l'intérieur de votre propre périmetre réseau, sans aucune télémétrie sortante.

Hébergement souverain

L'infrastructure peut étre positionnée de maniére a maintenir le traitement a l'intérieur — ou a
proximité géographique — de la juridiction légale du client. Ceci est congu pour faciliter la
conformité avec les exigences de résidence des données, notamment le Reglement général sur la
protection des données de I'Union européenne (GDPR), la loi saoudienne sur la protection des
données personnelles (PDPL), le décret-loi fédéral n° 45/2021 des Emirats arabes unis, et la loi
kenyane sur la protection des données (Data Protection Act).

L'option la plus robuste

Pour les organisations nécessitant un isolement total, le modele sur site exécute I'ensemble du
logiciel de gestion backend a l'intérieur de vos propres baies de serveurs physiquement sécurisées.
Aucune télémeétrie ni aucune donnée ne sortent de votre périmetre réseau souverain.

Etant donné que I'évaluation des menaces et I'interdiction des processus s'effectuent localement
sur le terminal, généralement en moins de 200 millisecondes, la protection ne dépend d'aucune
connexion externe. La souveraineté ne colte rien en termes de capacité défensive.

44 Voir également : « Quels modeéles de déploiement sont disponibles pour la
souveraineté des données ? »
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