¢, Qué significa la neutralidad
geopolitica en el software de
seguridad?

Respuesta breve: Significa que el software estd diseflado para proteger a su organizacion sin
incorporar puertas traseras estratégicas extranjeras, asociaciones de inteligencia con estados
extranjeros o dependencias obligatorias de la nube, de modo que su uso no importe los intereses
estratégicos de otro pais a su infraestructura.

El problema que aborda

Las herramientas de seguridad heredadas suelen depender de modelos centralizados de
recoleccién en la nube que exfiltran continuamente la telemetria de los endpoints, los detalles de
las cuentas y los artefactos del sistema de archivos a través de fronteras nacionales y geopoliticas.
Eso resulta lento frente a ataques a velocidad de maquina, y genera exposicién en materia de
cumplimiento y seguridad conforme al GDPR, la PDPL de Arabia Saudita, la Ley Federal de Decreto-
Ley N.2 45/2021 de los EAU y la Ley de Proteccién de Datos de Kenia.

También plantea una pregunta que la mayoria de los procesos de adquisicion nunca formula: jen
qué jurisdiccion termina mi telemetria, y quién mas puede acceder a ella alli?

Los tres componentes

1. Sin puertas traseras estratégicas extranjeras — sin componentes de cédigo
patrocinados por estados ni SDK extranjeros no verificados.

2. Sin asociaciones de inteligencia con estados extranjeros — la telemetria del cliente
no se comparte con ningun tercero, incluidos gobiernos.

3. Sin dependencia obligatoria de la nube — el software funciona completamente sin
conexidn, por lo que ningun dato tiene que cruzar una frontera para que el producto
funcione.

El tercer punto es lo que hace exigibles a los dos primeros. Un producto que requiere una conexion
a la nube no puede prometer de manera creible que sus datos permanecerdn en su lugar.
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