¢, Qué puede divulgar Cyber
Crucible si es obligado por un
gobierno o un tribunal?

Respuesta breve: Nada en las categorias que més importan, porque nunca las posee. Cyber
Crucible no recopila, almacena ni conserva claves de descifrado, credenciales de usuario ni
archivos de clientes; por lo tanto, no hay nada de ese tipo que entregar a ninguna parte privada,
gobierno o potencia extranjera. Como cualquier empresa estadounidense, sigue sujeta a la
legislacién aplicable, pero no puede entregar datos que nunca posee.

"Nada gue divulgar por diseno"

Se trata de una postura arquitecténica deliberada y no de una promesa legal. Un proceso legal
puede obligar a una empresa a entregar lo que posee. No puede obligar a una empresa a producir
lo que nunca se recopild.

Dado que Cyber Crucible no recopila ni conserva claves de cifrado, credenciales ni contenido
privado, esas categorias estan vacias por disefio.

Por qué esto importa mas que antes

Las arquitecturas de seguridad centralizadas crean un punto de agregacion de alto valor. Un
proveedor que posee las claves y los tokens de sesién de miles de clientes es un objetivo tanto
para atacantes criminales como para actores patrocinados por estados, y puede ser accedido
mediante compulsién legal, en ocasiones sin que el cliente lo sepa.

La postura de Cyber Crucible respecto al depésito de claves (key escrow) sigue el mismo
razonamiento: deliberadamente no mantiene un almacén central de claves, de modo que no existe
un Unico punto de falla que pueda ser vulnerado o citado judicialmente.

Un limite honesto

Cyber Crucible es una empresa estadounidense y esta sujeta a la legislaciéon de los Estados Unidos.
La afirmacién aqui es acotada y especifica: no puede divulgar datos que no posee. Esto es una
declaracién sobre la arquitectura, no una afirmacién de inmunidad frente a procesos legales.
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