¢, Cual es la diferencia entre la
telemetria del sistema y los
datos del cliente?

Respuesta breve: La telemetria del sistema describe cdmo se comporta el software: qué proceso
inicié a cual, cdbmo se ve la memoria, si los patrones de ejecucidon son anédmalos. Los datos del
cliente son el contenido que su empresa crea y conserva: archivos, correos electrénicos, registros
de bases de datos, credenciales. Cyber Crucible analiza lo primero y nunca recopila lo segundo.

Una manera util de entenderlo

La telemetria son metadatos sobre el comportamiento de la maquina. El contenido es la
informaciéon misma.

Saber que el proceso A generd el proceso B, el cual luego intenté leer un almacén de credenciales
del navegador mostrando indicios de modificacién en memoria, es suficiente para identificar un
ataque. No es necesario leer lo que contenia ese almacén de credenciales, y Cyber Crucible no lo
hace.

Qué significa esto en la practica

e El anadlisis de comportamiento se realiza sobre el acceso a la identidad sin procesar la
informacion de identidad en si.

e La telemetria que sale del endpoint en implementaciones asistidas por la nube se limita a
indicadores operativos para el monitoreo de estado y los informes de seguridad.

e Los metadatos técnicos y de comportamiento se tratan como datos personales
Unicamente cuando pueden identificar directa o indirectamente a una persona, y en esos
casos los identificadores se seudonimizan o enmascaran.

Control del cliente

Las fuentes de telemetria son configurables. Las organizaciones pueden ajustar qué fuentes se
recopilan, de modo que no se adquiera informacién innecesaria. Los campos que no son esenciales
para la detecciéon de amenazas se excluyen o descartan.
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