
Respuesta breve: La aplicación de controles a nivel de kernel — bloquear que datos sensibles
lleguen a herramientas de IA, la autorización por herramienta y la política de datos basada en
ubicación — está disponible con carácter general. La detección y aplicación de políticas sobre el
uso de IA basado en navegador, la aplicación de etiquetas de confidencialidad de Microsoft
Purview/MIP y la anonimización automática de PII/PDPL se encuentran actualmente en fase beta.

Protección de datos a nivel de kernel — se bloquea la salida de datos sensibles a
través de ChatGPT, Copilot, Gemini o cualquier otra herramienta de IA, aplicada en la
capa más profunda del sistema operativo.
Evaluación por herramienta — control granular sobre qué herramientas de IA están
exactamente autorizadas y cuáles están bloqueadas.
Aplicación basada en ubicación — política vinculada a las ubicaciones de datos que
importan, de modo que el código fuente permanezca en el repositorio en lugar de en un
chatbot.

Detección y aplicación de políticas sobre el uso de IA basado en navegador —
supervisión y aplicación de políticas frente a la actividad de navegadores, páginas y
extensiones.
Aplicación de etiquetas de confidencialidad de Microsoft Purview / MIP —
extiende la clasificación existente de Purview a una política por herramienta de IA, de
modo que las organizaciones que ya clasifican sus datos no tengan que mantener un
segundo esquema.
Anonimización automática de PII / PDPL — filtrado dinámico que elimina la
información de identificación personal de las instrucciones (prompts) que, por lo demás,
están permitidas. Esto respalda el camino intermedio que la mayoría de las
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organizaciones desean: permitir que las personas utilicen la IA de forma productiva, pero
eliminando automáticamente los elementos sensibles en lugar de depender de que los
empleados se autocensuren.

Las funcionalidades en fase beta son operativas y están en uso activo, pero deben evaluarse en su
entorno antes de depender de ellas como control. Para conocer la disponibilidad actual de la fase
beta e inscribirse, póngase en contacto con su representante de Cyber Crucible.
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