
عنمل - ةاونلا ىوتسم ىلع يديلوتلا يعانطصالا ءاكذلا مادختسا يف FortressAI مكحتي فيك
.اهثودح لبق ىرخألا يعانطصالا ءاكذلا تاودأو Geminiو Copilotو ChatGPT ىلإ تانايبلا برست

؟FortressAI وه ام
؟رطخلا اذه يف ببستي يتسسؤم لخاد نمو ،Shadow AI وه ام
،يعانطصالا ءاكذلل ةيامحلا ناردجو ،(DLP) تانايبلا نادقف عنم لولح لشفت اذامل
؟يعانطصالا ءاكذلا تانايب برست فقو يف ةصاخلا ةريبكلا ةيوغللا جذامنلاو
؟بيولا حفصتم يف تانايبلا FortressAI يمحت فيك
؟اهب ثبعلا متي مل يعانطصالا ءاكذلا ةادأ نأ نم FortressAI ققحتت فيك
؟اهمادختساب يتسسؤمل حومسملا يعانطصالا ءاكذلا تاودأ يف مكحتلا يننكمي له
ةلحرم يف لازت ال يتلا تاردقلا يه امو ،ماع لكشب ةحاتملا FortressAI تاردق يه ام
؟(اتيب) ةيبيرجتلا ةخسنلا
؟قيقدتلاو لاثتمالا يف FortressAI دعاست فيك

FortressAI ????
?????? ?????????
????????



نم يديلوتلا يعانطصالا ءاكذلا ىلع مئاقلا تانايبلا ةيامح جتنم وه FortressAI :ةزجوم ةباجإ
Cyber Crucible. لوصولا نم ققحتي ثيح ،ليغشتلا ماظن يف ةقبط قمعأ ىلع تاسايسلا ضرفي
لصت نأ لبق تامولعملاب نمآلا حامسلا وأ حيقنتلا وأ رظحلاب موقيو ،زاهجلا ىلع تانايبلا ىلإ
.ىرخأ يعانطصا ءاكذ ةادأ يأ وأ Gemini وأ Copilot وأ ChatGPT ىلإ

حتفت هسفن تقولا يفو ،صاخشألا لمع ةقيرط يف ًالوحت ةماعلا يعانطصالا ءاكذلا تاودأ ثدحُت
ام ًابلاغو .ًالمتحم ًارطخ (prompt) لاخدإ ةرابع لك لمحت .ةسسؤملا نم تانايبلا جورخل ًاديدج ًاراسم
نامألا تاودأ مَّمصُت ملو ،أطخ يأ اوبكترا مهنأ اوكردي نأ نود ةساسح تامولعم نوفظوملا كراشي
.رطاخملا نم عونلا اذه ةهجاومل ًالصأ ةيديلقتلا

هنأ ينعي اذهو .Cyber Crucible ةصنم ةيقب هيلع لمعت يذلا قمعلا سفن ىلع FortressAI لمعي
يأ نم يمحي دامتعالا نم ًالدب — دعب ركتبُت مل يتلا تاودألا كلذ يف امب — يعانطصا ءاكذ ةادأ 
ديدج يعانطصا ءاكذ جتنم مهف ىلإ جاتحي ال وهف .اهتبقارمل تاقيبطتلا نم ةددحم ةمئاق ىلع
.هيلإ لوصولا نم ةساسحلا تانايبلا عنمل

ةيباحس ةمدخ ىلإ ًادبأ لسرُي ال لاخدإلا تارابع ىوتحم نإف ،ًايلحم متي ذافنإلا نأل ًارظنو
.هعنمل ًالصأ تممُص يذلا ضرعتلا ئشنُت ال ةيامحلاف .صحفلل

سفن قوف ةينبم تاسايس ةقبط وه لب ،ماظنلا ىلإ فاضُي ًالصفنم ًاكرحم FortressAI دعُي ال
نم هنّكمي ام اذهو — ةيوهلاو تانايبلا ةيامح لّغشُت يتلا ةاونلا ةركاذ يف كولسلا تاليلحت
مت دق ناك اذإ ام ىلع ًاضيأ لب ،ةدمتعم يعانطصالا ءاكذلا ةادأ تناك اذإ ام ىلع طقف سيل مكحلا
.اهب ثبعلا
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قفاوت مل يعانطصا ءاكذ تاودأل نيفظوملا مادختسا ىلإ Shadow AI حلطصم ريشي :ةزجوم ةباجإ
— نييداعلا نيفظوملا ىلع رطخلا اذه رصتقي ال .اهب اهل ملع ال وأ تامولعملا ةينقت ةرادإ اهيلع
.ربكألا ضرعتلا نولكشي ام اًبلاغ ةقرتخملا تاباسحلاو ةعفترملا تايحالصلا ووذ نولوؤسملاف

ةيجاتنإلا ضارغأل ةدمتعم ريغ يعانطصا ءاكذ تاودأ نومدختسي نيذلا نوفظوملا
.ةيمويلا
يأ نأ ىوتسملا عيفر مهلوصو ينعي ثيح ،ةعفترملا تايحالصلا ووذ نولوؤسملا
.ةيساسحلا ةغلاب ةيسسؤم تانايب نمضتي دق يعانطصا ءاكذ ةادأ ىلإ هنولخدُي ءيش
تاودأ ةحلاص دامتعا تانايب كلتمي يذلا مجاهملا مدختسي ثيح ،ةقرتخملا تاباسحلا
طاشن اهنأكو ودبت تانايب ةكرح يهو — تانايبلا بيرستل ةانقك يعانطصالا ءاكذلا
.يدايتعا يجاتنإ

لبق نم ةدحاو ةعفد تانايبلا نم ةريبك تايمك ىلإ اًيعامج اًلوصو ًةرشابم Cyber Crucible تظحال
اًيرظن اًرطخ سيل اذه .اهليمحتو تامولعملا نع ثحبلل يعانطصا ءاكذ تاودأ نومدختسي نيفظوم
.مويلا ةيلعف رشن تايلمع يف ظوحلم كولس وه لب ؛هتجذمن يرجي اًيلبقتسم

يعانطصا ءاكذ تاودأ مدختسي مجاهم زييمت بعصلا نم .اًصاخ اًمامتها ةثلاثلا ةئفلا قحتست
ىوتسم ىلع ذافنإلا قيبطت متي مل ام — سمحتم فظوم نع ةسسؤملا جراخ ىلإ تانايبلا لقنل
صخشلا ةيوه نع رظنلا ضغب ةسايسلاو ةينلا مييقت نكمي ثيح ،تانايبلا ىلإ لوصولا
.هلوخد لجسملا
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،DLP لولح زواجت نكمي .ةئطاخلا ةقبطلا نم ةلكشملا نم اًءزج جهن لك جلاعي :ةزجوم ةباجإ
يراجلا طاشنلا نع ءايمع نوكتو ةكبشلا ةفاح ىلع يعانطصالا ءاكذلل ةيامحلا ناردج رصتقتو
مادختسا لايح اًئيش لعفت الو ةفلكم يهف ةصاخلا ةريبكلا ةيوغللا جذامنلا امأ ،زاهجلا ىلع
.لاح يأ ىلع ةماعلا تاودألل نيفظوملا

يأ عنمت الو ،ليغشتلاو ءانبلا يف ةفلكم ةصاخلا ةريبكلا ةيوغللا جذامنلا
.كلذ نع رظنلا ضغب حفصتملا بيوبت يف ChatGPT حتف نم صخش
امع ءايمع اهلعجي امم ،ةكبشلا رورم ةكرح صحفت يعانطصالا ءاكذلل ةيامحلا ناردج
.نييلخادلا دارفألا طاشن نعو اهسفن ةياهنلا ةطقن ىلع ثدحي
اهزواجت متيو ،ينورتكلإلا ديربلا تاقفدتو تافلملل تممُص ةيديلقتلا DLP لولح
.اهتبقارمل ًالصأ ممصُت مل تاراسم ربع ينيتور لكشب

ءاكذ جاردإ قيرط نع يعانطصالا ءاكذلا نم تانايبلا ةيامح ةئفلا هذه يف بيلاسأ ةدع لواحت
رخآ يعانطصا يذلا ناكملا ةجلاعم نود ةديدج ةيدامتعاو ةفلكت فيضي اذهو .تاجرخملا ةيفصتل 
.اهيلإ لوصولا ةظحل يف ،ةياهنلا ةطقن وهو — اًيلعف تانايبلا هنم رداغت

،تاقبطلا هذه لك نم ىندأ ىوتسم وهو ،(kernel) ةاونلا ىوتسم ىلع ةيامحلا FortressAI ضرفي
.ةمدختسملا ةفاضإلا وأ حفصتملا وأ ةادألا نع رظنلا ضغب قبطنيو
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همّيقتو (kernel) ةاونلا ىوتسم نم حفصتملا طاشن FortressAI بقارت :ةرصتخملا ةباجإلا
تانايب ىلإ لوصولا (extension) ةفاضإ وأ ،بيو عقوم وأ ،حفصتملا لواح اذإف .ةسايسلا لباقم
،لالغتسا تامالع حفصتملا رهظأ اذإو — ةاونلا ىوتسم ىلع نذإلا ءاغلإ متي ،ةسايسلا قاطن جراخ
.(process) ةيلمعلا قَّلعُيو تانايبلا ىلإ لوصولا قوقح عيمج ىغلُت

1. .Firefox وأ Chrome وأ Edge — بيو حفصتم مدختسملا حتفي
2. ةفاضإلا وأ ةحفصلل طاشن يأو حفصتملا مييقتب ةاونلا ىوتسم ىلع ةبقارملا موقت

.ةصصخملا FortressAI ةسايس لباقم
3. متي ،ةسايسلا قاطن جراخ تانايب ىلإ لوصولا ةفاضإلا وأ ،عقوملا وأ ،حفصتملا لواح اذإ

.ةاونلا ىوتسم ىلع نذإلا ءاغلإ
4. متيو تانايبلا ىلإ لوصولا قوقح عيمج ىغلُت ،لالغتسا تامالع حفصتملا رهظأ اذإ

.ةيلمعلا قيلعت

وهو ،ًايلعف يديلوتلا يعانطصالا ءاكذلا مادختسا مظعم هيف ثدحي يذلا ناكملا وه حفصتملا
نم عبارلا عبرلا ذنمف :ةرشابم كلذ Cyber Crucible تدهش دقو .ةدشب فدهتسم موجه حطس ًاضيأ
ىلإ رفص نم Chromiumو Edgeو Chrome طاشن دض ةيلآلا تاباجتسالا تعفترا ،ًادعاصف 2023 ماع
،تاكرشلا ىدحإ يفو .Microsoftو Google لبق نم ًاقحال ةلص تاذ (CVEs) تارغث رشن عم ،فالآلا
لمعلا تاطحم عيمج ربع موجه 4000 براقي ام ىلإ ةروظحملا تامجهلا نم ليلق ددع نم طمنلا دعاصت
.ًابيرقت

??? ???? FortressAI ????????
?? ????? ??????

يعانطصالا ءاكذلا مادختسا نع فشكلا .(Beta) ةيبيرجت ةلحرم يف ةردق
ةلحرم يف ًايلاح وه هيلع تاسايسلا قيبطتو حفصتملا ىلع مئاقلا
يف همييقت يغبني نكلو ،يلعفلا مادختسالا ديقو لاّعف وهو .ةيبيرجت
.مكحت طباضك هيلع دامتعالا لبق كتئيب
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اذإ ام FortressAI مّيقُت ،تانايبلا ىلإ لوصولا قح يعانطصا ءاكذ ةادأ يأ حنم لبق :ةزجوم ةباجإ
ةلَّمحُملا تابتكملاو اهتايلمع ةمالس نم ققحتلا لالخ نم — ثبعلل تضرعت دق ةادألا هذه تناك
يتلا ةدَمتعملا ةادألا .ةصنملا ةيقب اهيلع لمعت يتلا ةركاذلا كولس تاليلحت سفن مادختساب
.حامسلا ةمئاق يف ةجردم اهنوك درجمل كتانايب ىلع لصحت ال اهقارتخا مت

اذه ؟هب حّرصم قيبطتلا اذه له :حامسلا ةمئاق دنع يعانطصالا ءاكذلا ةمكوح تايلآ مظعم فقوتت
هتمالسو قيبطتلا ةيوه نأل ،ٍفاك ريغ هنكل يرورض .ناتفلتخم ناتلأسم 

claude.exe نم لك نوكي نأ نكمي حفصتم وأ ،بتكملا حطسل ChatGPT قيبطتو ،Copilot ليمعو ،
يذلا مجاهملا .لالغتسالل ةضرع هسفن تقولا يفو — عورشم لكشب اًدَمتعم ،Gemini لّغشي
ىلإ لوصولا تايحالص نم ليمعلا اذهل حنُم ام لك ثري اًدَمتعم يعانطصا ءاكذ ليمع قرتخي
.كلذ هل مّلسُت اهدحو حامسلا ةمئاقو .تانايبلا

:تانايبلا ىلإ لوصولاب حامسلا لبق نينثا نيرمأ FortressAI مّيقُت كلذل

1. (ةادأ لكب ناصاخ ةسايسو مييقت) ؟اهب حَّرصم ةادألا هذه له
2. (ثبعلل اهتابتكم وأ ةيلمعلا تضرعت له) ؟اهلاح ىلع ةادألا هذه تلاز ام له

.اًعم ناطرشلا ققحتي نأ بجيو

موقت يتلا اهتاذ ةيساسألا راعشتسالا ةقبط يهو — ةركاذلا تاليلحت ىلع ققحتلا اذه دمتعي
ليغشتلا ديق جمانربلا ةلاح يف تاليلحتلا هذه رظنتو .ةيوهلاو تانايبلا ةيامح اهيلع
.لالغتسالا وأ ،ةركاذلا لخاد ليدعتلا وأ ،نقحلا تارشؤم نع اًثحب ةلَّمحُملا هتابتكمو

دوكلاف .ةقوثوملا تايلمعلا اًديدحت فدهتست ةثيدحلا موجهلا بيلاسأ نأل ةيمهأ رمألا اذهلو
تبثي ال صرقلا ىلع فلملا نم ققحتلاو .هتعمسو هتايحالص ثري دَمتعم قيبطت يف نَقحُملا
.ةركاذلا يف ةيلمعلا هيلإ تلآ اّمع اًئيش
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:ةصنملا ءاحنأ عيمج يف مَدختسملا جّردتملا جذومنلا سفن ةباجتسالا عبتت

.لوصولاب حامسلا متي — ةسايسلا نمض ،هب بَعالتُم ريغو هب حَّرصم
،تانايبلا ىفخُت وأ ،رظحُي — ةسايسلا زواجتي هنكل ،هب بَعالتُم ريغو هب حَّرصم
.لمعلا يف ةادألا رمتستو .كدعاوق بسحب كلذو ،ةيمهو تانايب مَّدقُت وأ
.كتادادعإو كولسلا كرحمل اًقفو ،قَّلعُي وأ ضفرُي — فورعم ريغ وأ هب بَعالتم

ّرمي دَمتعم قيبطتك ال ،مجاهمك قَرتخملا يعانطصالا ءاكذلا ليمع لَماعُي :كلذل يلمعلا رثألا
.ئّيس مويب
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تاودأ ديدحت يف اًقيقد اًمكحت يأ — ةدح ىلع ةادأ لكل اًمييقت FortressAI رّفوت .معن :ةزجوم ةباجإ
قيبطت ىلإ ةفاضإلاب — ةروظحملا كلتو طبضلاب اهمادختساب حَّرصملا يعانطصالا ءاكذلا
اهطبر نم ًالدب ةساسحلا تانايبلا دوجو ناكمب ةسايسلا طبر نكمي ثيحب ،عقوملا ىلع ينبم
.ةيدرفلا تاقيبطتلاب

Gemini لثم) يعانطصالا ءاكذلا تاقيبطت يأ ةقدب دِّدح :ةدح ىلع ةادأ لك مييقت
.كتئيب يف اهب حومسملا (اهريغو Copilotو
ظفحب — ةمهملا تانايبلا عقاوم لوح ةيامحلا دِّدح :عقوملا ىلع ينبملا قيبطتلا
اهب مكحتي تادانسإ عم — ةثداحم توبور يف ال ،عدوتسملا يف ةيردصملا ةرفيشلا
.نومدختسملا

:ةيئوض ةراشإ ةئيه ىلع FortressAI ةسايس نع رَّبعُي

.ةصصخملا تانايبلا ىلإ لوصولا نم يعانطصالا ءاكذلا ةادأ FortressAI عنمت — رمحألا
ةيكيمانيدلا ةجلاعملا كلذ يف امب ،طورشم لكشب لوصولا مَّيقُي — رفصألا
تاراسملا) .ةساسحلا تانايبلل ةطورشملا  يتلا  دمتعت  ىلع 
قيبطت تافينصت   Purview/MIP ءافخإلاو يئاقلتلا  ةيوهل 
تانايبلا ةيصخشلا  بجومب   PII/PDPL ام تلاز  يف  ةلحرم 
ةيبيرجت  (beta) — عجار ام"  يه  تاردق   FortressAI ةحاتملا
،اًمومع امو  يه  يتلا  ال  لازت  يف  ةلحرم  ؟ةيبيرجت  ")
.يعيبط لكشب دمتعملا مادختسالا رمتسي — رضخألا

رظحلا نيب رايتخالا نم ًالدب سوردم لكشب يعانطصالا ءاكذلا يّنبت تاسسؤملل كلذ حيتي
.تانايبلا بّرست يف ببستي يذلا حوتفملا لوصولاو ،هيلع لياحتلا متي يذلا لماشلا
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ىلإ لوصولا نم ةساسحلا تانايبلا عنم — (kernel) ةاونلا ىوتسم ىلع قيبطتلا :ةزجوم ةباجإ
عقوملا ىلإ ةدنتسملا تانايبلا ةسايسو ،ةدح ىلع ةادأ لكل ضيوفتلاو ،يعانطصالا ءاكذلا تاودأ
ذافنإو ،حفصتملا ربع يعانطصالا ءاكذلا مادختسا ذافنإو فاشتكا امأ .ماع لكشب حاتم —
تانايبلا ةيوهل يئاقلتلا ءافخإلاو ،Microsoft Purview/MIP ـب ةصاخلا ةيساسحلا تافينصت
.(اتيب) ةيبيرجتلا ةخسنلا ةلحرم يف اًيلاح يهف ،(PII/PDPL) ةيصخشلا

نم ةساسحلا تانايبلا عنم متي — (kernel) ةاونلا ىوتسم ىلع تانايبلا ةيامح
يف كلذ قَّبطُيو ،ىرخأ يعانطصا ءاكذ ةادأ يأ وأ Gemini وأ Copilot وأ ChatGPT ربع جورخلا
.ليغشتلا ماظن نم ةقبط قمعأ
يعانطصالا ءاكذلا تاودأ يأ ديدحت يف قيقد مكحت — ةدح ىلع ةادأ لكل مييقتلا
.روظحم اهيأو اهب حرصم
ثيحب ،ةمهملا تانايبلا عقاومب ةطبترم ةسايس — عقوملا ىلإ دنتسملا ذافنإلا
.ةثداحم توبور ىلإ لاقتنالا نم ًالدب عدوتسملا يف يردصملا دوكلا ىقبي

ذافنإو ةبقارم — حفصتملا ربع يعانطصالا ءاكذلا مادختسا ذافنإو فاشتكا
.تافاضإلاو ةحفصلاو حفصتملا طاشن ىلع ةسايسلا
عيسوت — Microsoft Purview / MIP ـب ةصاخلا ةيساسحلا تافينصت ذافنإ
ال ثيحب ،يعانطصا ءاكذ ةادأ لكب ةصاخ تاسايس لمشيل يلاحلا Purview فينصت
.رخآ زاوم ماظن ىلع ظافحلا ىلإ لعفلاب اهتانايب فنصت يتلا تاسسؤملا رطضت
ةيكيمانيد ةيفصت — PDPL / ةيصخشلا تانايبلا ةيوهل يئاقلتلا ءافخإلا
يف اهب حومسملا (prompts) رماوألا نم فيرعتلل ةلباقلا ةيصخشلا تامولعملا ليزت
حامسلا :تاسسؤملا مظعم هيلإ ىعست يذلا يطسولا راسملا معدي اذهو .لصألا
ةساسحلا رصانعلا ةلازإ عم ،ةيجاتنإب يعانطصالا ءاكذلا مادختساب نيفظوملل
.نيفظوملل ةيتاذلا ةباقرلا ىلع دامتعالا نم ًالدب اًيئاقلت
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،طشنلا مادختسالا ديقو ةلاّعف (اتيب) ةيبيرجتلا ةخسنلا ةلحرم يف لازت ال يتلا تاردقلا
رفوت ىدم ةفرعمل .يباقر طباضك اهيلع دامتعالا لبق كتئيب يف اهمييقت يغبني نكل
صاخلا Cyber Crucible لثمم عم لصاوتلا ىجري ،اهيف ليجستلاو ةيلاحلا ةيبيرجتلا ةخسنلا
.كب



نم لوح ةحضاو تالجس رفوتو ،اًقحال هنع غالبإلا نم ًالدب برستلا FortressAI عنمت :ةزجوم ةباجإ
.ققدملا ىلع اهضرع كنكمي ةلدأ يهو — تابيرستلا فاقيإ مت نيأو اذام ىلإ لصو

رداغت :هسفن طمنلا يعانطصالا ءاكذلا مادختسا نع جتانلا لاثتمالل ضرعتلا مظعم عبتي
نإ .حاصفإلا وأ راطخإلا وأ قيقحتلاب مازتلا كلذ ىلع بترتيو ،ةسسؤملا ةساسحلا تانايبلا
.اًلصأ عقي ال حاصفإلا ثدح نأ ينعي (kernel) ةاونلا ىوتسم ىلع لوصولا بجح

هنأ ىلع اًليلدو ،طباض دوجو ىلع اًليلد :نيرمأ ماع لكشب ةيميظنتلا تاهجلاو نوققدملا ديري
،ليغشتلا ماظن ىوتسم ىلع اًينقت ةقَّبطم ةسايس — نيرمألا الك FortressAI معدت .لمعي
.طباضلا اذه قيبطت مت نيأ رهظُت ةحضاو تالجسو

،بالطلا تالجسل FERPAو ،ىضرملا تامولعمل HIPAA — رطألا نم ديدعلا نمض بلطتملا اذه رهظي
لك يف هتاذ وه يساسألا طباضلا .ةيدقاعتلا ةيرسلا تامازتلاو ،ةيصخشلا تانايبلل GDPRو
مل اهنأ تابثإ ىلع اًرداق نوكت نأ بجيو ،ةددحملا دودحلا ةساسحلا تانايبلا رداغت الأ بجي :ةلاح
.رداغت
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