Wie unterstiutzt FortressAl bel
Compliance und Audits?

Kurze Antwort: FortressAl verhindert das Datenleck, anstatt es im Nachhinein zu melden, und
liefert klare Aufzeichnungen dartber, wer worauf zugegriffen hat und wo Lecks gestoppt wurden —
Nachweise, die Sie einem Auditor vorlegen kdnnen.

Pravention als Compliance-Haltung

Die meisten Compliance-Risiken bei der Nutzung von Kl folgen demselben Muster: Sensible Daten
verlassen die Organisation, und daraus ergibt sich die Verpflichtung zur Untersuchung,
Benachrichtigung oder Offenlegung. Wird der Zugriff bereits auf Kernel-Ebene blockiert, tritt das
Offenlegungsereignis gar nicht erst ein.

Kontrolle nachwelisen

Auditoren und Regulierungsbehdrden erwarten in der Regel zweierlei: den Nachweis, dass eine
Kontrolle existiert, und den Nachweis, dass sie funktioniert. FortressAl unterstitzt beides — eine
Richtlinie, die technisch auf Betriebssystemebene durchgesetzt wird, sowie klare Aufzeichnungen,
die zeigen, wo die Durchsetzung erfolgt ist.

Wo dies zur Anwendung kommt

Diese Anforderung findet sich in vielen Rahmenwerken wieder — HIPAA flr Patientendaten, FERPA
fir Schilerdaten, GDPR flr personenbezogene Daten sowie vertragliche Vertraulichkeitspflichten.
Die zugrunde liegende Kontrolle ist in jedem Fall dieselbe: Sensible Daten dlrfen die Grenze nicht
verlassen, und Sie mussen nachweisen kdnnen, dass dies auch nicht geschehen ist.
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