Welche FortressAl-Funktionen
sind allgemein verfugbar und
welche befinden sich in der
Beta-Phase?

Kurze Antwort: Die Kern-Durchsetzung auf Kernel-Ebene - das Blockieren sensibler Daten vor
dem Zugriff durch KI-Tools, die Autorisierung pro Tool und die standortbasierte Datenrichtlinie - ist
allgemein verfugbar. Die browserbasierte Erkennung und Durchsetzung der KI-Nutzung, die
Durchsetzung von Microsoft Purview/MIP-Vertraulichkeitsbezeichnungen sowie die automatische
Pll/PDPL-Anonymisierung befinden sich derzeit in der Beta-Phase.

Allgemein verfugbar

e Datenschutz auf Kernel-Ebene — sensible Daten werden daran gehindert, Uber
ChatGPT, Copilot, Gemini oder ein beliebiges anderes KI-Tool nach auRen zu gelangen; die
Durchsetzung erfolgt auf der tiefsten Ebene des Betriebssystems.

e Bewertung pro Tool — granulare Kontrolle dartber, welche KI-Tools genau autorisiert
und welche blockiert werden.

e Standortbasierte Durchsetzung — Richtlinien, die an die relevanten Datenstandorte
gebunden sind, sodass Quellcode im Repository verbleibt und nicht in einem Chatbot
landet.

In der Beta-Phase

« Browserbasierte Erkennung und Durchsetzung der KI-Nutzung — Uberwachung
und Durchsetzung von Richtlinien in Bezug auf Browser-, Seiten- und
Erweiterungsaktivitaten.

e Durchsetzung von Microsoft Purview / MIP-Vertraulichkeitsbhezeichnungen —
Erweiterung der bestehenden Purview-Klassifizierung auf richtlinienbasierte Kontrolle pro
KI-Tool, sodass Organisationen, die Daten bereits klassifizieren, kein zweites Schema
pflegen mussen.

o Automatische PII-/PDPL-Anonymisierung — dynamische Filterung, die
personenbezogene Daten aus ansonsten zulassigen Prompts entfernt. Dies unterstitzt
den von den meisten Organisationen gewilnschten Mittelweg: Mitarbeitende kénnen Ki



produktiv nutzen, wahrend sensible Elemente automatisch entfernt werden, anstatt sich
auf die Selbstzensur der Mitarbeitenden zu verlassen.

Beta-Funktionen sind funktionsfahig und im aktiven Einsatz, sollten jedoch in IThrer Umgebung
evaluiert werden, bevor Sie sich fur eine Kontrolle darauf verlassen. Fiur aktuelle Informationen zur
Verfugbarkeit der Beta-Phase und zur Anmeldung wenden Sie sich an lhren Cyber-Crucible-

Ansprechpartner.
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